
บทท่ี 3

หลักการเก่ียวกับการให้ความยินยอมในการเปิดเผยข้อมูล
เครดิตของเจ้าของข้อมูล

จากหลกัการท่ีสำา ค ัญของพระราชบญัญตัิการประกอบ
ธุรกิจขอ้มูลเครดิต พ.ศ.2545 ท่ีได้อธิบายถึงไปนั้น ในบทนีจ้ะ
ทำาการศกึษาเนื้อหาและรายละเอียดของหลกัการใหค้วามยินยอม
ของเจ้าของขอ้มลู เนือ่งจากเป็นหลักการท่ีส่งผลตอ่การดำา เนินการ
ของธุรกิจข้อมูลเครดิต รวมไปถึงสมาชิก และเจา้ของข้อมูลเป็น
อย่างมาก ซึง่จากการศกึษาจะทำา การวิเคราะห์ถึงหลักการของ
กฎหมาย และแนวทางปฏิบตัิตามประกาศของคณะกรรมการ
คุ้มครองขอ้มูลเครดิต เพ่ือเป็นการแสดงให้เห็นถึงความเหมาะสม 
และประสิทธิภาพในทางปฏิบัตขิองหลักการดังกล่าว รวมไปถึงการ
ศกึษาวิเคราะห์ในเร่ืองหลักการรักษาความปลอดภยั และการ
คุม้ครองความลับของข้อมูลเครดิต เพ่ือตอบสนองวตัถุประสงค์ดัง
กล่าวด้วยเช่นเดยีวกัน

1. หลักการและปัญหาเร่ืองการให้ความยินยอม
ในการเปิดเผยข้อมูลเครดิตของเจ้าของข้อมูล

การทำา ความเขา้ใจในหลักการให้ความยนิยอมนี้ จะเร่ิมตน้
จากพิจารณาถึงพฒันาการและเหตุผลในการกำา หนดหลกัการดัง
กล่าวของพระราชบัญญัตกิารประกอบธุรกิจข้อมลูเครดติ และการนำา
หลักการนี้ไปใช้ในทางปฏบัิตจิริงโดยบริษัทขอ้มูลเครดติ รวมไปถึง
ถงึการวิเคราะห์ประเด็นในเร่ืองวิธีการใหค้วามยินยอม และระยะ
เวลาการมผีลบังคับของความยนิยอมด้วย

1.1   เหตุผลของกฎหมายในเร่ืองการให้ความยินยอมในการ  
เปิดเผยข้อมูลเครดิตของเจ้าของข้อมูล

หลกัความยินยอมนั้น เป็นประเด็นท่ีมีการพิจารณา
เปล่ียนแปลงอยู่หลายครั้งในการพิจารณาร่างพระราชบญัญตัิการ
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ประกอบธุรกิจข้อมูลเครดิต การอธิบายในท่ีนี้จะทำา ตามลำา ดับช่วง
เวลา ดังนี้

(1)   หลักการให้ความยินยอมตามพระราชบัญญัติ  
การประกอบธุรกิจข้อมูลเครดิต พ  .  ศ  .2545  

1. ในช่วงการยกร่างกฎหมายพระราชบญัญตักิารประกอบ
ธุรกิจขอ้มูลเครดิต โดยกระทรวงการคลังร่วมกับธนาคารแห่ง
ประเทศไทย

กระทรวงการคลังไดท้ำา การยกร่างพระราชบญัญตัินี้โดย
การศึกษาคน้ควา้จากแบบอย่างของประเทศสหรฐัอเมริกา ตาม
กฎหมาย The Fair Credit Reporting Act จึงทำา ให้หลักการใน
เร่ืองความยินยอมในชัน้นี้นัน้ ไดม้ีการวางหลักไว้ว่า การจดัส่งและ
การเปิดเผยข้อมูลภายในขอบเขตของการประกอบธุรกิจข้อมูล
เครดิตเป็นไปโดยอตัโนมตัิ และไม่ต้องได้รับความยินยอมเป็น
หนงัสือจากเจา้ของข้อมูล ซึง่มาจากแนวคดิของการประกอบธุรกิจ
ขอ้มูลเครดิตในประเทศสหรฐัอเมริกาท่ีถือว่า ความยินยอมนั้นได้
เกิดขึ้นโดยปริยายเมื่อลูกคา้ซึง่เป็นเจา้ของข้อมูลไดแ้สดงความ
ประสงค์ในการขอสินเช่ือ เท่ากับเป็นการอนุญาตให้ผู้ใหสิ้นเช่ือ
ตรวจสอบความน่าเช่ือถือของตนได้ โดยการตรวจสอบขอ้มูลของ
ลูกค้านั้นตอ้งเป็นไปภายใต้วตัถุประสงค์ซึง่ได้รับอนุญาตท่ีบญัญตัิ
ไว ้ในกฎหมายเท่านั้น เพราะถือว่าวตัถุประสงค์ด ังกล่าวเป็น
วัตถปุระสงคท่ี์ลูกค้าได้อนญุาตแล้ว 

จากเหตผุลข้างต้น ร่างพระราชบัญญัตจึิงกำา หนดให้บริษัท
ขอ้มูลเครดิตสามารถเปิดเผยหรือใหข้อ้มูลเครดิตแก่สมาชิกหรือผู้
ใช้บริการของตนได้ โดยมีหลกัว่าไม่ตอ้งได้รับความยินยอมจาก
เจา้ของข้อมูล หากเป็นการนำา ไปใช้เพ่ือประโยชนส์ำา หร ับการ
วิเคราะห์สินเช่ือ หรือเพ่ือประโยชน์ในการประกอบธุรกิจตามท่ี
กำาหนดไว้ ยกเว้นการเปิดเผยข้อมูลเครดิตกรณีอ่ืนนอกจากท่ี
กฎหมายกำา หนดไว้ จะตอ้งได้รับความยินยอมจากเจา้ของขอ้มูล
เป็นลายลักษณอั์กษร ซึง่บทบัญญัตนิียั้งส่งผลให้การเปิดเผยข้อมลู
ท่ีเป็นไปตามขอบเขตท่ีกฎหมายกำา หนดนั้น ไม่ถือเป็นการละเมิด 
หรือไม่เป็นความผิดฐานเปิดเผยความลับ หรือฐานหมิ่นประมาท 
เนื่องจากเป็นส่ิงท่ีกระทำา ได้โดยกฎหมายใหอ้ำา นาจไว้ จึงไม่ต้อง
ระบุลงไปในกฎหมายอีก แต่อย่างไรก็ตาม การใหอ้ำา นาจท่ีจะเปิด
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เผยข้อมูลเครดิตทั้งสองกรณีขา้งต้น เป็นการให้สิทธิเฉพาะเพ่ือ
วตัถุประสงคต์ามพระราชบัญญตันิี้เท่านัน้ มิได้มผีลเป็นการใหสิ้ทธิ
ท่ีจะเปิดเผยในกรณีอ่ืนได้ หรือแมแ้ต่การเปิดเผยโดยจงใจท่ีจะให้
เกิดความเสียหายหรือเส่ือมเสียแก่เจ้าของข้อมลูก็จะไม่ได้รับความ
คุม้ครอง นอกจากนัน้ร่างพระราชบญัญตัิฉบับนี้ยังไดก้ำา หนดให้
สมาชิกและผู้ใช้บริการจะต้องนำา ข้อมลูเครดติไปใช้เพ่ือประโยชนใ์น
การวิเคราะห์สินเช่ือ หรือเพ่ือประโยชน์ในการประกอบธุรกิจใดตาม
ท่ีกำา หนดไว้เท่าน้ัน และห้ามเปิดเผยขอ้มลูใหแ้ก่บุคคลอ่ืนตอ่ไปอีก
ด้วย

2. ในช่วงการพิจารณาร่างพระราชบญัญตัิการประกอบ
ธุรกิจข้อมลูเครดติ โดยสภาผู้แทนราษฎร

คณะกรรมาธิการวิสามญัพิจารณาร่างพระราชบญัญตัิการ
ประกอบธุรกิจข ้อมูลเครดิตของสภาผู ้แทนราษฎร ได ้มีการ
เปล่ียนแปลงหลักการในเร่ืองความยนิยอมนี้ โดยมวัีตถปุระสงคเ์พ่ือ
ให้พระราชบัญญัตดัิงกล่าวเป็นไปเพ่ือการคุ้มครองข้อมลูส่วนบุคคล 
ตามท่ีมีการศึกษาเปรียบเทียบจาก Data Protection Act 1998 
ของประเทศอังกฤษ ซึง่กำา หนดใหก้ารประมวลผลข้อมูลส่วนบุคคล 
ซึง่รวมไปถึงการเปิดเผยข้อมูลด้วยนัน้จะต้องเป็นไปโดยชอบดว้ย
กฎหมายและเป็นธรรม โดยหนึง่ในเง่ือนไขของความชอบด้วย
กฎหมายในการประมวลผลดังกล่าว ก็คอืการท่ีเจ้าของข้อมูลไดใ้ห้
ค วามยินยอม  ตาม ท่ีมี ก า รกำา ห นดไว ใ้น  Data Protection 
Principles  ในหล ักการขอ้แรก และ Schedule 2  ของ Data 
Protection Act

คณะกรรมาธิการฯจึงแก้ไขร่างพระราชบญัญตัิ โดย
กำาหนดให้ในกรณท่ีีบริษัทขอ้มลูเครดติเปิดเผยหรือใหข้อ้มลูเครดติ
แก่สมาชิกหรือผู้ใช้บริการเพ่ือวัตถุประสงค์ในการวิเคราะห์สินเช่ือ 
การรับประกันภยัหรือประกนัชีวิต และการออกบตัรเครดิตนั้น โดย
หลกัแล้วจะตอ้งได้รับความยินยอมเป็นหนังสือจากเจา้ของขอ้มูล
ก่อน ยกเวน้การเปิดเผยข้อมูลตามคำา สั่งศาลหรือหมายศาล การ
เปิดเผยเพ่ือประโยชน์ในการสอบสวน หรือกรณีอ่ืนๆ ท่ีกฎหมาย
กำาหนด ไมจ่ำา เป็นต้องได้รับความยินยอมจากเจ้าของข้อมูล ส่วน
การเปิดเผยข้อมูลเครดิตเพ่ือประโยชน์อย่างอ่ืนหรือเปิดเผยใหแ้ก่
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บุคคลอ่ืนนอกจากท่ีกฎหมายกำา หนด จะต้องได้รับความยนิยอมเป็น
หนังสือจากเจ้าของข้อมลูเป็นการเฉพาะกรณแีตล่ะคร้ังไป

3. ในช่วงการพิจารณาร่างพระราชบญัญตัิการประกอบ
ธุรกิจข้อมลูเครดติ โดยวุฒสิภา

คณะกรรมาธิการวิสามญัพิจารณาร่างพระราชบญัญตัิการ
ประกอบธุรกิจข้อมูลเครดิตของวุฒิสภา ไดท้ำา การแก้ไขหลักใน
เร่ืองความยินยอมของเจ้าของขอ้มูลในการท่ีบริษทัข้อมูลเครดิต
เปิดเผยขอ้มูลให้แก่สมาชิกและผู้ใช้บริการ จากร่างพระราชบัญญตัิ
ฉบับท่ีสภาผู้แทนราษฎรกำา หนดใหต้อ้งได้รับความยินยอมจาก
เจา้ของขอ้มูลก่อนนัน้ เป็นใหบ้ริษัทขอ้มูลเครดิตเปิดเผยขอ้มูล
เครดิตแก่สมาชิกหรือผู้ใช้บริการได้โดยไม่ต้องได้รับความยินยอม 
หากเป็นการใช้ข้อมลูเครดติเพ่ือประโยชนใ์นการให้สินเช่ือ หรือเป็น
ไปตามกรณีท่ีกฎหมายกำา หนด ยกเวน้การเปิดเผยเพ่ือประโยชน์
อย่างอ่ืนหรือแก่บุคคลอ่ืนนอกจากท่ีกฎหมายกำา หนดไว้ จะต้องได้
รับความยินยอมเป็นหนังสือจากเจ้าของขอ้มูลก่อน เป็นการเฉพาะ
กรณเีป็นคร้ังๆ ไป
 

แต่เมื่อมีการนำา เ ร่ืองเข้าพิจารณาในวุฒิสภา ท่ีประชุม
วุฒิสภาเห็นว่าเป็นเร่ืองท่ีควรจะให้สิทธิเจา้ของข้อมูลในการให้
ความยินยอมก่อน จึงได้แก้ไขประเด็นดังกล่าวโดยกำา หนดหลักใน
การท่ีบริษัทขอ้มูลเครดิตจะสามารถเปิดเผยข้อมูลเครดิตใหแ้ก่
สมาชิกและผู้ใช้บริการ จะต้องได้รับความยินยอมเป็นหนังสือจาก
เจา้ของข้อมูลก่อน ยกเวน้การเปิดเผยกรณีอ่ืนๆ ตามท่ีกฎหมาย
กำาหนด เช่น การเปิดเผยตามคำา สั่งศาลหรือหมายศาล การเปิดเผย
เมือ่มหีนังสือจากพนักงานสอบสวน หรือเมือ่มหีนังสือจากหนว่ยงาน
ท่ีมหีน้าท่ีในการกำา กับดแูลหรือตรวจสอบสถาบันการเงิน เป็นต้นนัน้
ไมจ่ำา เป็นตอ้งได้รับความยินยอมจากเจา้ของข้อมูล ส่วนกรณีท่ี
บริษทัข้อมูลเครดิตประสงค์จะเปิดเผยหรือให้ข้อมูลแก่สมาชิกหรือ
ผู้ใช้บริการเพ่ือประโยชนอ์ยา่งอ่ืนนอกจากท่ีกำา หนดไว้ จะต้องได้รับ
ความยนิยอมจากเจ้าของข้อมลูเป็นการเฉพาะกรณเีป็นคร้ังๆ ไป ซ่ึง
ทำาให้ร่างพระราชบญัญตัิฉบับท่ีผ่านสภาผูแ้ทนราษฎรและวุฒิสภา
ซึง่มกีารกำา หนดให้ต้องมคีวามยนิยอมจากเจา้ของข้อมลูก่อนนี้ เป็น
ประเด็นท่ีเปล่ียนแปลงไปจากหลักการเดิมในการยกร่างพระราช
บัญญัตอิยา่งเหน็ได้ชัด
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4. ในช่วงการพิจารณาร่างพระราชบญัญตัิการประกอบ
ธุรกิจข้อมูลเครดิต โดยคณะกรรมาธิการร่วมกนัของสภาผู้แทน
ราษฎรและวุฒสิภา

คณะกรรมาธิการร่วมฯ ไม่ไดม้ีการแก้ไขในประเด็นเร่ือง
ความยนิยอมจากร่างท่ีผา่นการพิจารณาของวุฒิสภา เนือ่งจากเป็น
ประเดน็ท่ีวุฒิสภาไม่ไดแ้ก้ไขหลกัการของสภาผูแ้ทนราษฎร จึงส่ง
ผลให้ในกรณีท่ีบริษัทขอ้มูลเครดิตเปิดเผยข้อมูลเครดิตให้แก่
สมาชิกและผู้ใช้บริการ จะต้องได้รับความยินยอมเป็นหนังสือจาก
เจา้ของขอ้มูลก่อน สำาหรับในส่วนของการเปิดเผยข้อมูลในกรณี
อ่ืนๆ ตามท่ีกฎหมายกำา หนด เช่น การเปิดเผยตามคำา สั่งศาลหรือ
หมายศาล การเปิดเผยเมือ่มหีนังสือจากพนักงานสอบสวน หรือเมือ่
มีหนังสือจากหน่วยงานท่ีมีหน้าท่ีในการกำา กับดูแลหรือตรวจสอบ
สถาบันการเงิน รวมไปถึงการเปิดเผยขอ้มลูเก่ียวกับการฟอ้งร้องคดี
ตา่งๆ ท่ีเปิดเผยตอ่สาธารณชนท่ีวุฒสิภาไดก้ำา หนดเพ่ิมเตมิน้ัน เป็น
กรณียกเวน้ซึง่ไมจ่ำา เป็นต้องได้รับความยินยอมจากเจ้าของขอ้มูล
ก่อนแตอ่ยา่งใด 

นอกเหนอืจากน้ัน คณะกรรมาธิการร่วมฯ ยังได้พิจารณาใน
ประเด็นของการเปิดเผยขอ้มูลเครดิตในกรณีอ่ืนๆ ตามท่ีกฎหมาย
กำาหนด กล่าวคือ ในกรณีท่ีเป็น การเปิดเผยขอ้มูลหรือใหข้อ้มูล
เครดิตตามขอ้ยกเว้นท่ีกล่าวขา้งตน้ ซึง่ไม่ตอ้งได้รับความยินยอม
จากเจา้ของขอ้มูลก่อนนัน้ ได้มกีารบัญญตัิเพ่ิมเตมิในส่วนท่ีว่า  ให้
บริษัทข้อมลูเครดติแจ้งเป็นหนังสือไปยังเจ้าของข้อมลูเพ่ือให้ทราบ
ถึงการเปิดเผยนั้นภายใน 30 วัน นับแต่วันท่ีเปิดเผยหรือให้ขอ้มูล
ดังกล่าวด้วย หรือกรณีท่ีเป็นการให้ขอ้มูลโดยรวมของสถาบนัการ
เงิน ก็ใหแ้จ้งแก่สถาบนัการเงินนัน้ๆ ทราบ และคณะกรรมาธิการ
ร่วมฯ ยงัไดต้ดับทบญัญตัิท่ีกำา หนดให้บริษัทข้อมูลเครดิตสามารถ
เปิดเผยขอ้มูลใหแ้ก่สมาชิกหรือผู้ได้บริการเพ่ือประโยชน์อย่างอ่ืน
นอกจากการวิเคราะห์สินเช่ือตามปกติ โดยจะตอ้งได้รับความ
ยนิยอมจากเจ้าของข้อมลูเป็นการเฉพาะกรณเีป็นคร้ังๆ ไป จึงส่งผล
ใหบ้ริษัทขอ้มูลเครดิตไม่สามารถเปิดเผยหรือใหข้อ้มูลเครดิตเพ่ือ
ประโยชนอ์ยา่งอ่ืนได้

จากพฒันาการข้างต้นจึงจะเห็นได้ว่า หลกัการในเร่ือง
ความยนิยอมนี้เป็นประเดน็ท่ีมีการถกเถียงและแก้ไขตลอดช่วงการ
พิจารณาร่างพระราชบญัญตัิ ในช่วงของการยกร่างกฎหมายไดม้ี
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การกำา หนดให้บริษทัข้อมูลเครดิตสามารถเปิดเผยขอ้มูลเครดิตได้
โดยไมจ่ำา เป็นตอ้งได้รับความยินยอมจากเจ้าของข้อมูลก่อน ซึง่
เป็นการนำา หลักมาจากการศึกษาวิเคราะห์เปรียบเทียบกับ The Fair 
Credit Reporting Act ของประเทศสหรฐัอเมริกา เพ่ือให้การ
ดำาเนินการต่างๆ ในการประกอบธุรกิจข้อมูลเครดิตเป็นไปได้อย่าง
สอดคลอ้งกับทางปฏิบตัิตามความเป็นจริง แต่เมื่อมีการพิจารณา
ของสภาผู้แทนราษฎรท่ีไดม้ีแนวคิดขยายขอบเขตของพระราช
บญัญตัิให้ไปถึงขอ้มูลส่วนบุคคลประเภทอ่ืน และมีการศกึษาถึง 
Data Protection Act ของประเทศอังกฤษ จึงได้มีการแก้ไขร่าง
พระราชบัญญัตโิดยนำา หลักเร่ืองความยนิยอมของเจา้ของขอ้มูลใน
การเปิดเผยข้อมูลเครดิตมาบังคับใช้ และถึงแมค้ณะกรรมาธิการฯ 
ของวุฒิสภาจะไดท้ำา การแก้ไขร่างดังกล่าวเพ่ือใหส้ามารถเปิดเผย
ข้อมูลเครดิตได้โดยไมจ่ำา เป็นต้องได้รับความยินยอมก็ตาม แต่ท่ี
ประชุมวุฒิสภาก็ยังคงยดึหลักการใหค้วามยินยอมของเจ้าของ
ข้อมูลดังกล่าว และคณะกรรมาธิการร่วมฯ ก็ยังคงหลักนี้ไว้เช่น
เดยีวกัน

ดังน้ันในเร่ืองหลักความยนิยอมของเจ้าของข้อมลูตามพระ
ราชบญัญตัิการประกอบธุรกิจข้อมูลเครดิต พ.ศ.2545 จึงมีการ
บัญญัตไิว้ในมาตรา 20 ซ่ึงได้กำา หนดให้บริษัทข้อมลูเครดติเปิดเผย
หรือให้ข้อมูลแก่สมาชิกหรือผู้ใช้บริการท่ีประสงค์จะใชข้อ้มูลเพ่ือ
ประโยชน์ในการวิเคราะห์การใหสิ้นเช่ือ และการออกบตัรเครดิต 
ทั้งนี้ จะตอ้งได้รับความยินยอมเป็นหนังสือจากเจา้ของขอ้มูลเพ่ือ
ให้เปิดเผยหรือให้ข้อมลูแก่สมาชิกหรือผู้ใช้บริการน้ันก่อน แตต่อ่มา
เมื่อไดม้ีการแก้ไขเพ่ิมเติมพระราชบญัญตัิการประกอบธุรกิจขอ้มูล
เครดติ คร้ังท่ี 2 ในพ.ศ.2549 ได้มกีารแก้ไขมาตรา 20 จากเดมิเป็น 
ใหบ้ริษัทขอ้มูลเครดิตเปิดเผยหรือใหข้้อมูลแก่สมาชิกหรือผู้ใช้
บริการท่ีประสงค์จะใชข้อ้มูล เพ่ือประโยชน์ในการวิเคราะห์สินเช่ือ
และการออกบัตรเครดติ โดยในการเปิดเผยหรือให้ข้อมลูดังกล่าวจะ
ต้องได้รับความยินยอมจากเจา้ของขอ้มูลก่อนทุกครั้ง เวน้แต่
เจา้ของขอ้มูลได้ใหค้วามยินยอมไว้เป็นอย่างอ่ืน ทั้งนี้ ตามหลัก
เกณฑ์ วิธีการ และเง่ือนไขท่ีคณะกรรมการกำา หนด
จากขา้งตน้จึงสามารถสรุปได้ว่า การท่ีบริษทัขอ้มูลเครดิตจะเปิด
เผยหรือให้ขอ้มูลเครดิตแก่สมาชิกหรือผู้ใช้บริการ จะตอ้งเป็นไป
ตามเง่ือนไข ดังนี้ 
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(1)   เง่ือนไขเร่ืองความยนิยอม   กล่าวคอื
1) ต้องได้รับความยนิยอมจากเจ้าของข้อมลู
2) ต้องได้รับความยนิยอมก่อนท่ีจะทำา การเปิดเผย หรือให้

ข้อมลูเครดติ
3) ความยินยอมนัน้ตอ้งเป็นไปตามหลักเกณฑ์ วิธีการ 

และเง่ือนไขท่ีคณะกรรมการประกาศกำา หนด และ
4) เป็นความยินยอมของเจ้าของขอ้มูลท่ีไดใ้หค้วาม

ยนิยอมแก่บริษัทข้อมลูเครดติในการเปิดเผยข้อมลูเครดติ
(2)    เง่ือนไขเร่ืองวัตถปุระสงคข์องการใช้ข้อมลู   กล่าวคอื 
จะต้องเป็นการใช้เพ่ือประโยชน์ในการพิจารณาสินเช่ือ

เท่าน้ัน
ในการท่ีพระราชบญัญตัิการประกอบธุรกิจข้อมูลเครดิต

กำาหนดใหก้ารเปิดเผย หรือให้ข้อมูลเครดิตจะต้องได้รับคำา ยินยอม
จากเจา้ของขอ้มูลก่อนนัน้ แมต้ามหลกัการในการร่างกฎหมายนัน้
จะตอ้งการใหค้วามคุม้ครองแก่เจ้าของข้อมูล เพ่ือใหก้ารเปิดเผย
ข้อมูลเครดตินั้นจะสามารถกระทำา ได้ก็ต่อเมือ่มีการใหค้วามยนิยอม
เป็นหนังสือ ซึง่เป็นการป้องกันการเปิดเผยขอ้มูลโดยมิชอบ แต่ใน
ความเป็นจริงนัน้ ควรพิจารณาว่าเจ้าของขอ้มูลมีสิทธิเลือกท่ีจะไม่
ใหค้วามยนิยอมได้หรือไม่ ดังตัวอยา่งเช่น ในกรณีท่ีเจา้ของขอ้มูล
น้ันทำา การขอสินเช่ือจากสถาบันการเงินแหง่หนึง่ ซึง่สถาบันการเงิน
น้ันยอ่มจะต้องมกีารตรวจสอบข้อมลูเครดติเพ่ือเป็นส่วนหนึง่ของข้ัน
ตอนการพิจารณาสินเช่ือนัน้ หากเจา้ของขอ้มูลไม่ใหค้วามยินยอม
ในการเปิดเผยขอ้มูล การขอสินเช่ือก็ย่อมไม่สามารถกระทำา ได้ ดัง
นั้นจึงเหมือนเป็นการบังคบัในทางอ้อมซึง่เจา้ของข้อมูลนั้นไม่
สามารถปฏเิสธการให้ความยนิยอมในการเปิดเผยข้อมลูได้น่ันเอง

ในเบื้องต้น จึงควรทำา ความเข้าใจในเร่ืองลักษณะของ
ขอ้มลูเครดติเสียก่อน ซึง่ตามหลักการในเร่ืองข้อมูลส่วนบุคคลแล้ว
น้ัน สามารถแบ่งข้อมลูออกได้เป็นสองประเภท ได้แก่

1) ข้อมูลขา่วสารทัว่ไป (non-sensitive data) เป็นข้อมูล
ข่าวสารใดๆ ท่ีเก่ียวขอ้งกบับุคคลซึง่สามารถบ่งชี้เฉพาะตวับุคคล 
ไดแ้ก่ ช่ือ นามสกุล ท่ีอยู่ หมายเลขโทรศพัท์ อายุ วุฒิการศกึษา 
ตำาแหน่งหนา้ท่ีการงาน สถานะ ลักษณะทางกายภาพของบุคคล 
ขอ้มลูใดๆ ดงักล่าวข้างตน้สามารถนำา มาประมวลกันเป็นข้อเท็จจริง
ท่ีบ่งช้ีลักษณะเฉพาะตวับุคคลได้ โดยสภาพของขอ้มูลเหล่านี้เป็น
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ขอ้มูลข่าวสารท่ีสามารถเปิดเผยต่อสาธารณะได้เป็นเร่ืองปกติ
ธรรมดา

2)  ข ้อมูลข่ า วสารประ เภทท่ีมีความละ เ อียด อ่อน 
(sensitive data) ได้แก่ขอ้มูลข่าวสารท่ีถือว่าเป็นเร่ืองเฉพาะตัว 
(intimate) ของบุคคลโดยเฉพาะ เป็นข้อมูลท่ีเป็นความลับหรือไม่
ประสงค์จะให้มีการเปิดเผย ขอ้มูลประเภทนี้ ได้แก่ เชื้อชาติ ความ
เช่ือทางศาสนา ความเช่ือทางการเมือง ขอ้มูลเก่ียวกับสุขภาพ 
ขอ้มูลเก่ียวกับเพศสมัพนัธ์ ข้อมูลเก่ียวกับการดำา เนินคดีทางอาญา 
คำาพิพากษาในคดีอาญา เป็นต้น ซึง่ข้อมูลประเภทนีม้ีลักษณะ
พิเศษกว่าข้อมูลข่าวสารทัว่ไป กล่าวคือ ถา้หากมีการเปิดเผยจะ
กระทบต่อความรู้สกึของประชาชนทัว่ไปในทางลบต่อช่ือเสียง
เกียรตคิณุหรืออาจก่อให้เกิดอันตรายตอ่บุคคลได้20

จึงจะเห็นได้ว่า ข้อมูลเครดิตนัน้โดยลกัษณะแล้วเป็น
ขอ้มูลข่าวสารทัว่ไป มิได้เป็นข้อมูลข่าวสารประเภทท่ีมีความ
ละเอียดอ่อนแต่อย่างใด ซึง่ในการวิเคราะห์ถึงหลกัเกณฑ์และ
เง่ือนไขในการเปิดเผยข้อมูลเครดิตนัน้ จะต้องพิจารณาถึงใน
ประเดน็นีค้วบคูไ่ปด้วยเสมอ

อีกประเด็นหนึง่ท่ีมีความสำา คัญต่อการวิเคราะหท์ำา ความ
เข้าใจ ก็คอื เร่ืองความเป็นอยูส่่วนตวั (privacy) ซึง่ในการพิจารณา
น้ันจะต้องแยกออกเป็น ความเป็นอยูส่่วนตัวเป็นการท่ัวไป (privacy 
in general)  แ ล ะ ค ว า ม เ ป็ น อ ยู่ ส่ ว น ต วั ใ น ข อ้ มู ล ข่ า ว ส า ร 
(information privacy หรือ data privacy) เนื่องจากความเป็นอยู่
ส่วนตัวในข้อมูลข่าวสารเป็นเพียงส่วนหนึง่ (subcategory) ของ
ความเป็นอยูส่่วนตัวเป็นการท่ัวไปเท่าน้ัน โดยท่ีความเป็นอยูส่่วนตัว
เป็นการทัว่ไปจะตกอยู่ภายใตท้ฤษฎีเก่ียวกับการรกัษาความลับ 
(secrecy or confidentiality theory) และทฤษฎีจำา กัดการเขา้ถึง 
(restricted access theory) เป็นสำา คัญ ในขณะท่ีความเป็นอยูส่่วน
ตัวในข้อมูลข่าวสารจะตอ้งอาศยัเกณฑ์ในการพิจารณาจากทฤษฎี
การควบคุม (control theory) เพ่ือใหส้อดคลอ้งกบัสภาพสังคม
และเศรษฐกิจในปัจจบัุนท่ีมกีารใช้ประโยชนจ์ากข้อมลูตา่งๆ ซึง่รวม
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 ศริิกุล ภู่พันธ์, “ข้อความคดิว่าด้วยข้อมลูขา่วสารส่วนบุคคล” 

(วิทยานพินธ์นติศิาสตรมหาบัณฑิต มหาวิทยาลัยธรรมศาสตร์, 
2548), น.83

63



ถงึข้อมูลส่วนบุคคลอย่างแพร่หลาย ส่งผลให้ไม่อาจเก็บรักษา
ข้อมูลส่วนบุคคลของตนไว้เป็นความลบัอีกต่อไป เนื่องจากจำา เป็น
ตอ้งยนิยอมให้มกีารรวบรวม เปิดเผย ประมวลผลขอ้มูลดังกล่าวอยู่
ตลอดเวลา จึงส่งผลให้การใหค้วามคุม้ครองในเร่ืองความเป็นอยู่
ส่วนตัวในปัจจุบนันี้ มีการเปล่ียนแนวคิดไปจากเดิม กล่าวคือจาก
การเก็บรักษาขอ้มูลไว้เป็นความลับ ไปเป็นความสามารถในการ
ควบคุมการเปิดเผยและการใช้ข้อมูลท่ีเก่ียวขอ้งกบัชีวิตมนุษ์เป็น
สำาคญั ซึง่ทฤษฎีการควบคุมนี้ มีหลกัการสำา คัญว่า “บุคคลจะมี
ความเป็นอยูส่่วนตัวได้ตอ่เมือ่สามารถควบคมุข้อมลูขา่วสารเก่ียวกับ
ตนเองได้ หรือการควบคมุการเผยแพร่และใช้ข้อมูลและใชข้อ้มูลท่ี
เก่ียวข้องกับชีวิตตนเองโดยบุคคลอ่ืน”21

ดงันั้น เมื่อทำา การวิเคราะห์ถึงหลักการ (concept) ท่ีแท้
จริงของการให้ความยนิยอมในการเปิดเผยข้อมลูเครดติของเจ้าของ
ข้อมูลในการดำา เนินการของธุรกิจข้อมูลเครดิตแล้วนัน้ จะเหน็ได้ว่า 
ขอ้มูลเครดิตเป็นขอ้มูลท่ีมีลักษณะเป็นข้อมูลข่าวสารทัว่ไป ไม่ใช่
ข้อมูลส่วนบุคคลท่ีมีลักษณะเป็น sensitive data โดยแทซ้ึง่มี
ล ักษณะเป็น human dignity ท่ีจะต ้องมีขอบเขตจำา ก ัดการ
แทรกแซงของกฎหมาย ความยินยอมในการเปิดเผยข้อมูลเครดิต
ของเจ้าของขอ้มูลในท่ีนี้เป็นเร่ืองของ private autonomy ท่ีอาจ
ออกกฎระเบียบ (public regulation) มาควบคุมในการใหข้อ้มูลดัง
กล่าวได้ จึงอาจกล่าวได้ว่าการเปิดเผยข้อมลูเครดติ ไมใ่ช่เป็นเร่ือง
ของการเปิดเผยข้อมูลของความเป็นส่วนตัว แต่เป็นข้อมูลเก่ียวกับ
การเป็นหนี้ของเจ้าของข้อมลูท่ีมตีอ่สถาบันการเงิน ดังนัน้ ลักษณะ
ของการเปิดเผยข้อมลูเครดติจึงอยูบ่นพ้ืนฐานของหลักการ ดังนี้

1. ข้อมลูเครดติเป็นข้อมลูของการเป็นหนี้ของบุคคลท่ีเป็น
ประโยชน์ต่อสาธารณะ (public interest) แก่สถาบันทางการเงิน 
กล่าวคอื เพ่ือใช้ประโยชนก์ารอนมัุตสิินเช่ือว่าบุคคลท่ีขอสินเช่ือนัน้
มปีระวัตกิารชำา ระสินเช่ือเป็นอยา่งไร และความสามารถในการชำา ระ
หนี้ได้หรือไม่

212
 ปฏวัิต ิอุ่นเรือน, “ปัญหาการคุม้ครองข้อมลูส่วนบุคคลในการ

โอนข้อมลูระหว่างประเทศ” (สารนพินธ์นติศิาสตรมหาบัณฑิต 
มหาวิทยาลัยธรรมศาสตร์, 2547), น.12-13
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2. การเปิดเผยขอ้มูลเครดิตตามพระราชบญัญตัิการ
ประกอบธุรกิจขอ้มูลเครดิตนี ้ มีวตัถุประสงค์ท่ีให้ประโยชน์แก่
สถาบนัการเงินต่างๆ ท่ีเป็นสมาชิก เพ่ือการใช้ข้อมูลเครดิตของ
เจา้ของขอ้มูลน ัน้ไปวิเคราะห์การใหสิ้นเช่ือ ซ ึง่เป็นไปตาม
วตัถุประสงค์ของกฎหมายท่ีตอ้งการให้เกิดการใชข้้อมูลเครดิตให้
เป็นประโยชน์ในการวิเคราะห์สินเช่ือของสถาบนัการเงินท่ีเป็น
สมาชิก เพ่ือให้เกิดการให้สินเช่ือท่ีมีเสถียรภาพ ซึง่จะส่งผลดีต่อ
เศรษฐกิจโดยรวมของประเทศน่ันเอง

3. หลกัการใหค้วามยินยอมในการเปิดเผยขอ้มูลเครดิต
ของเจ้าของข้อมลู จึงเป็นเพียงการเคารพสิทธิของเจ้าของข้อมลูใน
การท่ีเจ้าของขอ้มูลจะได้รับรู้ (right to be informed) ว่าข้อมูล
ของตนนั้นจะถูกนำา ไปใช้เพ่ือประโยชน์ในการวิเคราะห์สินเช่ือ
อยา่งไร การให้ความยนิยอมในลักษณะนีจึ้งเป็นการท่ีเจ้าของข้อมลู
ได้รับข้อมูลอย่างเพียงพอแล้วว่า ขอ้มูลของตนจะถูกใช้ในทางใด 
เพ่ือวัตถุประสงค์ใด จึงแสดงเจตนายินยอมหรือยอมรบัในทางข้อ
เท็จจริง หลักการในการท่ีจะตอ้งได้รับความยินยอมตามพระราช
บญัญตัิการประกอบธุรกิจขอ้มูลเครดิตจึงไม่ใช่เป็นหลักการในการ
คุม้ครองความเป็นอยู่ส่วนตัวเป็นการทัว่ไปของบุคคล กล่าวคือมี
ลกัษณะเป็นการคุม้ครองความเป็นอยู่ส่วนตัวในขอ้มูลข่าวสาร ซึง่
อาศัยเกณฑ์ในการพิจารณาจากทฤษฎีการควบคมุนัน่เอง  

4. หลักการของการเพิกถอนความยินยอม ซึง่ในพระราช
บัญญัตกิารประกอบธุรกิจข้อมลูเครดติแม้จะไมไ่ด้มกีารกำา หนดระยะ
เวลาความมีผลบังคับของความยินยอมไว้ เนื่องจากเมื่อเจา้ของ
ขอ้มูลไดใ้หค้วามยินยอมในการเปิดเผยข้อมูลเครดิตท่ีจะนำา ไปใช้
ตามกฎหมายแล้วเช่นนี้ ขอ้มูลเครดิตของบุคคลดังกล่าว จะถูกนำา
ไปใช้เพ่ือการวิเคราะห์สินเช่ือของบุคคลนัน้ ตลอดระยะเวลาของ
การมีหนี้อยู่ ดังนัน้กรณีการใช้สิทธิเพิกถอนความยินยอมท่ีให้ไป
แล้วน้ัน โดยสภาพจึงไมอ่าจเกิดข้ึนได้ตราบใดท่ีเจา้ของข้อมลูท่ีให้
ความยินยอมนั้นยังคงเป็นหนี ้อยู่ แมจ้ะมีแนวคิดตามหลกัการ
คุม้ครองข้อมูลส่วนบุคคลท่ีว่า เจา้ของข้อมูลนัน้สามารถเพิกถอน
ความยินยอมได้ทุกเมื่อ เพ่ือเป็นการใหคุ้้มครองแก่เจา้ของขอ้มูล
ก็ตาม แต่เมื่อพิจารณาถงึหลักการใหค้วามยินยอมของเจ้าของ
ข้อมลูในการเปิดเผยข้อมลูเครดติแล้ว จะเหน็ได้ว่าในการปรับใช้น้ัน
ไม่ไดม้ีลักษณะเป็นการให้สิทธิเลือกในการตดัสินใจแก่เจ้าของ
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ขอ้มูลท่ีจะเพิกถอนการใหค้วามยินยอมเมื่อใดก็ได้ เพราะการให้
ความยินยอมในการเปิดเผยขอ้มูลเครดิตเป็นเง่ือนไขหรือองค์
ประกอบสำา คัญท่ีว่าตราบใดท่ีเจ้าของขอ้มูลยังมีความเป็นหนี้อยู ่
ตราบนั้นเจา้ของข้อมูลจะเพิกถอนการใหค้วามยนิยอมไมไ่ด้ เพราะ
ความยนิยอมในการเปิดเผยข้อมูลเครดตินั้นถอืเป็นสาระสำา คัญของ
การอนุมตัิให้สินเช่ือนัน่เอง ซึง่ในประเด็นนีจ้ะมีการอธิบายโดย
ละเอียดต่อไปในหัวขอ้ระยะเวลาการมีผลบังคับของความยินยอม
ของเจ้าของข้อมลู

และเพ่ือประโยชน์ในการศกึษาวิเคราะห์ ส่วนต่อไปจะ
เป็นการอธิบายถึงหลกัความยินยอมในมุมมองของกฎหมายต่าง
ประเทศ กล่าวคือ The Fair Credit Reporting Act (FCRA) ของ
ประเทศสหรฐัอเมริกา และ Data Protection Act ของประเทศ
อังกฤษ ตามลำา ดับดังนี้

(2)   หลักการให้ความยินยอมตาม   The Fair Credit   
Reporting Act

FCRA ไม่ไดก้ำา หนดใหก้ารจดัส่งข้อมูลไปยังบริษัทขอ้มูล
เครดิต หรือ Credit Reporting Agency (CRA) และการใชข้้อมูล
รายงานลูกค้า (Consumer Report) จากบริษัทข้อมลูเครดติจะต้อง
ได้ร ับความยินยอมเป็นหนังสือจากเจ้าของข้อมูลแต่อย่างใด 
เนือ่งจากประเทศสหรัฐอเมริกาได้มแีนวคดิท่ีว่าลูกคา้ผู้เป็นเจ้าของ
ข้อมูลไดใ้หค้วามยินยอมโดยปริยายแล้ว จากการท่ีมาขอสินเช่ือ
จากสถาบันการเงินผู้ให้สินเช่ือ ซ่ึงถอืเป็นการอนญุาตให้สถาบันการ
เงินทำา การตรวจสอบคณุสมบัตขิองตนเพ่ือประกอบการพิจารณาสิน
เ ช่ือด ังกล่าว โดยท่ี  FCRA ได ้ใชห้ลกัการกำา หนดในเ ร่ือง
วตัถุประสงค์ในการใช้ขอ้มูลท่ีได้รับอนุญาตแทน กล่าวคือ บริษทั
ข้อมูลเครดิตจะตอ้งใช้ข้อมูลลูกคา้ภายในวตัถุประสงค์ท่ีได้รับ
อนุญาตตามท่ีกำา หนดไว้เท่านั้น ตามท่ีมีการบญัญตัิไวใ้น Section 
604 (a) ว่า บริษัทข้อมูลเครดิตสามารถเปิดเผยขอ้มูลข่าวสารหรือ
ส่ือข้อมูลอนัมีลกัษณะเป็นขอ้มูลเก่ียวกับบุคคลได้โดยจะตอ้งเป็น
ไปเพ่ือวัตถปุระสงคดั์งตอ่ไปนี้ 

1. เพ่ือการปฏบัิตติามคำา พิพากษาของศาล
2. เพ่ือการปฏิบตัิตามคำา สั่งอันไดท้ำา ขึ้นเป็นลายลักษณ์

อักษรของบุคคลผู้เก่ียวข้อง
3. เพ่ือบุคคลท่ีมเีหตผุลท่ีนา่เช่ือถอืได้ว่า 
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(1) มีเจตนาท่ีจะใชข้้อมูลเพ่ือกิจการด้านสินเช่ือใหแ้ก่ผู้
บริโภค

(2) มเีจตนาท่ีจะใช้ข้อมลูเพ่ือวัตถปุระสงคใ์นการจ้างงาน
(3) มีเจตนาท่ีจะใชข้้อมูลเพ่ือการทำา สัญญาประกันให้กับ

ผู้บริโภค
(4) มีเจตนาท่ีจะใชข้อ้มูลเพ่ือการตรวจสอบถึงความ

เหมาะสมในการใหใ้บอนุญาตหรือประโยชน์อ่ืนๆ จากฝ่ายบริหาร
โดยเฉพาะ เมือ่กฎหมายในเร่ืองดังกล่าวนัน้กำา หนดว่าตอ้งพิจารณา
ความรับผดิชอบทางการเงินหรือฐานะทางการเงินของผูส้มัคร

(5) มีเจตนาท่ีจะใชข้อ้มูลขอ้มูลในฐานะของผู้ลงทุนท่ีมี
ประสิทธิภาพ หรือผูใ้ห้บริการ หรือผู้รับประกัน ในการตรวจสอบ
ความเหมาะสม หรือการประเมินสินเช่ือ หรือความเส่ียงในการจ่าย
ล่วงหน้าซึง่เก่ียวข้องกับภาระสินเช่ือท่ีคงอยู ่

(6) ธุรกิจใดๆ ซึง่ตอ้งการข่าวสารนัน้ๆ ในการติดต่อธุรกิจ
ท่ีลูกคา้เป็นผู้ริเร่ิม หรือในการทบทวนบญัชี เพ่ือพิจารณาว่าลูกคา้
ยังคงมคีณุสมบัตต้ิองตาม เง่ือนไขในการใช้บัญชีน้ันอยูห่รือไม่

4.เปิดเผยให้กบัหน่วยงานคุม้ครองเด็ก (หรือหน่วยงาน
ของรัฐท่ีได้รับอนญุาตจากหนว่ยงานเช่นว่าน้ัน) โดยผู้ประสงคจ์ะใช้
ข้อมลูได้แสดงตอ่บริษทัข้อมลูเครดติถึงเง่ือนไขตามท่ีกำา หนดไว้ใน 
Section 604 (a) (4) 

5. เพ่ือเปิดเผยแก่หน่วยงานทางปกครองของรฐั ภายใต ้
Section 454 ของ The Social Security Act เพ่ือใชก้ำา หนดหรือ
แก้ไขคำา ตัดสินเก่ียวกับการคุ้มครองเดก็

นอกจากนี้ยังไดก้ำา หนดข้อปฏิบัติในการเปิดเผยข้อมูลให้
แก่หน่วยงาน FBI ของสหรฐัอเมริกาไว้เป็นการเฉพาะดว้ยใน 
section 625

ในทางปฏิบตัิ ถึงแม้ว่า FCRA จะไม่ไดก้ำา หนดให้ลูกค้า
ตอ้งใหค้วามยินยอม แต่โดยทัว่ไปสถาบันการเงินผูใ้ห้สินเช่ือใน
ประเทศสหรฐัอเมริกา จะมขี้อความขอความยนิยอมจากลูกคา้ เพ่ือ
ใหลู้กคา้ลงนามใหค้วามยนิยอมโดยแนบไปกบัเอกสารใบคำา ขอสิน
เช่ือต่างๆ อยู่แล้วเสมือนเป็นธรรมเนียมในทางปฏิบตัิ ส่วนการใช้
ขอ้มูลเพ่ือวตัถุประสงค์อย่างอ่ืนนอกเหนือจากวตัถุประสงค์ท่ีได้รับ
อนญุาตตามท่ี FCRA กำาหนดไว้ เช่น การใชข้อ้มูลเพ่ือการจ้างงาน 
การใช้ขอ้มูลเพ่ือเสนอขอ้เสนอใดๆ เก่ียวกับธุรกรรมท่ีลูกคา้ไม่ได้
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เป็นผู้ริเร่ิมเอง การใช้ขอ้มูลเก่ียวกับการแพทย์ และการขอใหม้ีการ
จดัทำา และการใช ้รายงานการสืบสวนลูกคา้  (Investigative 
Consumer Report) นัน้ กรณีเหล่านี ้บริษัทขอ้มูลเครดิตจะต้อง
ปฏบัิตติามเง่ือนไขท่ีกฎหมายกำา หนดไว้เป็นกรณเีฉพาะ

จะเห็นได้ว่าเนื่องมาจากลกัษณะของการประกอบธุรกิจ
ขอ้มลูเครดติในประเทศสหรฐัอเมริกาท่ีเร่ิมตน้มาเป็นระยะเวลานาน 
และมีพฒันาการของกฎหมายเพ่ือควบคุมดูแลธุรกิจประเภทนี้เป็น
ประเทศแรก จึงมกีารให้ความสำา คัญในเร่ืองของหลักการปฏบัิตติาม
ความเป็นจริง เพ่ือใหก้ารดำา เนินการของธุรกิจขอ้มลูเครดตินี้เป็นไป
ได้ตามวัตถปุระสงค ์ส่งผลให้ FCRA มกีารเน้นไปยังประเดน็ในเร่ือง
ของวตัถุประสงค์ในการใช้ขอ้มูล มากไปกว่าในเร่ืองของการให้
ความยินยอมของเจ้าของข้อมูล อีกทั้งยังมีแนวคิดท่ีว่าเจ้าของ
ข้อมลูได้ให้ความยนิยอมโดยปริยาย ด้วยการขอสินเช่ือจากสถาบัน
การเงินนัน้แล้ว จึงทำา ให้การเปิดเผยขอ้มูลเครดิตโดยบริษทัขอ้มูล
เครดิตในประเทศสหรฐัอเมริกาโดยหลกันั้น ไมจ่ำา เป็นตอ้งได้รับ
ความยนิยอมจากเจ้าของข้อมลูก่อนแตอ่ยา่งใด

(3)    ห ล ัก ก า ร ใ ห ้ค ว า ม ยิ น ย อ ม ต า ม    Data   
Protection Act 1998

ประเทศอังกฤษไม่มีกฎหมายเก่ียวกบัการประกอบธุรกิจ
ข้อมูลเครดิตเป็นการเฉพาะ ดังนัน้ การประกอบธุรกิจขอ้มูลเครดิต
จึงอยู่ภายใตก้ฎหมายเก่ียวกับการคุม้ครองขอ้มูลส่วนบุคคล เพ่ือ
เป็นการทำา ความเขา้ใจถึงหลักการใหค้วามยินยอมแล้ว ในเบ้ืองตน้
จะทำา การอธิบายถึงประเดน็สำา คัญท่ีเก่ียวขอ้งจากหลกัการคุม้ครอง
ข้อมลูส่วนบุคคล ดังนี้

ผู ้ประกอบธุรกิจขอ้มูลเครดิต หรือ Credit Reference 
Agency (CRA) มีฐานะเป็น “ผูค้วบคุมขอ้มูล” (Data Controller) 
ตามกฎหมายคุม้ครองขอ้มูลส่วนบุคคล กล่าวคือ เป็นบุคคลท่ีเป็น
ผู้รับผิดชอบในการตดัสินใจถึงวตัถุประสงค์ในการใชแ้ละจดัเก็บ
ข้อมลูว่าข้อมลูใดจะถกูนำา มาประมวลผล ซึง่ถอืเป็นประเดน็สำา คัญท่ี
จะต้องคำา นึงถึงเนื่องจากใน Section 4 (4) กำาหนดให้เป็นหน้าท่ี
ของผู ค้ วบคุมข อ้มู ล ท่ีจะต ้องปฏิบ ตัิ ต าม  Data Protection 
Principles ในกรณท่ีีเก่ียวข้องกับข้อมลูส่วนบุคคลซึง่ครอบครองอยู ่

ส่วนการเปิดเผยขอ้มูลเครดิตนั้น เข้าตามนิยามของคำา ว่า 
“การประมวลผลข ้อมูล ”  (processing)  ตาม  section 1  ซ ึง่
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หมายความถึง การได้มา, การบันทึก หรือการจดัเก็บข้อมูล หรือ
การดำา เนินการใดๆ กับข้อมลู ซึง่รวมไปถึง 

(1) การจัดการ, การแก้ไข หรือการเปล่ียนแปลงข้อมลู
(2) การเรียกใช้, การแลกเปล่ียน หรือการใช้ข้อมลู 
(3) การเปิดเผยข้อมลู โดยการจดัส่ง การเผยแพร่ หรือวิธี

การอ่ืนใดเพ่ือให้เข้าถึงข้อมลูได้
(4) การเรียบเรียง, การประกอบ, การก้ัน, การลบ หรือการ

ทำาลายข้อมลู
ดงันั้นบริษัทขอ้มูลเครดิตในประเทศอังกฤษจึงมีหนา้ท่ี

ตามกฎหมายท่ีจะตอ้งประมวลผลข้อมูลส่วนบุคคลให้เป็นไปตาม 
Data Protection Principles ดว้ยนัน่เอง ซึง่ในหลกัการข้อท่ี 1 
ไดแ้ก่ “ขอ้มูลส่วนบุคคลจะตอ้งได้รับการประมวลผลโดยเป็นธรรม
และชอบด้วยกฎหมาย” นัน้มีการกำา หนดไว้ว่าข้อมูลส่วนบุคคลจะ
ต้องได้รับการประมวลผลโดยเป็นธรรมและชอบดว้ยกฎหมาย และ
จะต้องไมม่กีารประมวลผลข้อมลูส่วนบุคคล ยกเว้นไดด้ำา เนินการดัง
ตอ่ไปนี้ 1) อย่างนอ้ยจะตอ้งเป็นไปตามเง่ือนไขข้อใดข้อหนึง่ท่ี
กำาหนดไว้ใน Schedule 2

2) กรณีท่ีเป็น Sensitive Personal Data อย่างน้อยจะ
ต้องเป็นไปตามเง่ือนไขข้อใดข้อหนึง่ท่ีกำา หนดไว้ใน Schedule 3

จึงกล่าวได้ว่า การประมวลผลข้อมูลในการดำา เนินธุรกิจ
ข้อมูลเครดิต ซึง่ไม่เป็นการประมวลผล Sensitive Personal Data 
นั้น ผูค้วบคุมข้อมูลตอ้งดำา เนินการตามเง่ือนไขท่ีกำา หนดไวใ้น 
Schedule 2 ซึง่อย่างน้อยจะตอ้งเป็นไปตามเง่ือนไขขอ้ใดข้อหนึง่ 
ดังตอ่ไปนี้

1) เจ้าของขอ้มูลได้ใหค้วามยินยอมในการประมวลผล
ข้อมลูน้ันแล้ว

2) จำา เป็นตอ้งประมวลผลขอ้มูล เพ่ือการปฏิบตัิตาม
สญัญาซึง่เจา้ของขอ้มูลเป็นคู่สญัญาฝ่ายใดฝ่ายหนึง่ หรือเพ่ือการ
ดำาเนนิการตามข้ันตอนซึง่เจ้าของข้อมลูเป็นผูก้ำา หนดให้มุง่หมายใน
การเข้าผกูพันตามสัญญา

3) ผูค้วบคมุข้อมลูมหีน้าท่ีตามกฎหมายหรือหนา้ท่ีตามข้อ
กำาหนดในสัญญาท่ีจะต้องประมวลผลข้อมลูน้ัน

4) การประมวลผลน้ันจำา เป็นเพ่ือปกป้องผลประโยชนเ์ก่ียว
กับชีวิตของบุคคล 
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5) การประมวลผลข้อมลูน้ันจำา เป็นสำา หรับการบริหารความ
ยตุิธรรม หรือเพ่ือดำา เนินการตามหนา้ท่ีภายใต้พระบรมราชโองการ 
หรือเพ่ือดำา เนินการในฐานะของประมุขของประเทศ หรือส่วน
ราชการ หรือเพ่ือดำา เนินการตามหนา้ท่ีอ่ืนๆ ซึง่เป็นประโยชน์ต่อ
สาธารณะ

6) การประมวลผลจำา เป็นเพ่ือการปฏิบัตติามกฎหมายของ
ผู้ควบคุมข้อมูล หรือบุคคลท่ีสาม หรือบุคคลท่ีข้อมูลถูกเปิดเผย 
ยกเว ้นการประมวลผลโดยท่ีไม่มีความมุ่งหมายในประการท่ี
เก่ียวขอ้งกับกรณี เพราะอาจก่อให้เกิดการละเมิดสิทธิและเสรีภาพ
หรือผลประโยชนต์ามกฎหมายของเจ้าของข้อมลู

เมือ่นำา มาปรับใช้กับการประกอบธุรกิจขอ้มลูเครดติ จะเหน็
ได้ว่าเพ่ือใหก้ารประมวลผลข้อมูลเป็นไปโดยชอบด้วยกฎหมายนัน้ 
จะต้องอาศยัเง่ือนไขข้อท่ี 1 คือจะตอ้งได้รับความยินยอมจาก
เจ้าของข้อมลูเท่าน้ัน

การใหค้วามยินยอม ไม่มีการกำา หนดนิยามไวใ้น Data 
Protection Act 1998  แ ต่ ต า ม  Directive 95/46/EC (on the 
protection of individuals with regard to the processing of 
personal data and the free movement of such data)  ซ ึง่
เป็นตน้แบบในการบญัญตัิกฎหมายคุ้มครองขอ้มูลส่วนบุคคลของ
ประเทศสมาชิกสหภาพยุโรปนั้น ไดม้ีการใหน้ิยามคำา ว่า “การให้
ความยนิยอม” (consent) ไว้ว่ามอีงคป์ระกอบหลัก 3 ประการคอื

1) จะต้องมคีวามชัดเจน 
2) จะต้องเป็นไปโดยสมัครใจ
3) จะต้องทราบถึงรายละเอียดโดยเฉพาะเจาะจง ถึง

กิจกรรมในการประมวลผลท้ังหมดน้ัน
จ ึงจะเห็นได ้ว่าจากหล ักการใหค้วามยินยอมตาม 

Directive 95/46/EC การใหค้วามยินยอมโดยปริยาย หรือโดยการ
สนันิษฐานนั้นย่อมไม่สามารถนำา มาใช้ได้ เนื่องจากการแสดงออก
ถึงความยนิยอมตาม Directive นีจ้ะต้องมคีวามชัดเจน กล่าวคอื จะ
ต้องปราศจากความสงสัยว่าเจา้ของข้อมูลได้ใหค้วามยินยอมแล้ว
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หรือไม่ โดยใชท้ั้งกบัการแสดงออกทางวาจา และลายลกัษณ์
อักษร22

แตเ่มือ่มกีารนำา มาบัญญัตเิป็นกฎหมายภายในของประเทศ
อังกฤษ จากการหารือในรฐัสภา Lord Williams ได้แสดงความเหน็
ในการไมก่ำา หนดนยิามของการให้ความยนิยอมไว้ว่า นยิามดังกล่าว
น้ันเป็นส่ิงท่ีไมจ่ำา เป็น เนือ่งจากมวิีธีการตคีวามตามกฎหมายอยูแ่ล้ว 
กล่าวคือ การใหค้วามยินยอมนั้นย่อมมีขอบเขต และเนื้อหาตาม
แนวคำา พิพากษาของศาลในคดก่ีอนๆ เป็นหลักอยูแ่ล้วน่ันเอง23

และเมื่อไดพิ้จารณาถึงการปรับใช้หลกัในเร่ืองความ
ยินยอม ตาม Data Protection Act แล้วน ัน้ สามารถสรุปองค์
ประกอบท่ีสำา คัญได้ ดังนี้

1) การให้ความยนิยอมจะต้องเป็นไปโดยสมัครใจ
โดยจะต ้อ งมี ก า ร พิ จ า รณาถ ึง ร ะด บัทา ง เ ลื อก ท่ี

ปัจเจกบุคคลมี การปฏิบตัิตามธรรมเนียมของธุรกิจในการใช้ขอ้มูล
ซึง่มีลักษณะเป็นการจำา กัดทางเลือกของปัจเจกบุคคลอาจเป็นกรณี
ท่ีเกิดเป็นปัญหาได ้ถา้หากการใชข้อ้มูลดังกล่าวนั้นไม่ใช่ส่วน
สำาคัญตามวัตถปุระสงคข์องสัญญา
กรณตีัวอยา่งท่ีสำา คัญ ตามท่ี the Article 29 Working Party ไดใ้ห้
ความเห็นไว้ คอืการใหค้วามยนิยอมในกรณีของการจ้างงาน กล่าว
คือ การใหค้วามยินยอมในการใช้ข้อมูลส่วนบุคคลซึง่เป็นส่วนหนึง่
ของสญัญาจา้งแรงงานนัน้ ไม่ถือว่าเป็นการใหค้วามยินยอมโดย
สมคัรใจ แต่ก็ไดม้ีการวิพากษ์วิจารณ์ตามมาอย่างมากมาย 
เนื่องจากความคิดท่ีว่าพื้นฐานความสมัพนัธ์ของคู่สญัญานัน้ ก็คือ
การท่ีฝ่ายหนึง่ยอมใหส่ิ้งใดส่ิงหนึง่กับอีกฝ่าย เพ่ือท่ีจะได้รับอย่าง
อ่ืนเป็นการตอบแทน ผู้ท่ียอมรับข้อตกลงในการใช้ข้อมลูส่วนบุคคล
ดังกล่าว เพ่ือใหต้นมีรายไดจ้ากการจา้งงาน จึงควรท่ีจะสามารถมี
การใหค้วามยินยอมในลักษณะดงักล่าวได้ และจากตวัอย่างคำา
ต ดั สิ น ข อ ง  European  Court  under  the  Human  Rights 

222
 Federico Ferretti, The law and consumer credit 

information in the European Community, (NY : Routledge-
Cavendish, 2008) p.162
232  Rosemary Jay, Data protection : law and practice, 
(London : Sweet & Maxwell, 2007) p.149
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Convention ในคดี Stedman v. UK ท่ีว่าปัจเจกบุคคลอาจเลือกท่ี
จะให้ความยนิยอมในการท่ีจะสละสิทธิของตนได้

2) การให้ความยนิยอมจะต้องมลัีกษณะเฉพาะเจาะจง
กล่าวคือ  ควร เฉพาะ เจาะจงถ ึงกระบวนการห รือ

วตัถุประสงค์ในการประมวลผลขอ้มูล ถา้หากขอ้ความของความ
ยินยอมนัน้ไม่ชดัเจน หรือมีลกัษณะทัว่ไป ก็ย่อมไม่สามารถนำา มา
ใช้ได้ แตถ่้าขอ้ความของความยินยอมมีการกำา หนดไว้อย่างกว้างๆ 
จะสามารถใช้ได้ในกรณท่ีีข้อความดังกล่าวมคีวามชัดเจนในประเดน็
ท่ีเก่ียวข้องอยา่งครบถ้วน

3) การใหค้วามยินยอมจะต้องเป็นไปโดยได้ร ับทราบ
ข้อมลูแล้ว

เจา้ของข้อมูลไมจ่ำา เป็นจะตอ้งทราบถึงรายละเอียดทุก
ประการของการประมวลผลขอ้มูล แต่จะตอ้งทราบถึงลักษณะพืน้
ฐานของการประมวลผล และประเด็นสำา คัญอ่ืนท่ีอาจส่งผลกระทบ
ตอ่ตน

4) การใหค้วามยินยอมจะต้องมีการแสดงออกถงึการ
ตกลง

การยอมรับโดยการนิ่งเฉยซึง่ไม่มีการแสดงออกถงึการ
ตอบสนองนัน้ ไม่เพียงพอท่ีจะถือว่าเป็นความยินยอม แต่จาก
เหตุผลขา้งตน้ก็ไม่เป็นการปิดทางเลือกท่ีจะใช้วิธีการใหค้วาม
ยนิยอมแบบ opt-out เพียงแตจ่ะเป็นการดกีว่าถ้าหากสามารถท่ีจะ
ใช้วิธีการท่ีจะได้รับการตอบสนองถึงความยินยอมไดอ้ย่างชดัเจน 
โดยท่ีในการใช้วิธีการแบบ opt-out นั้น สามารถกระทำา ได้ถา้หากมี
การกระทำา ใดๆ ซึง่เป็นการตอบสนองของเจา้ของข้อมูลท่ีจะถือได้
ว่าเป็นการใหค้วามยินยอมแล้ว กล่าวคือ การใหค้วามยินยอมแบบ 
opt-out สามารถทำา ได้ในกรณีท่ีผูค้วบคุมข้อมูลแจ้งไปยังเจ้าของ
ขอ้มูลถึงการใช้ข้อมูลส่วนบุคคลท่ีจะเกิดขึน้ ผ่านทางส่ือท่ีเหมาะ
สมซึง่จะต้องส่งกลับไปยังผู้ควบคุมข้อมูล  อาทิ คูปองตอบกลับ 
โดยมีการระบุว่าถา้หากไม่มีการกระทำา ใดๆ ตามท่ีกำา หนด ซึง่ส่วน
มากมกัจะกำา หนดใหท้ำา เคร่ืองหมายในช่องส่ีเหล่ียม เป็นตน้ จะ
สันนษิฐานว่าเจ้าของข้อมลูได้มกีารให้ความยนิยอมแล้ว จากกรณนีี้
จะถอืว่าเจ้าของขอ้มูลได้ใหค้วามยนิยอมโดยปริยายดว้ยการส่งส่ือ
ดังกล่าวนัน้กลับไปโดยไมม่ีการทำา เคร่ืองหมายในช่องส่ีเหล่ียม แต่
อยา่งไรก็ตาม เนือ่งจากว่าเจ้าของขอ้มูลอาจไมสั่งเกตเหน็หรืออ่าน
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เจอขอ้ความดงักล่าว จึงอาจมีขอ้โตแ้ย้งได้ว่าไม่มีการแสดงออก
อย่างชดัเจนถึงการตกลงโดยเจ้าของขอ้มูล ซึง่ในประเดน็ดังกล่าว
นีย้ังไมม่แีนวคำา พิพากษาของศาลในการวางหลักเกณฑ์ไว้แตอ่ยา่ง
ใด ในทางกลับกนั ในกรณีท่ีผูค้วบคุมข้อมูลไดม้ีการประมวลผล
ขอ้มลูไปแล้ว จึงค่อยใหท้างเลือกแก่เจ้าของข้อมลูในการ opt-out 
น้ัน ไมถ่อืว่าเป็นการให้ความยนิยอมตามหลักการของกฎหมาย24

นอกจากนี้ แนวปฏบิตัใินเร่ืองการใหค้วามยนิยอมตามการ
ใหค้ำา แนะนำา ของ The Information Commissioner นั้น จะเหน็ได้
ว่าการใหค้วามยินยอมนั้น เนื่องจากว่าไม่ไดม้ีการกำา หนดไว้ใน 
Data Protection Act 1998 ดงันั้น ความคงอยู่หรือความมีผลของ
ความยนิยอมจึงจำา เป็นท่ีจะต้องได้รับการประเมนิจากข้อเท็จจริงเป็น
กรณีๆ ไป และในกรณีท่ีเจา้ของข้อมูลไม่ไดแ้สดงความตกลงโดย
ชดัแจ้งในการอนญุาตใหม้ีการประมวลผลข้อมูลอันเก่ียวกับตน แต่
ถา้เจ้าของข้อมูลได้รับการให้โอกาสในการคดัคา้นการประมวลผล
ขอ้มลูเช่นน้ันแล้ว แมว่้ากรณนีี้จะไมไ่ด้เป็นการใหค้วามยนิยอมโดย
ชดัแจ้ง แต่ก็อาจจดัว่าเป็นหลกัการพืน้ฐานสำา หรับผูค้วบคุมขอ้มูล
ในการปฏบัิตติามเง่ือนไขของ Schedule 2 ได้ ยกตัวอยา่งเช่น การ
ให้เจา้ของขอ้มูลไดม้ีโอกาสท่ีจะโตแ้ย้งหรือมสิีทธิท่ีจะโตแ้ย้งก่อน
ท่ีขอ้มลูจะถกูประมวลผล ก็ถือว่าเป็นการปฏิบัตติามกฎหมายนีแ้ล้ว 
โดยท่ีเมื่อนำา มาปรับใช้กับการประกอบธุรกิจขอ้มูลเครดิตแล้วนัน้ 
การบอกกล่าวเพ่ือเป็นการใหสิ้ทธิเจา้ของขอ้มูลในการโตแ้ย้งหรือ
คดัคา้นการประมวลผลขอ้มูลของตน อาจทำา ได้โดยการบอกกล่าว
ว่าจะมีการตรวจสอบขอ้มูลเครดิตของเจ้าของข้อมูล โดยการบอก
กล่าวนั้นจะตอ้งแสดงอย่างชดัแจ้ง ซึง่อาจระบุไว้ในเอกสารหลัก
ฐานของการขาย โดยอาจระบุในส่วนของการแจ้งใหท้ราบ หรือใน
ข้อตกลงและเง่ือนไขของเอกสารการขายน้ัน หรือระบุไว้ในใบคำา ขอ
สินเช่ือ หรือใบสมคัรบตัรเครดิต เป็นตน้ และเจา้ของขอ้มูลจะตอ้ง
ได้รับการแจ้งด้วยว่าบนัทกึการใช้หรือการตรวจสอบข้อมูลของตน
จะถูกเก็บรักษาไว้ และถา้การติดต่อธุรกรรมนัน้กระทำา โดยทาง
โทรศัพท์ เจ้าหนา้ท่ีรับโทรศัพท์จะตอ้งบอกกล่าวโดยวาจาถึงการ
ประมวลผลหรือการใชข้อ้มูล และยังต้องขอความยินยอมดังกล่าว

242  Ibid. pp.152-153
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ด้วย ดังน้ัน การประกอบธุรกิจข้อมลูเครดติ จึงได้รับการแนะนำา ให้มี
การตรวจสอบเพ่ือพิสูจนถึ์งการบอกกล่าวและความยนิยอมน้ันด้วย25 

ตามความเป็นจริงในการประกอบธุรกิจข้อมูลเครดิตใน
ประเทศอังกฤษ ก็ได้มีการตั้งประเด็นในเร่ืองการใหค้วามยินยอม
เช่นเดียวกันโดยมีลักษณะคล้ายคลึงกบัในประเทศไทยกล่าวคือ 
การใหค้วามยินยอมของเจา้ของข้อมูลในการเปิดเผยข้อมูลเครดิต
นัน้ เจา้ของข้อมูลไม่มีทางเลือกอย่างแท้จริง ถา้หากจะเข้าสู่ขั้น
ตอนการพิจารณาการขอสินเช่ือ เจ้าของขอ้มูลก็จำา ต้องใหค้วาม
ยินยอมดังกล่าวโดยไม่มีทางเลือกนัน่เอง อีกทั้งลักษณะของ
อำานาจต่อรองระหว่างสถาบนัการเงินกับเจา้ของขอ้มูลซึง่เป็นผู้
บริโภคน้ัน ยอ่มมคีวามแตกตา่งกันอยา่งเหน็ไดชั้ด ซึง่ส่งผลกระทบ
โดยตรงต่อหลักการใหค้วามยินยอมท่ีจะตอ้งเป็นไปโดยสมคัรใจ 
ซึง่เหตุผลสำา คัญท่ีการเปิดเผยข้อมูลเครดิตในประเทศอังกฤษจะ
ตอ้งมีการใหค้วามยนิยอมของเจา้ของข้อมูลก่อนนัน้ ก็เนื่องมาจาก
การท่ีประเทศอังกฤษนัน้ไม่มีกฎหมายท่ีควบคุมดูแลการประกอบ
ธุรกิจขอ้มูลเครดิตโดยตรง ทำา ใหต้ ้องใช้หลกัการของ Data 
Protection Act ในเร่ืองการใหค้วามยนิยอมมาใช้ เพ่ือท่ีจะเป็นการ
ใหค้วามคุม้ครองแก่เจ้าของขอ้มูล จึงเกิดแนวคิดท่ีว่า ถา้หากมี
กฎหมายเฉพาะเพ่ือควบคุมดแูลกระบวนการตา่งๆ ของธุรกิจขอ้มูล
เครดติแล้ว หลักการให้ความยนิยอมนี้ก็ยอ่มไมม่คีวามจำา เป็นอีกต่อ
ไป เนื่องจากบริษทัข้อมูลเครดิตนัน้ย่อมอยู่ในกรอบของกฎหมาย
เฉพาะดังกล่าว ซึง่จะส่งผลเป็นการใหค้วามคุม้ครองแก่เจา้ของ
ขอ้มูลในระดบัท่ีเพียงพอแล้วว่าการประมวลผลนั้นจะเป็นไปโดย
ชอบด้วยกฎหมาย และไม่ก่อให้เกิดความเสียหายแก่เจา้ของ
ข้อมลู26  

ดงันั้น เมื่อวิเคราะห์จากหลกัการของพระราชบญัญตัิการ
ประกอบธุรกิจข้อมูลเครดิต พ.ศ.2545 และกฎหมายท่ีมีการบังคับ
ใช้ในตา่งประเทศ รวมไปถึงปัญหาในทางปฏบัิตท่ีิเกิดข้ึน จะเหน็ได้
ว่าเร่ืองการเปิดเผยขอ้มูลเครดติของเจา้ของข้อมูลนัน้ มส่ีวนสำา คัญ
และเป็นมาตรฐานสากลในการพิจารณาให้สินเช่ือของสถาบันการ
เงินต่างๆ และในเร่ืองของหลักการใหค้วามยินยอมในการเปิดเผย

252
 สุดธนา พันธ์ุธีรานรัุกษ,์ อ้างแล้ว เชิงอรรถท่ี1, ภาคผนวก ค

262
 Federico Ferretti, supra note22, p.197
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ข้อมูลเครดติตามพระราชบัญญตักิารประกอบธุรกิจข้อมูลเครดตินัน้ 
มีลกัษณะเป็นการคุ้มครองสิทธิท่ีจะได้รับขอ้มูลของเจ้าของข้อมูล 
(right to be informed) มิได้มีลกัษณะเป็นการคุม้ครองสิทธิใน
ความเป็นอยู่ส่วนตัว (privacy right) แต่อย่างใด เนื่องจากขอ้มูล
เครดตินั้นไม่ได้มีลกัษณะเป็นขอ้มูลท่ีมีประโยชน์เฉพาะต่อเจ้าของ
ข้อมูลเท่านั้น แต่มีลักษณะเป็นข้อมูลท่ีเป็นประโยชน์ต่อสาธารณะ 
กล่าวคือเป็นข้อมูลทางการเงินท่ีจดัเก็บรวบรวมขึ้นเพ่ือเป็น
ประโยชน์แก่สถาบนัการเงินในการใชข้อ้มูลนัน้เพ่ือวิเคราะห์การให้
สินเช่ือ เพ่ือให้เกิดการวิเคราะหสิ์นเช่ือได้อยา่งมปีระสิทธิภาพซ่ึงจะ
ส่งผลดีต่อเศรษฐกิจโดยรวมของประเทศในท่ีสุด ดงันั้นควรมีการ
ปรับใช้ให้ถกูต้องกับหลักการของกฎหมายดังกล่าวด้วย

และการกำา หนดให้บริษัทขอ้มูลเครดิตตอ้งได้รับความ
ยินยอมจากเจ้าของขอ้มูลก่อนท่ีจะมีการเปิดเผยข้อมูลเครดิตนัน้
เป็นข้อกำา หนดท่ีอาจถือได้ว่าไม่มีความจำา เป็น เนื่องจากตามความ
เป็นจริงแล้วนัน้ การใหค้วามยินยอมดังกล่าวมีลกัษณะเป็นการ
บังคบั ซึง่เจ้าของข้อมลูนั้นไมม่ทีางเลือกถา้หากต้องการท่ีจะได้รับ
การพิจารณาสินเช่ือ ส่งผลให้วตัถุประสงค์ของกฎหมายท่ีต้องการ
ให้ความคุม้ครองแก่เจา้ของข้อมลูในการรับทราบ และมสิีทธิในการ
ตดัสินใจในการเปิดเผยข้อมูลเครดติของตนนัน้ย่อมไม่สามารถเป็น
ไปได้ อีกทั้งยังเป็นการเพ่ิมกระบวนการในการดำา เนินธุรกิจข้อมูล
เครดิต ซึง่ถ้าหากไม่มีบทบาทเป็นการใหค้วามคุม้ครองเจ้าของ
ขอ้มูลแล้วนัน้ ย่อมถือได้ว่าเป็นภาระท่ีไมจ่ำา เป็นของบริษทัขอ้มูล
เครดิตอีกด้วย และเมื่อศกึษาวิเคราะห์กฎหมาย Data Protection 
Act 1998 ของประเทศอังกฤษ ซึง่เป็นต้นแบบการศกึษาคน้คว้าใน
การพิจารณาร่างพระราชบัญญัตใินช้ันการพิจารณาของรัฐสภา ท่ีได้
มีการกำา หนดแก้ไขให้มีการกำา หนดหลักในเร่ืองความยินยอมไวใ้น
กฎหมายนี้ ก็จะเห็นได้ว่า ความจำา เป็นในการใชห้ลักการใหค้วาม
ยินยอมของอังกฤษนัน้ เกิดขึน้จากการท่ีธุรกิจข้อมูลเครดิตของ
ประเทศนัน้ไมม่ีกฎหมายเฉพาะใดๆ เข้ามากำา กับดูแล จึงทำา ให้เกิด
ความกังวลว่าการจดัเก็บและการเปิดเผยข้อมูลเครดติซึง่เป็นขอ้มูล
ส่วนบุคคลท่ีมีความสำา คัญนั้น อาจเกิดผลกระทบต่อเจ้าของขอ้มูล
ได้ จึงตอ้งมีการใช้หลกัการใหค้วามยินยอมนัน่เอง แตใ่นกรณีของ
ประเทศไทยนั้น ไดม้ีการประกาศใช้พระราชบญัญตัิการประกอบ
ธุรกิจข้อมูลเครดิต พ.ศ.2545 เป็นกฎหมายเฉพาะเพ่ือกำา กับดูแล
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การประกอบธุรกิจข้อมูลเครดิต ซึง่ไดม้ีบทบญัญตักิำา หนดในเร่ือง
วตัถุประสงค์ในการใช้ข้อมูลเครดิตไว้แล้ว จึงเป็นการสรา้งเง่ือนไข
ท่ีช่วยใหค้วามคุ ้มครองแก่เจ้าของข้อมูลในการท่ีบริษทัขอ้มูล
เครดิตจะทำา การเปิดเผยขอ้มูลได้ เช่นเดียวกับ The Fair Credit 
Reporting Act ของประเทศสหรฐัอเมริกา อีกทั้งยังเป็นเคร่ือง
ยืนยันในการปฏิบตัิตามกฎหมายของบริษทัข้อมูลเครดิตในทุกขั้น
ของการดำา เนินการ และมกีลไกในการลงโทษในกรณท่ีีมีการฝ่าฝืน 
จากเหตดัุงกล่าวข้างต้น จึงเหน็ว่าการประกอบธุรกิจข้อมลูเครดติใน
ประเทศไทยนั้นไมม่คีวามจำา เป็นท่ีจะตอ้งมกีารให้ความยนิยอมของ
เจ้าของข้อมลูในการเปิดเผยข้อมลูเครดติอีก 

1.2   วิธีการให้ความยินยอม และระยะเวลาการมีผลบังคับ  
ของความยินยอมของเจ้าของข้อมูล

ตามท่ีพระราชบัญญัตกิารประกอบธุรกิจข้อมลูเครดติ พ.ศ.
2545 ในมาตรา 20 กำาหนดใหบ้ริษทัขอ้มูลเครดิตต้องได้รับความ
ยนิยอมจากเจ้าของข้อมลูก่อนท่ีจะเปิดเผยขอ้มูลใหแ้ก่สมาชิกหรือ
ผู้ใช้บริการดังท่ีอธิบายไว้ข้างตน้นัน้ ทำาให้เกิดประเด็นท่ีควรจะ
พิจารณาต่อไป คือวิธีการใหค้วามยินยอม และระยะเวลาการมีผล
บังคับของความยนิยอม โดยสามารถอธิบายตามลำา ดับ ดังนี้ 

(1)   วิธีการให้ความยินยอมในการเปิดเผยข้อมูล  
เครดิตของเจ้าของข้อมูล

ในทางปฏิบตัแิล้วนั้น บริษัทข้อมูลเครดิตไม่ได้เป็นผูม้ีนิติ
สมัพนัธ์โดยตรงกับเจา้ของขอ้มูลแตอ่ย่างใด การกำา หนดให้บริษัท
ขอ้มูลเครดิตเองเป็นผู้ขอความยินยอมจึงเป็นไปได้ไม่สะดวกนัก 
หนา้ท่ีดังกล่าวนี้จึงควรให้เป็นของสมาชิกซึง่เป็นผู้มีนิติสัมพันธ์
โดยตรงกับเจ้าของขอ้มูล อีกทั้งในเบือ้งตน้นั้นในพระราชบญัญตัิ
การประกอบธุรกิจข้อมูลเครดิต พ.ศ.2545 เองก็มิได้มีการกำา หนด
ถงึวิธีการในการใหค้วามยนิยอมดงักล่าวนี้ไว้ ซึง่ในประเดน็นีม้าตรา 
20 ได้กำา หนดให้เป็นหนา้ท่ีของคณะกรรมการคุม้ครองข้อมลูเครดติ
ท่ีจะกำา หนดหลกัเกณฑ์ วิธีการ และเง่ือนไขเพ่ือบังคับให้เป็นไป
ตามกฎหมาย และต่อมาคณะกรรมการคุม้ครองข้อมูลเครดิตไดม้ี
หนงัสือเวียนท่ี กคค.(ว) 2/2546 เร่ืองซักซอ้มความเขา้ใจแนวทาง
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ปฏบัิตเิก่ียวกับการได้รับความยนิยอมจากเจ้าของข้อมลูเพ่ือการเปิด
เผยข้อมูลเครดิต ลงวนัท่ี 19 มีนาคม พ.ศ.2546  โดยกำา หนดให้
สมาชิกหรือผู้ใช้บริการเป็นผูด้ำา เนินการให้เจา้ของข้อมูลใหค้วาม
ยนิยอมแทนบริษัทข้อมลูเครดติ โดยมรีายละเอียด ดังนี้

1. บริษัทข้อมลูเครดติอาจตกลงให้สมาชิกหรือผู้ใช้บริการ
เป็นผูด้ำา เนินการให้เจา้ของข้อมูลทำา หนังสือใหค้ำา ยินยอมแก่บริษทั
ขอ้มูลเครดิต เพ่ือบริษัทขอ้มูลเครดิตสามารถเปิดเผยขอ้มูลของ
เจา้ของข้อมลูน้ันแก่สมาชิกหรือผูใ้ชบ้ริการ และอาจใหส้มาชิกหรือ
ผู้ใช้บริการเป็นผู้รับหนังสือให้คำา ยินยอมน้ันแทนบริษัทข้อมลูเครดติ
เพ่ือรวบรวมส่งให้บริษัทข้อมลูเครดติในภายหลัง

2. เพ่ือความสะดวก และความรวดเร็วในการอำา นวยสินเช่ือ
หรือเครดิต เมื่อเจ้าของขอ้มูลทำา หนังสือใหค้ำา ยินยอมตามขอ้ 
1.แล้ว บริษทัข้อมูลเครดติอาจตกลงใหส้มาชิกหรือผู้ใช้บริการแจ้ง
ใหบ้ริษัทขอ้มูลเครดิตทราบการใหค้ำา ยินยอม ดว้ยหนังสือ หรือส่ือ
อิเล็กทรอนิกส์ หรือวิธีการอ่ืนใดท่ีตกลงกันไว้ล่วงหนา้ ก่อนส่ง
หนังสือให้คำา ยินยอมของเจ้าของข้อมลูให้บริษัทข้อมลูเครดติ
 3. หนังสือใหค้ำา ยินยอมของเจ้าของข้อมูลตอ้งเป็นการ
ยนิยอมให้บริษัทขอ้มูลเครดติเปิดเผย หรือใหข้้อมลูแก่สมาชิกหรือ
ผูใ้ชบ้ริการท่ีประสงค์จะใชข้้อมูลเพ่ือประโยชน์ในการวิเคราะห์การ
ใหสิ้นเช่ือ รวมท้ังการรับประกันภัย การรับประกันชีวิต และการออก
บัตรเครดติด้วย  

4. หนงัสือใหค้ำา ยินยอมจากเจา้ของขอ้มูลท่ีมีอยู่แล้วก่อน
วนัท่ี 14 มีนาคม พ.ศ.2546 และคำา ยินยอมดงักล่าวเป็นไปตามข้อ 
3. โดยยังมผีลใช้บังคบัอยู่ ก็สามารถใช้ต่อไปได้ ท้ังนี้บริษัทข้อมลู
เครดิตจะตอ้งได้รับหนังสือดังกล่าวด้วย บริษทัขอ้มูลเครดติจึงควร
ดำาเนนิการใหส้มาชิกหรือผู้ใช้บริการรวบรวมหนังสือใหค้ำา ยินยอมท่ี
มอียูแ่ล้ว ส่งให้บริษัทข้อมลูเครดติโดยเร็ว

ปัญหาในเร่ืองการขอความยินยอมจากเจา้ของข้อมูลโดย
บริษัทข้อมลูเครดติน้ัน เมือ่คณะกรรมการคุ้มครองข้อมลูเครดติไดม้ี
หนงัสือเวียนเพ่ือซักซ้อมความเข้าใจในเร่ืองดังกล่าว โดยกำา หนด
ใหส้มาชิกหรือผูใ้ชบ้ริการเป็นผูด้ำา เนินการให้เจา้ของขอ้มูลทำา
หนงัสือใหค้วามยินยอมแทนบริษทัข้อมูลเครดิต เนื่องจากบริษทั
ข้อมูลเครดิตนั้นไม่ได้เป็นผูม้ีนิติสมัพนัธ์ หรือทำา การติดต่อกับ
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เจา้ของขอ้มูลท่ีเป็นลูกค้านัน้โดยตรง การให้สมาชิกเป็นผู้มีหนา้ท่ี
ดำาเนนิการในเร่ืองการขอความยนิยอมนีจ้ึงเป็นไปเพ่ือใหส้อดคล้อง
กบัการปฏิบตัิงานตามสถานการณ์จริง อีกทั้งยังรองรับการส่ือสาร
ทางอิเล็กทรอนิกส์อ่ืนๆ เพ่ือความรวดเร็วในการดำา เนินการก่อนส่ง
หนังสือยนิยอมฉบับจริง

และภายหลังจากนัน้ไดม้ีประกาศคณะกรรมการคุ้มครอง
ขอ้มูลเครดิตเร่ือง หลกัเกณฑ์ วิธีการ และเง่ือนไขเก่ียวกับการได้
รับความยนิยอมจากเจ้าของข้อมลูเพ่ือการเปิดเผยข้อมลู ลงวันท่ี14 
กนัยายน พ.ศ.2550 โดยอาศยัอำา นาจตามความในมาตรา 20 แห่ง
พระราชบญัญตัิการประกอบธุรกิจขอ้มูลเครดิต กำาหนดหลักเกณฑ์ 
วิธีการ และเง่ือนไขเก่ียวกบัการได้รับความยินยอมจากเจา้ของ
ข้อมลู เพ่ือการเปิดเผยข้อมลู ดังนี้

1. ในการท่ีบริษัทข้อมลูเครดติจะเปิดเผยหรือให้ขอ้มูลแก่
สมาชิกหรือผู้ใช้บริการท่ีประสงค์จะใชข้อ้มูลเพ่ือประโยชน์ในการ
วิเคราะหสิ์นเช่ือ หรือการออกบัตรเครดติ จะตอ้งได้รับความยนิยอม
จากเจ้าของข้อมลูก่อน โดยถอืปฏบัิต ิดังนี้
 (1) การได้รับความยนิยอมอาจเป็นหนังสือ หรือวิธีการอ่ืน
อันไดแ้ก่ ผ่านทาง website โทรสาร เคร่ืองเบิกถอนเงินอตัโนมตั ิ
(ATM) ห รือผ่ านทางระบบตอบร ับอตัโนมตัิทางโทรศ ัพท์ 
(interactive voice response : IVR)

ทั้งนี้ วิธีการใหค้วามยินยอมดังกล่าวจะต้องเป็นไปตาม
ความสมคัรใจของเจ้าของขอ้มูลเท่านั้น และบริษทัขอ้มูลเครดิต
ต้องแจ้งใหลู้กค้าทราบถึงวิธีการและเง่ือนไขของวิธีการใหค้วาม
ยนิยอมแตล่ะวิธีท่ีลูกค้าเลือกใช้อยา่งชัดเจน

(2) ในการได้รับความยินยอมจากเจ้าของขอ้มูล บริษทั
ข้อมูลเครดิตตอ้งจดัใหม้ีกระบวนการตรวจสอบตัวตนของเจา้ของ
ข้อมลู เพ่ือป้องกันการให้ความยนิยอมโดยบุคคลอ่ืนท่ีไมใ่ช่เจ้าของ
ขอ้มลูและสามารถใช้เป็นหลักฐานเพ่ือพิสูจนข์อ้เท็จจริงกับเจ้าของ
ข้อมลูได้

2. เปิดเผยหรือให้ขอ้มลูแก่สมาชิกหรือผู้ใช้บริการตามนยั
มาตรา 20 วรรคหนึง่ ซึง่บริษทัข้อมูลเครดิตจะตอ้งได้รับความ
ยินยอมจากเจา้ของขอ้มูลก่อนทุกครั้ง เวน้แต่เจ้าของข้อมูลไดใ้ห้
ความยนิยอมไว้เป็นอยา่งอ่ืน บริษทัขอ้มูลเครดติอาจขอให้เจ้าของ
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ข้อมูลไมต่้องใหค้วามยนิยอมใหม่ทุกครั้งในกรณีท่ีสมาชิกหรือผู้ใช้
บริการรายน้ันประสงคจ์ะใช้ข้อมลูเพ่ือประโยชน ์ดังตอ่ไปนี้

(1)  การทบทวนสินเช่ือ
(2)  การตอ่อายสัุญญาสินเช่ือและสัญญาบัตรเครดติ
(3) การบริหารและป้องกนัความเส่ียงตามคำา สั่งของ

ธนาคารแหง่ประเทศไทย
ท้ังนี้ ให้บริษัทข้อมลูเครดติระบุการใหค้วามยนิยอมในการ

เปิดเผยขอ้มูลเพ่ือประโยชนด์ังกล่าวไว้ เพ่ือให้เจ้าของขอ้มลูทราบ
ก่อนให้ความยนิยอม

สำาหรับความยนิยอมท่ีเจ้าของขอ้มลูได้ใหแ้ก่บริษทัขอ้มูล
เครดิตไว้เดิมก่อนวันท่ีประกาศฉบบันี้จะมีผลบังคับใช้ หากความ
ยนิยอมดังกล่าวระบุไว้ว่า การเปิดเผยขอ้มูลเป็นไปตามกฎหมายว่า
ด้วยการประกอบธุกิจข้อมูลเครดิต ใหบ้ริษัทข้อมูลเครดิตเปิดเผย
ขอ้มูลเพ่ือประโยชน์ตามขอ้ (1) ถึง (3) ดังกล่าวได้โดยไม่ต้องขอ
ความยินยอมจากเจ้าของขอ้มูลอีก แต่ให้บริษทัขอ้มูลเครดิตแจ้ง
วตัถุประสงค์ในการใชข้อ้มูลตามข้อ (1) ถงึ (3) ให้เจา้ของข้อมูล
ทราบด้วย

3. บริษัทข้อมลูเครดติอาจตกลงให้สมาชิกหรือผู้ใช้บริการ
เป็นผูด้ำา เนินการแจ้งวัตถุประสงค์ในการใช้ข้อมูลตามขอ้ (1) ถงึ 
(3) ไปยังเจ้าของข้อมูล หรือให้เจ้าของขอ้มูลใหค้วามยินยอมแก่
บริษัทข้อมูลเครดิต แลว้แต่กรณี เพ่ือบริษัทขอ้มูลเครดิตสามารถ
เปิดเผยข้อมลูของเจ้าของข้อมลูน้ัน แก่สมาชิกหรือผูใ้ช้บริการ และ
อาจใหส้มาชิกหรือผู้ใช้บริการเป็นผู้รับความยินยอมนัน้แทนบริษทั
ข้อมลูเครดติ เพ่ือรวบรวมส่งให้บริษัทข้อมลูเครดติในภายหลัง

4. เพ่ือความสะดวกและรวดเร็วในการอำา นวยสินเช่ือหรือ
เครดิต เมื่อเจ้าของข้อมูลใหค้วามยินยอมแก่บริษัทข้อมูลเครดิต
แล้ว บริษัทข้อมลูเครดติอาจตกลงให้สมาชิกหรือผู้ใช้บริการแจ้งให้
บริษทัขอ้มูลเครดิตทราบการใหค้วามยินยอมด้วยหนังสือ หรือส่ือ
อิเล็กทรอนกิส์ หรือวิธีการอ่ืนใดท่ีตกลงกันไว้ล่วงหนา้ ก่อนส่งหลัก
ฐานการให้ความยนิยอมของเจ้าของข้อมลูให้บริษัทข้อมลูเครดติ

จากประกาศฉบับนีจ้ะเห็นได้ว่า คณะกรรมการคุม้ครอง
ขอ้มูลเครดิต โดยอาศยัอำา นาจตามพระราชบญัญตัิคุ้มครองขอ้มูล
เครดิต มาตรา 20 ได้มีการกำา หนดแนวทางปฏิบตัิในเร่ืองการให้
ความยนิยอมของเจ้าของข้อมลูไว้ โดยมสีาระสำา คัญสรุปได้ ดังนี้
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1.วิธีการให้ความยนิยอม
ตามพระราชบญัญตัิการประกอบธุรกิจขอ้มูลเครดิต พ.ศ.

2545 นัน้กำา หนดไว้แต่เพียงว่าตอ้งมีการใหค้ำา ยินยอมโดยเจ้าของ
ขอ้มลู โดยไมไ่ด้ระบุวิธีการไว้โดยเฉพาะ และกำา หนดให้เป็นหนา้ท่ี
ของคณะกรรมการในการออกประกาศต่อไป ซึง่ในปัจจุบนันี้การ
ติดต่อส่ือสารกนันั้นสามารถทำา ได้หลายทาง มีเทคโนโลยีในการ
ส่ือสารมากยิ่งขึน้ เพ่ือให้การใหค้วามยินยอมนั้นเป็นไปโดยสะดวก 
และรวดเร็วท้ังในด้านของเจ้าของข้อมลูและในด้านสมาชิกเอง จึงมี
การกำา หนดวิธีการในการใหค้วามยนิยอมไวใ้นประกาศฉบับนี้ กล่าว
คือ การได้ร ับความยินยอมอาจเป็นหนังสือ หรือวิธีการทาง
เทคโนโลยีอ่ืนๆ อนัไดแ้ก่ ผ่านทางเว็บไซต์ โทรสาร เคร่ืองเบิก
ถอนเงินอตัโนมตัิ (ATM) หรือผ่านทางระบบตอบรับอตัโนมตัิทาง
โทรศพัท์ (interactive voice response : IVR) แต่อย่างไรก็ตาม
ยังคงให้ความคุม้ครองแก่เจา้ของข้อมลูอยู ่โดยกำา หนดไว้ให้วิธีการ
ใหค้วามยินยอมดงักล่าวจะตอ้งเป็นไปตามความสมคัรใจของ
เจา้ของข้อมูลเท่านั้น และบริษทัขอ้มูลเครดิตตอ้งแจ้งใหลู้กคา้
ทราบถึงวิธีการและเง่ือนไขของวิธีการใหค้วามยินยอมแต่ละวิธีท่ี
ลูกค้าเลือกใช้อยา่งชัดเจน จึงเป็นหน้าท่ีอยา่งหน่ึงของบริษัทข้อมลู
เครดิต หรือสมาชิกผู้ขอความยินยอมจากเจ้าของขอ้มูลท่ีจะตอ้ง
ระบุไวถ้ึงวิธีการ และเง่ือนไขต่างๆ ในการใหค้วามยินยอมนัน้ให้
เจ้าของข้อมลูเข้าใจได้อยา่งชัดเจนด้วย

อีกท ั้งย ังไดก้ำา หนดให ้บ ริษทัขอ้มูลเครดิตจดัใหม้ี
กระบวนการตรวจสอบตัวตนของเจ้าของข้อมูลผู้ท่ีใหค้วามยินยอม
นัน้ว่าเป็นเจา้ของขอ้มูลท่ีแท้จริง ซึง่ถือเป็นมาตรการท่ีสำา คัญยิ่งใน
การคุม้ครองเจา้ของขอ้มูลอีกชั้นหนึง่ เพ่ือป้องกนัการใหค้วาม
ยนิยอมโดยบุคคลอ่ืนท่ีไม่ใช่เจ้าของขอ้มูล อีกทั้งยังช่วยให้มีหลัก
ฐานเพ่ือพิสูจนข้์อเท็จจริงกับเจ้าของข้อมลูได้ในกรณท่ีีมกีารโต้แย้ง
ความถกูต้องของการให้ความยนิยอมในภายหลัง

2.กรณีท่ีกำา หนดให้ไมจ่ำา เป็นตอ้งมีการใหค้วามยินยอม
ใหม่

โดยหลักแล้วนัน้การใหค้วามยนิยอมของเจา้ของขอ้มูลใน
การเปิดเผย หรือให้ข้อมลูแก่สมาชิก หรือผู้ใช้บริการในคร้ังใด ก็จะ
มีผลเป็นการใหค้วามยินยอมในครั้งนัน้โดยเฉพาะ ถา้หากจะมีการ
เปิดเผยข้อมูลของเจา้ของข้อมูลนัน้ในครั้งต่อไป ก็จะตอ้งมีการให้
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ความยินยอมกนัใหม่ แต่ถา้หากเป็นกรณีท่ีเป็นไปตามในประกาศ
ฉบับนี้ บริษทัขอ้มูลเครดติอาจขอให้เจ้าของขอ้มูลไม่ต้องใหค้วาม
ยินยอมใหม่ทุกครั้ง ซึง่ได้แก่กรณีท่ีสมาชิกหรือผูใ้ชบ้ริการรายนัน้
ประสงคจ์ะใช้ข้อมลูเพ่ือประโยชน ์ดังตอ่ไปนี้

(1) การทบทวนสินเช่ือ
(2) การตอ่อายสัุญญาสินเช่ือและสัญญาบัตรเครดติ
(3) การบริหารและป้องกันความเส่ียงตามคำา ส ั่งของ

ธนาคารแหง่ประเทศไทย
ซึง่ถึงแมจ้ะไม่ตอ้งมีการขอความยินยอมใหม่ แต่ก็เป็น

หนา้ท่ีของบริษทัขอ้มูลเครดิตท่ีจะตอ้งระบุการใหค้วามยินยอมใน
การเปิดเผยข้อมูลเพ่ือประโยชน์ดังกล่าวไว้ เพ่ือให้เจ้าของขอ้มูล
ทราบก่อนให้ความยนิยอมด้วย

สำาหรับความยนิยอมท่ีเจ้าของขอ้มลูได้ใหแ้ก่บริษทัขอ้มูล
เครดิตไว้เดิมก่อนวันท่ีประกาศฉบบันี้จะมีผลบังคับใช้ หากความ
ยนิยอมดังกล่าวระบุไว้ว่า การเปิดเผยขอ้มูลเป็นไปตามกฎหมายว่า
ด้วยการประกอบธุกิจข้อมูลเครดิต ใหบ้ริษัทข้อมูลเครดิตเปิดเผย
ขอ้มูลเพ่ือประโยชน์ตามขอ้ (1) ถึง (3) ดังกล่าวได้โดยไม่ต้องขอ
ความยินยอมจากเจ้าของขอ้มูลอีก แต่ให้บริษทัขอ้มูลเครดิตแจ้ง
วตัถุประสงค์ในการใชข้อ้มูลตามข้อ (1) ถงึ (3) ให้เจา้ของข้อมูล
ทราบด้วย

จะเหน็ได้ว่ากรณท่ีีกำา หนดให้ไมต้่องมกีารขอความยนิยอม
จากเจ้าของขอ้มูลใหม่นัน้ ล้วนเป็นการท่ีใช้ข้อมูลเพ่ือประโยชน์ใน
กรณท่ีีเก่ียวขอ้งกับผู้ท่ีลูกหนี้มนีติิสัมพันธ์ด้วยอยูแ่ล้ว กล่าวคอืเป็น
สมาชิกหรือผู้ใช้บริการท่ีลูกหนี้ได้เคยใหค้วามยินยอมในการเปิด
เผยข้อมูลไว้แล้วนัน่เอง จึงไม่เป็นการล่วงลำ้า สิทธิของเจา้ของ
ข้อมูลนัน้มากจนเกินสมควร อีกทั้งก็ไดก้ำา หนดให้บริษทัขอ้มูล
เครดิตต้องแจ้งให้เจา้ของข้อมูลทราบโดยชดัแจ้งถึงวิธีการ และ
เง่ือนไขในการใหค้วามยินยอมของตนก่อนท่ีจะทำา การใหค้วาม
ยินยอมอยู่แล้ว จึงเป็นมาตรการท่ีเหมาะสม และเป็นไปเพ่ือความ
สะดวกของทุกฝา่ย

3.การแจ้งความยนิยอมน้ันไปยังบริษัทข้อมลูเครดติ
ดังท่ีไดก้ล่าวไปแล้วข้างตน้ว่าบริษัทขอ้มูลเครดิตอาจให้

สมาชิกหรือผู้ใช้บริการเป็นผู้รับความยินยอมจากเจ้าของข้อมูลได้
แทนได้ แล้วรวบรวมส่งให้บริษทัข้อมูลเครดิตในภายหลัง ในกรณี

81



การแจ้งวตัถุประสงค์ในการใช้ข้อมูลตามขอ้ (1) ถงึ (3) ไปยัง
เจา้ของข้อมลูก็ถกูกำา หนดไว้ในแนวเดยีวกัน คอืบริษทัขอ้มลูเครดติ
อาจตกลงใหส้มาชิกหรือผู้ใช้บริการเป็นผูด้ำา เนินการแทนได้ ซึง่จะ
ทำาให้สอดคล้องกับข้อเท็จจริงในทางปฏบัิตนัิน่เอง

อีกทั้งการรวบรวมหลักฐานการใหค้วามยินยอมของ
เจา้ของข้อมลูส่งให้บริษทัขอ้มลูเครดตินัน้อาจตอ้งใช้ระยะเวลา ซึง่
อาจไม่ทนักับสถานการณ์เร่งด่วนของการประกอบธุรกิจในปัจจุบนั 
ประกาศนี้จึงกำา หนดให้บริษทัขอ้มลูเครดติอาจตกลงให้สมาชิกหรือ
ผูใ้ช้บริการแจ้งให้บริษทัข้อมลูเครดติทราบการใหค้วามยนิยอมดว้ย
หนงัสือ หรือส่ืออิเล็กทรอนิกส์ หรือวิธีการอ่ืนใดก่อนท่ีจะส่งหลกั
ฐานดังกล่าวน้ันให้บริษัทข้อมลูเครดติก็ได้ 

นอกจากนี ้ยังมีประเด็นในเร่ืองการใชห้นังสือใหค้วาม
ยินยอมฉบับเดียว ในการพิจารณาสินเช่ือท่ีประกอบไปด้วยสินเช่ือ
หลายประเภทในคราวเดยีวกัน หรือพิจารณาสินเช่ือท่ีเป็น package 
เช่น บตัรเครดิต และสินเช่ือส่วนบุคคล หรือ O/D ,P/N และ Loan 
ซึง่แตล่ะวงเงินต้องลงนามในสัญญาตา่งฉบบักนั แตม่ีการพิจารณา
ในครั้งเดียวกัน ซึง่ในเร่ืองนี้ ถา้หากพิจารณาถงึวตัถุประสงค์ของ
พระราชบญัญตัิฉบบันี้ก็เห็นได้ว่าเป็นไปเพ่ือตอ้งการใหม้ีขอ้มูล
เก่ียวกับการใช้สินเช่ือของลูกค้าครบทุกประเภท ดังนัน้จึงควรมีการ
กำาหนดใหห้นังสือใหค้วามยินยอมฉบับเดียวนั้นมีผลสำา หรับสินเช่ือ
ทุกประเภทท่ีพิจารณาในคราวเดยีวกันนัน้ได้ ซึง่กรณท่ีีลูกคา้มาขอ
สินเช่ือหลายประเภทในคราวเดียวกันนี้ ควรจะใหลู้กค้าทำา หนังสือ
ใหค้วามยินยอมฉบบัเดียวทั้ง package ได้ แต่อย่างไรก็ดีหาก
ลูกคา้รายเดิมมาขอสินเช่ือเพ่ิมเติมภายหลัง ก็จะต้องใหค้วาม
ยินยอมใหม่อีกครั้ง ซึง่เป็นไปตามหลักของการใหค้วามยินยอม
นัน่เอง

และคณะกรรมการคุ้มครองขอ้มูลเครดิตได้มีหนังสือตอบ
ขอ้หารือท่ีกคค. 40/2550 เร่ืองการหารือเก่ียวกับแนวทางปฏบิตัใิน
การประกอบธุรกิจข้อมูลเครดิต โดยระบุว่ากรณีท่ีมีการพิจารณาสิน
เช่ือท่ีประกอบไปด้วยสินเช่ือหลายประเภทในคราวเดียวกนั หรือ
พิจารณาสินเช่ือท่ีเป็น package เช่น บตัรเครดิต และสินเช่ือส่วน
บุคคล หรือ O/D, P/N และ Loan โดยมสัีญญาตา่งฉบับกันสามารถ
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ใชห้นังสือใหค้วามยินยอมฉบบัเดียวกันได้ หากลูกคา้ทราบว่า
เป็นการให้ความยนิยอมทุกประเภทสินเช่ือ27

เมื่อพิจารณาถึงการออกประกาศของคณะกรรมการ
คุม้ครองข้อมูลเครดิตในลักษณะดงักล่าวข้างตน้แล้ว จะเห็นได้ว่า
แม้จะเป็นการอำา นวยความสะดวกในการขอความยินยอมจาก
เจา้ของข้อมลู แตใ่นขณะเดยีวกันก็ส่งผลเป็นการลดความเคร่งครัด
ของหลักการใหค้วามยนิยอมลง จากท่ีเดมิเมือ่มกีารประกาศใช้พระ
ราชบญัญตัิการประกอบธุรกิจขอ้มูลเครดิต พ.ศ.2545 ได้มีการ
กำาหนดไว้ว่า ความยินยอมนีจ้ะตอ้งเป็นหนังสือ แตต่่อมาเมื่อมีการ
แก้ไขเพ่ิมเตมิพระราชบัญญัตใินพ.ศ.2549 น้ันก็ไดก้ำา หนดใหค้วาม
ยินยอมตอ้งเป็นไปตามหลกัเกณฑ์และเง่ือนไขท่ีคณะกรรมการ
ประกาศกำา หนด และภายหลังก็มีการออกประกาศต่างๆ ในเร่ือง
หลักเกณฑ์ วิธีการ และเง่ือนไขเก่ียวกับการได้รับความยนิยอมจาก
เจา้ของข้อมูลเพ่ือการเปิดเผยขอ้มูลของคณะกรรมการคุม้ครอง
ขอ้มูลเครดิต โดยกำา หนดวิธีการใหค้วามยินยอมหลายรูปแบบท่ี
สามารถกระทำา ได้โดยง่าย ซึง่ในมุมมองหนึง่อาจเป็นการใหค้วาม
สะดวกในการดำา เนินธุรกิจขอ้มูลเครดิตใหส้ามารถเป็นไปได้อย่าง
รวดเร็ว แตใ่นอีกมมุหนึง่น้ันก็ยิง่เป็นการเน้นถึงประเดน็ในเร่ืองความ
จำาเป็นของการให้ความยนิยอมดังกล่าว ท่ีไดม้กีารอธิบายไว้ข้างตน้
นัน่เอง ส่งผลใหห้ลักการใหค้วามยินยอมนั้นหมดความสำา คัญลง 
ซึง่ในประเด็นดังกล่าวนี้มีความเห็นว่า แทนท่ีจะมีการออกประกาศ
ซึง่มีลกัษณะหละหลวม และลดความเคร่งครดัของหลักการของ
กฎหมายในเร่ืองการใหค้วามยินยอมลงนัน้ ควรท่ีจะมีการพิจารณา
ถงึความสำา คัญ ความจำา เป็น และประสิทธิภาพในทางปฏิบตัิของ
การใหค้วามยินยอมของเจา้ของขอ้มูลแทน เพ่ือให้เกิดเป็นการแก้
ปัญหาได้อยา่งตรงตามสาเหตท่ีุแท้จริง และจะส่งผลดตีอ่ระบบการ
ประกอบธุรกิจข้อมลูเครดติได้มากกว่าอีกด้วย

(2)   ระยะเวลาการมีผลบังคับของความยินยอมของ  
เจ้าของข้อมูล

272
 รายงานการประชุมคณะกรรมการคุ้มครองข้อมลูเครดติ คร้ัง

ท่ี2/2550 วันท่ี 25 กรกฎาคม พ.ศ.2550
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พระราชบัญญัตกิารประกอบธุรกิจขอ้มูลเครดิต พ.ศ.2545 
ไมไ่ด้กำา หนดในเร่ืองระยะเวลาของความยนิยอมท่ีได้ให้ไว้แล้วว่าจะ
มีผลใช้ได้เพียงใด และเมื่อพิจารณาถึงกฎหมาย Data Protection 
Act 1998  ของประเทศอังกฤษก็ไม่ไดก้ำา หนดในเร่ืองดังกล่าวนี้
ด้วยเช่นกัน แต่หากพิจารณาจากแนวทางของประเทศอังกฤษซึง่ 
The Information Commissioner  ได ้ใ หค้ำา แ น ะนำา เ พ่ื อ ว า ง
แนวทางในเร่ืองความยินยอมนี้ โดยระบุว่า แมจ้ะมีการใหค้วาม
ยนิยอมไวแ้ล้ว ก็ไมจ่ำา เป็นท่ีความยนิยอมนัน้จะตอ้งคงอยูต่ลอดไป 
ในกรณส่ีวนใหญค่วามยนิยอมจะยังคงอยูต่ราบเท่าท่ีการประมวลผล
ท่ีเก่ียวขอ้งนั้นยังคงดำา เนินต่อไป ผู้ควบคุมข้อมูลจะตอ้งคำา นึงว่า
เจา้ของข้อมูลสามารถเพิกถอนความยินยอมนั้นได้ โดยขึ้นอยู่กับ
ลักษณะของความยนิยอม และข้อเท็จจริงของการประมวลผลข้อมลู 
อีกท ั้งความยินยอมน ั้นจะตอ้งมีความเหมาะสมตามแต่ละ
สถานการณด์้วย อาทิ ถา้หากการประมวลผลขอ้มูลซึง่เก่ียวข้องนัน้
จะดำา เนินตอ่ไปโดยไมม่กีำา หนด หรือจะดำา เนินตอ่ไปภายหลังจากท่ี
ความสัมพันธ์ทางการค้าได้ส้ินสุดลง ในกรณเีช่นน้ัน ความยนิยอมก็
ควรจะครอบคลุมถึงสถานการณเ์หล่าน้ันด้วย28 

แต่ถา้หากมีการปรับใช้หลกัการดังกล่าวกบัการประกอบ
ธุรกิจขอ้มูลเครดิต ก็อาจเกิดเป็นปัญหาในทางปฏิบตัิขึน้ได้ กล่าว
คอืหากเจ้าของข้อมลูมสิีทธิเพิกถอนความยนิยอมเมือ่ใดก็ได้แล้ว ก็
ย่อมเกิดอุปสรรคในการดำา เนินธุรกิจข้อมูลเครดิตขึน้ ยกตัวอย่าง
จากกรณีท่ีเจ้าของข้อมูลได้ใหค้วามยินยอม และสามารถดำา เนิน
กระบวนการต่อไปจนได้รับสินเช่ือแล้ว จึงทำา การเพิกถอนความ
ยนิยอมดังกล่าว ปัญหาจะเกิดจากการท่ีสมาชิกซึง่เป็นผู้ใหสิ้นเช่ือ
อาจจะไมไ่ด้รับข้อมลูท่ีครบถ้วนตอ่ไปในการพิจารณาสินเช่ือได้ 

การพิจารณาในประเด็นนี้ จึงต้องคำา นึงถึงลักษณะของ
ความยินยอม ข ้อเท็จจ ริงของการประมวลผลข ้อมูล และ
วตัถุประสงค์ในเร่ืองดังกล่าวประกอบด้วย เมื่อเป็นการใหค้วาม
ยนิยอมเพ่ือใหส้มาชิกสามารถใช้ข้อมลูเครดติของเจา้ของขอ้มลูใน
การพิจารณาสินเช่ือแล้วนั้น ความยนิยอมดังกล่าวจึงจะต้องยังคงมี
ผลอยูต่ลอดเพ่ือการใชข้้อมูลให้เป็นไปตามวตัถุประสงค์นัน้ ดังนัน้ 
ความยินยอมของเจ้าของขอ้มูลจึงจะต้องมีผลภายในระยะเวลา

282
  Rosemary Jay, supra note23, p.154
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ตราบเท่าท่ีความเป็นหนีข้องเจ้าของข้อมลูน้ันยังมอียู ่ไมส่ามารถนำา
หลักการท่ีอนญุาตให้สิทธิในการเพิกถอนความยนิยอมมาปรับใช้กับ
ธุรกิจข้อมูลเครดิตได้ เนื่องจากตามหลกัการในเร่ืองใหค้วาม
ยินยอมนัน้ ความยินยอมในการเปิดเผยข้อมูลเครดิตถือเป็นสาระ
สำาคญัของการอนุมตัิให้สินเช่ือ ส่งผลให้เป็นเง่ือนไขหรือองค์
ประกอบสำา คัญท่ีว่าในระยะเวลาท่ีเจ้าของขอ้มูลยังมีความเป็นหนี้
อยู่ เจ้าของข้อมูลจะเพิกถอนการใหค้วามยินยอมไม่ได้ กล่าวคือ
ตราบใดท่ีมีหนี้ระหว่างสมาชิกผู้ใชข้้อมูลกับเจ้าของขอ้มูล ความ
ยนิยอมน้ันก็จะต้องยังคงมผีลอยู ่เจ้าของข้อมลูไมม่สิีทธิในการท่ีจะ
เพิกถอนความยินยอมได้ทุกเมื่อ แต่ควรกำา หนดให้เพิกถอนได้
เฉพาะในบางกรณี อาทิ เมื่อมีการใชข้้อมูลโดยไม่ถูกตอ้งหรือไม่
ชอบด้วยกฎหมาย หรือเมื่อมีการเปิดเผยข้อมูลอ่ืนๆ นอกเหนือไป
จากข้อมลูท่ีเก่ียวข้องกับความสามารถในการชำา ระสินเช่ือ เป็นต้น

2. หลักการและปัญหากรณีการเปิดเผยข้อมูลเครดิต 
โดยไม่จำาเป็นต้องได้รับความยินยอมจากเจ้าของข้อมูลตาม

มาตรา 20 วรรคสอง

หลักการให้ความยนิยอมของเจ้าของขอ้มูลในการเปิดเผย
ขอ้มูลเครดิตนั้น ไดม้ีกรณีท่ีเป็นขอ้ยกเวน้ไวต้ามพระราชบญัญตัิ
การประกอบธุรกิจข้อมลูเครดติ พ.ศ.2545 มาตรา 20 วรรคสอง ซึง่
ในหวัขอ้นี้จะมีการอธิบายถึงกรณียกเว้นเหล่านี้ รวมไปทั้งประเด็น
ปัญหาท่ีอาจเกิดข้ึน

2.1   เหตุผลของกฎหมายในกรณีการเปิดเผยข้อมูลเครดิต  
โดยไม่จำาเป็นต้องได้รับความยินยอมจากเจ้าของข้อมูลตาม
มาตรา   20   วรรคสอง  

การกำา หนดกรณยีกเว้นท่ีทำา ให้บริษทัขอ้มูลเครดิตทำา การ
เปิดเผยข้อมูลเครดิตไดโ้ดยไมจ่ำา เป็นตอ้งได้รับความยินยอมจาก
เจา้ของข้อมูลก่อนนัน้ ถา้หากศกึษาดูจากขั้นตอนการพิจารณาร่าง
พระราชบญัญตัิ ก็จะเห็นได้ว่าในเบื้องแรกเลยนั้น การเปิดเผย
ข้อมลูเครดติไมจ่ำา เป็นต้องได้รับความยนิยอมจากเจ้าของข้อมลู แต่
พอได้มีการพิจารณาร่างพระราชบญัญตัินี้ในรฐัสภา ก็ไดม้ีการนำา
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หลกัเร่ืองความยินยอมนี้มาใช้ โดยกำา หนดข้อยกเวน้ไวใ้นกรณี
หลกัๆ คอืการเปิดเผยขอ้มูลตามคำา สั่งศาลหรือหมายศาล การเปิด
เผยเพ่ือประโยชนใ์นการสอบสวน หรือกรณอ่ืีนๆ ท่ีกฎหมายกำา หนด 
และเมือ่มกีารพิจารณาในวุฒสิภา หลักการให้ความยนิยอมนีก็้ยังคง
อยู ่โดยในเร่ืองของข้อยกเว้นได้มกีารกำา หนดเพ่ิมเตมิกล่าวคอื การ
เปิดเผยตามคำา สั่งศาลหรือหมายศาล การเปิดเผยเมือ่มหีนังสือจาก
พนักงานสอบสวน การเปิดเผยเมือ่มหีนังสือจากหนว่ยงานท่ีมหีน้าท่ี
ในการกำา ก ับดูแล หรือตรวจสอบสถาบนัการเงิน ส่วนในการ
พิจารณาร่วมกันของกรรมาธิการของทั้งสองสภานัน้ ได้มีการ
กำาหนดเพ่ิมเตมิอีกกรณหีนึง่ คอื การเปิดเผยข้อมลูเก่ียวกับการฟอ้ง
ร้องคตตีา่งๆ ท่ีเปิดเผยตอ่สาธารณชน ใหส้ามารถทำา ได้โดยไมต้่อง
ได้รับความยินยอมจากเจา้ของขอ้มูลเช่นเดยีวกัน นอกจากนั้นยังมี
การกำา หนดหนา้ท่ีของบริษทัขอ้มูลเครดิตเพ่ิมเติมในกรณีท่ีมีการ
เปิดเผยข้อมลูโดยไมไ่ด้รับความยนิยอมจากเจ้าของขอ้มลูก่อนตาม
กรณีท่ีเป็นขอ้ยกเวน้เหล่านี้ คือต้องแจ้งเป็นหนังสือไปยังเจ้าของ
ขอ้มูลเพ่ือใหท้ราบถึงการเปิดเผยนัน้ภายใน 30 วัน นับแตว่นัท่ีเปิด
เผยหรือให้ข้อมลูดังกล่าวด้วย หรือกรณท่ีีเป็นการให้ข้อมูลโดยรวม
ของสถาบันการเงิน ก็ให้แจ้งแก่สถาบันการเงินน้ันๆ ทราบ

เมื่อวิเคราะห์ถ ึงการพิจารณาร่างพระราชบญัญตัิการ
ประกอบธุรกิจขอ้มูลเครดิต ขา้งต้นจึงจะเห็นได้ว่าการกำา หนดข้อ
ยกเว้นของหลกัการใหค้วามยินยอมดังกล่าวนัน้ ก็ให้เป็นไปเพ่ือให้
สามารถมกีารใช้ข้อมลูเครดติเป็นพยานหลักฐานในการพิจารณาคด ี
การสืบสวนสอบสวนของเจา้หนา้ท่ี และเพ่ือประโยชน์ในการตรวจ
สอบกำา กับดแูลของเจ้าหนา้ท่ี เป็นตน้ และได้มกีารกำา หนดให้มกีาร
แจง้การเปิดเผยขอ้มูลดังกล่าวนั้นไปยังเจ้าของข้อมูลด้วย ซึง่ใน
ประเดน็ดังกล่าวนี้ อาจเป็นประเด็นท่ีจะต้องมีการวิเคราะห์ถึงความ
จำาเป็น และความเหมาะสม ซ่ึงจะกล่าวถึงตอ่ไปภายในหัวข้อนี้

ดงันั้น เมื่อมีการประกาศใช้พระราชบญัญตัิการประกอบ
ธุรกิจข้อมูลเครดิต พ.ศ.2545 ในมาตรา 20 วรรคสอง จึงมีการ
บัญญัตไิว้ว่า

นอกจากการเปิดเผยหรือให้ข้อมูลแก่สมาชิกหรือผูใ้ช้
บริการตามวรรคหนึง่ ให้บริษัทข้อมลูเครดติเปิดเผยหรือให้ข้อมลูได้
ในกรณดีังตอ่ไปนีโ้ดยไมจ่ำา เป็นตอ้งได้รับความยนิยอมเป็นหนังสือ
จากเจ้าของข้อมลูก่อน

86



(1) เมือ่มคีำา สั่งศาลหรือตามหมายศาลหรือเป็นข้อมลูเก่ียว
กับการฟอ้งร้องคดตีา่งๆ ท่ีเปิดเผยตอ่สาธารณะ 

(2) เมื่อมีหนังสือจากพนักงานสอบสวนเพ่ือประโยชน์ใน
การสอบสวนความผดิอาญาเก่ียวกับธุรกิจการเงินซึง่ตนเป็นผู้รับผดิ
ชอบการสอบสวนคดดัีงกล่าว

(3) เมื่อมีหนังสือจากกระทรวงการคลัง ธนาคารแห่ง
ประเทศไทย คณะกรรมการกำา กับหลักทรัพย์และตลาดหลกัทรพัย ์
เพ่ือประโยชน์ในการปฏิบัติการกำา กับดูแล หรือตรวจสอบสถาบนั
การเงินตามกฎหมายว่าด้วยการน้ัน 

(4) เมื่อมีหนังสือจากบรรษัทตลาดรองสินเช่ือเพ่ือท่ีอยู่
อาศยัตามกฎหมายว่าด้วยบรรษัทตลาดรองสินเช่ือเพ่ือท่ีอยู่อาศยั 
หรือนิติบุคคลเฉพาะกิจเพ่ือการแปลงสินทรพัย์เป็นหลกัทรัพย์ตาม
กฎหมายว่าด้วยนติบุิคคลเฉพาะกิจเพ่ือการแปลงสินทรัพยเ์ป็นหลัก
ทรพัย์ เพ่ือใชป้ระโยชน์ในการประเมินฐานะสินทรพัย์ท่ีนำา มาแปลง
เป็นหลกัทรัพย์ตามกฎหมายว่าด้วยการนัน้ ตามความจำา เป็นแห่ง
กรณ ี

(5) เมื่อมีหนังสือจากบรรษัทบริหารสินทรพัย์ไทย ตาม
กฎหมายว่าด้วยบรรษทับริหารสินทรัพย์ไทย บรรษทับริหาร
สินทรพัย์สถาบนัการเงิน ตามกฏหมายว่าด้วยบรรษทับริหาร
สินทรพัย์สถาบนัการเงิน หรือบริษทับริหารสินทรัพย์ตามกฎหมาย
ว่าด้วยบริษัทบริหารสินทรัพย์ เพ่ือใช้ประโยชน์ในการประเมินราคา
สินทรพัยท่ี์รับซื้อหรือรับโอนตามกฏหมายว่าด้วยการนั้น ตามความ
จำาเป็นแหง่กรณ ี

ท้ังนี้ การเปิดเผยข้อมลูตาม (4) หรือ (5) ต อ้ ง ไ ด ้ร ับ
ความเหน็ชอบจากคณะกรรมการคุม้ครองข้อมลูเครดติ

และเมื่อมีการเปิดเผยหรือให้ข้อมูลตามวรรคสองแล้ว ให้
บริษทัขอ้มูลเครดิตแจ้งเป็นหนังสือแก่เจ้าของข้อมูลทราบภายใน 
30 วันนับแต่วันเปิดเผยหรือใหข้้อมูล ในกรณีท่ีเป็นขอ้มูลโดยรวม
ของสถาบันการเงินแห่งหนึง่แห่งใดใหแ้จ้งแก่สถาบันการเงินนัน้
ทราบ

2.2   ปัญหาการเปิดเผยข้อมูลเครดิตกรณีท่ีมีคำาสั่งศาลหรือ  
ตามหมายศาล
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ดังท่ีมีการกล่าวขา้งต้น ขอ้ยกเวน้หลกัความยินยอมของ
เจา้ของข้อมูลนัน้มีการกำา หนดไว้ 5 กรณีด้วยกัน โดยท่ีส่วนใหญ่
แล้วกรณีข้อยกเวน้เหล่านั้นจะมีการกำา หนดวัตถุประสงค์ในการใช้
ข้อมูลไวด้้วย กล่าวคือ เพ่ือประโยชน์ในการสอบสวนความผิด
อาญา เก่ียวกับธุรกิจการเงิน, เพ่ือประโยชน์ในการปฏิบตัิการกำา กับ
ดูแล หรือตรวจสอบสถาบนัการเงิน, เพ่ือประโยชน์ในการประเมิน
ฐานะสินทรัพย์ท่ีนำา มาแปลงเป็นหลักทรพัย์ หรือเพ่ือประโยชน์ใน
การประเมินราคาสินทรพัย์ท่ีรับซื้อหรือรับโอน แต่มีเพียงกรณีตาม
ขอ้ (1) การเปิดเผยข้อมูลเครดิตกรณีท่ีมคีำา สั่งศาลหรือตามหมาย
ศาล เท่าน้ันท่ีมลัีกษณะเป็นการกำา หนดไว้อยา่งกว้างๆ โดยไมม่กีาร
กำาหนดวัตถปุระสงคใ์นการเปิดเผยและใช้ข้อมลูเครดติ 

การกำา หนดกรณียกเว้นของหลักความยินยอมในลักษณะ
ดังกล่าว เมือ่พิจารณาแล้วอาจจะเหน็ได้ว่าสามารถเกิดเป็นประเดน็
ปัญหา และส่งผลกระทบต่อเจา้ของขอ้มูลได้ โดยท่ีการเปิดเผย
ข้อมูลตามคำา สั่งศาลหรือตามหมายศาลนัน้ อาจเกิดขึ้นได้ในกรณี
ข้อเท็จจริงท่ีว่าคูค่วามในคดฝีา่ยหนึง่ต้องการท่ีจะใช้รายงานขอ้มูล
เครดิตของอีกฝ่ายเพ่ือจะกล่าวอ้างประเด็นในเร่ืองสถานะทางการ
เงิน หรือความนา่เช่ือถอืทางสินเช่ือของอีกฝา่ยนั้น หรือเพ่ือหกัล้าง
ประเด็นดังกล่าวของอีกฝ่าย รวมถึงการเป็นพยานหลักฐานในการ
บังคับคดี เป็นต้น ถา้หากมีการกำา หนดข้อยกเวน้ไวอ้ย่างกว้างตาม
กฎหมายเช่นนี้ จำาเป็นหรือไมท่ี่ศาลจะต้องอนญุาตให้มกีารเปิดเผย
ข้อมูลดังกล่าวในทุกกรณี และควรจะมีหลกัเกณฑ์หรือเง่ือนไขใน
การออกหมายหรือคำา สั่งเพ่ือเปิดเผยขอ้มูลในลักษณะดังกล่าวนี้
หรือไม ่อยา่งไร ซ่ึงส่ิงท่ีควรพิจารณาก็คอื ความเก่ียวข้องและความ
จำาเป็นในการใช้ขอ้มูลเครดติในการพิจารณาตดัสินคดดีังกล่าว รวม
ไปถึงเง่ือนไขในการใช้ข้อมลูเครดติด้วย

โดยลักษณะแล้วนัน้ ขอ้มูลเครดิตเป็นข้อมูลทางการเงิน
ของบุคคลประเภทหน่ึงท่ีมคีวามสำา คัญเป็นอยา่งมาก การใช้ การจัด
เก็บ หรือการเปิดเผยก็ควรจะเป็นไปเพ่ือวตัถุประสงค์โดยเฉพาะ
เจาะจงท่ีมีความเก่ียวขอ้งเท่านัน้ ถา้หากมีกฎหมายฉบับอ่ืนให้
อำานาจองคก์รบังคับการตามกฎหมาย ในการใช้ข้อมลูเครดติเพ่ือให้
มีการดำา เนินการให้เป็นไปตามกฎหมายนั้นๆ ดังเช่นกรณีขอ้ยกเวน้
ตาม (2) ถึง (5) ก็ถือได้ว่ามีเหตุท่ีเพียงพอในการท่ีบริษัทขอ้มูล
เครดิตจะเปิดเผยข้อมูลเครดิตไดโ้ดยไมจ่ำา เป็นต้องได้รับความ
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ยินยอมจากเจา้ของขอ้มูล แต่ขอ้ยกเว้นในกรณีการเปิดเผยขอ้มูล
ตามคำา สั่งหรือหมายศาลน้ัน แม้จะเป็นการออกหมายหรือคำา สั่งโดย
ศาลก็ตาม แต่เมื่อพิจารณาแล้วเห็นว่าควรมีการกำา หนดขอบเขต
ของขอ้ยกเวน้ดังกล่าว เพ่ือใหก้ารใชข้อ้มูลเครดิตนัน้เป็นไปตาม
หลักการของกฎหมายด้วยน่ันเอง

และ เมื่ อศ ึกษาถ ึง  Data Protection Act 1998  ของ
ประเทศอังกฤษ ก็เห็นได้ว่ามีการกำา หนดข้อยกเวน้กรณีท่ีการ
ประมวลผลข้อมูลนัน้มจิำา เป็นจะตอ้งกระทำา ตาม Data Protection 
Principles ไว้หลายกรณด้ีวยกัน ซึง่รวมไปถึง 

(1) เพ่ือความมัน่คงของประเทศ ตาม section 28 
(2) เพ่ือป้องกนั หรือตรวจพบการกระทำา ความผิดทาง

อาญา หรือเพ่ือจับหรือดำา เนินคดกัีบผู้กระทำา ความผดิ ตาม section 
29 ซ่ึงในข้อยกเว้นดังกล่าวนี้จะไมร่วมไปถึงการดำา เนินคดทีางแพ่ง

(3) กรณีการเปิดเผยตามขอ้กำา หนดของกฎหมาย, หลกั
กฎหมาย, หรือคำา สั่งของศาล ตาม section 35 (1) โดยขอ้กำา หนด
ของกฎหมายนั้น ไดแ้ก่กฎหมายท่ีออกโดยรฐัสภา และกฎหมาย
ลำาดบัรองของกฎหมายดังกล่าว ส่วนหลักกฎหมายนัน้มกัจะเป็น
หลกัตามกฎหมาย common law และคำา สั่งศาลนัน้ คือคำา สั่งของ
ศาล หรือ tribunal ท่ีมีสถานะของศาล โดยในกรณีท่ีมีการเปิดเผย
ข้อมูลเพ่ือใชใ้นการพิจารณาคดีในศาลแล้วนั้น หากคู่ความไม่
ต้องการท่ีจะให้ขอ้มูลของตนถูกเปิดเผยในเอกสารรายงานการ
พิจารณาคด ีซึง่เป็นเอกสารท่ีสาธารณะชนสามารถขอตรวจสอบได้
นั้น คู่ความดังกล่าวจะต้องทำา การยื่นคำา ร้องขอต่อศาล เนื่องจาก
หลกัการคุม้ครองความลบัของขอ้มูลส่วนบุคคลจะไมน่ำา มาปรับใช้
อีกตอ่ไป

(4) กรณีท่ีการเปิดเผยนั้นจำา เป็นเพ่ือวัตถุประสงค์หรือ
เก่ียวเนือ่งกับการดำา เนินคดตีามกฎหมาย (รวมไปถึงการดำา เนินคดท่ีี
คาดว่าจะเกิดขึน้ดว้ย) ตาม section 35 (2) โดยท่ีมีเง่ือนไขท่ีว่าจะ
ต้องเป็นการเปิดเผยซ่ึงผูท่ี้เก่ียวข้องน้ันเป็นคูค่วามหรือเป็นพยานใน
การดำา เนินคดีทางกฎหมาย หรือคาดว่าจะมีการดำา เนินคดีทาง
กฎหมาย ซึง่การคาดดงักล่าวนั้นอาจจะเป็นในลกัษณะใดก็ได ้
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เนือ่งจากไมม่ีการกำา หนดไว้ จึงเกิดความไม่ชดัเจนว่าจะตอ้งมีองค์
ประกอบ หรือมเีจตนาเพียงใดในการท่ีจะดำา เนินคดทีางกฎหมาย29

กรณีท่ีเกิดเป็นประเด็นในเร่ืองข้อยกเว้นในการเปิดเผย
ขอ้มูลส่วนบุคคลในประเทศอังกฤษนี้มกัจะเป็นการเปิดเผยขอ้มูล
ตามคำา ร้องขอของหนว่ยงานทางกฎหมาย กล่าวคอื ผู้ควบคมุข้อมลู
ซึง่ได้รับคำา ร้องขอจากเจา้หนา้ท่ีตำา รวจ หรือหน่วยงานทางกฎหมา
ยอ่ืนๆ ใหท้ำา การเปิดเผยขอ้มูลส่วนบุคคลนั้น อาจพบว่าตนเองอยู่
ในฐานะท่ีลำา บากเนื่องจากตอ้งชัง่นำ้า หนักระหว่างการกระทำา ตาม
คำารอ้งขอดังกล่าว และการคุม้ครองผลประโยชน์ของลูกคา้ของตน 
ในแง่หนึง่ผู้ควบคุมข้อมูลตอ้งคำา นึงถึงสิทธิของเจา้ของขอ้มูลตาม 
Data Protection Act 1998 และข้อยกเว้นตาม section 29 รวมไป
ถงึสิทธิตาม the Human Rights Act 1998 แต่อีกแง่หนึง่เป็น
ปัญหาในเร่ืองหน้าท่ีในการใหข้อ้มูลแก่เจา้หนา้ท่ี โดยท่ี section 
29 นัน้ไม่ไดก้ำา หนดหน้าท่ีใดๆ ในการเปิดเผยข้อมูล ดังนัน้ หนา้ท่ี
ดังกล่าว ถ้าหากมอียูน้ั่น จึงจะต้องมฐีานมาจากกฎหมายฉบับอ่ืน

ใน Part 3 ของ Anti-Terrorism Crime and Security Act 
2001 (ATCSA) ไดข้ยายเหตุในการเปิดเผยข้อมูลส่วนบุคคลโดยผู้
ควบคุมข้อมูลใหแ้ก่หน่วยงานทางกฎหมาย ซึง่โดยหลกัแล้ว จะ
ตอ้งมีจุดประสงค์เพ่ือการสอบสวน หรือการดำา เนินคดีทางอาญา 
และกฎหมายนีย้ังไดย้กเลิกขอ้จำา กัดในการเปิดเผยข้อมูลซึง่รวมไป
ถึงข้อมลูส่วนบุคคลท่ีไดก้ำา หนดไว้ในกฎหมายกว่า 66 ฉบับ รวมไป
ถึง Data Protection Act ด้วย แต่อย่างไรก็ตาม ATCSA ไม่ไดม้ี
ลักษณะเป็นการบังคับแก่ผู ้ควบคุมขอ้มูลให้เปิดเผยข้อมูลส่วน
บุคคลแก่หนว่ยงานทางกฎหมาย

ตัวอย่างกรณีท่ีเกิดขึน้ในประเด็นเร่ืองการเปิดเผยข้อมูลนี ้
อาทิ คดี R (on the application of NTL Group Ltd.) v. Crown 
Court at Ipswich ซึง่ได้มกีารให้ความชัดเจนแก่ผู้ควบคมุขอ้มูลใน
เร่ืองนี ้ไว ้ กล่าวคือ NTL ผู ้ร ้องซึง่เป็นบริษทัท่ีให้บริการดา้น 
telecommunications ได้รับหมายจากเจ้าหนา้ท่ีสืบสวนในการส่ง
มอบหลักฐานพิเศษ ตาม section 9 (Schedule 1) ของ the 
Police and Criminal  Evidence Act 1984 (PACE)  โ ด ย ต า ม
กฎหมายแล้วนัน้ ผู้ท่ีได้รับหมายดังกล่าวจะต้องไม่ปกปิด, ทำาลาย, 

292
 Ibid. p. 490, 565 and 567
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แก้ไข หรือกำา จัดหลักฐานท่ีเก่ียวขอ้ง เว้นแตจ่ะมกีารกำา หนดยกเวน้
หนา้ท่ีดังกล่าวโดยศาล หรือมคีำา อนุญาตเป็นหนังสือจากเจ้าหนา้ท่ี
สืบสวน ส่งผลใหผู้้ร้องมคีวามกังวลว่าการกระทำา ตามหมายของเจา้
หน้าท่ี ซึง่ก็คอืการย้ายการจัดเก็บจดหมายอิเล็กทรอนกิส์ของลูกค้า
ไปยังระบบอ่ืนนอกเหนือจากท่ีผู้ส่งมีเจตนานั้น จะเป็นการละเมิด 
Regulation  of  Investigatory  Powers  Act  2000  (RIPA)  ใ น 
section 1 คือการดักจับขอ้มูลการส่ือสารในระหว่างการส่งข้อมูล 
จึงนำา เร่ืองข้ึนสู่ศาล 

โดยศาลไดต้ดัสินว่า ผู ้ร้องไม่ไดม้ีการกระทำา ความผิด
อาญาเมือ่ได้รับหมายจากเจา้หนา้ท่ีดังกล่าว โดยอาศยัเหตผุลท่ีว่า
ตามเง่ือนไขของ Schedule 11 paragraph 11 ของ PACE นั้นผู้ท่ี
ได้รับหมายดังกล่าวมอีำา นาจท่ีจะกระทำา การใดๆ เพ่ือรกัษาการ
ส่ือสารทางอิเล็กทรอนกิส์ใหค้งอยูใ่นระบบจนกระทัง่ถึงเวลาท่ีศาล
ตัดสินว่าจะมกีารออกคำา สั่งหรือไม่ ดังนัน้ ระหว่างท่ียังไมม่ีการออก
คำาสัง่ของศาล เจา้หน้าท่ีสืบสวนก็ไม่มีสิทธิในการเข้าถึงข้อมูลท่ีผู้
ร้องจดัเก็บไว้ จงึไม่เกิดการกระทบต่อสิทธิของบุคคลท่ีสามแต่
อยา่งใด

และในอีกคดีหนึง่ คือคดี Totalise Plc v. Motley Fool 
Ltd. ซึง่มีข้อเท็จจริงว่า Motley Fool จำาเลยเป็นบริษัทให้บริการ
บริหารและจัดการเว็บไซต ์ซึง่มหีน้าเว็บไซตท่ี์มพ้ืีนท่ีใหแ้สดงความ
คดิเหน็ (discussion forum) แก่บริษัทตา่งๆ รวมไปถึงบริษัทโจทก์ 
Totalise ดว้ย และได้มีผู้ไม่ออกนาม ซึง่ใชช่ื้อว่า Z เขา้ไปแสดง
ความคดิเหน็ในหลายเว็บไซตข์องจำา เลยในลักษณะท่ีเป็นการกล่าว
อ้างให้ร้าย ทำาให้เส่ือมเสียช่ือเสียงแก่บริษัทโจทก์ ซึง่หลังจากท่ี
โจทก์ได้ร้องเรียนไปยังจำา เลยถึงเร่ืองดังกล่าว จำาเลยไดท้ำา การลบ
ข้อความเช่นว่านั้น และหา้ม Z เข้าสู่ระบบ แตอ่ยา่งไรก็ตาม จำาเลย
ปฏิเสธท่ีจะเปิดเผยขอ้มูลรายละเอียดของ Z ใหแ้ก่โจทก์ทราบ 
โจทก์จึงนำา คดีขึ้นสู่ศาลร้องขอใหจ้ำา เลยเปิดเผยตัวตนของ Z 
จำาเลยนัน้ได้กล่าวอา้งถึงนโยบายภายในของตนในการรักษาความ
ลับและไม่เปิดเผยตวัตนของผู้ใช้ โดยอาศยัหลกัตาม section 35 
ของ Data Protection Act ซึง่กำา หนดว่า ขอ้มูลส่วนบุคคลท่ีจะได้
รับการยกเวน้จากขอ้กำา หนดในการหา้มเปิดเผย ในกรณีท่ีการเปิด
เผยดังกล่าวนัน้มีความจำา เป็นตามกฎหมายเก่ียวขอ้งกับการดำา เนิน
คดีนัน้ จะตอ้งได้รับการตีความอย่างเคร่งครดั เพ่ือใหข้อ้มูลของ Z 
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น ั้นได ้ร ับความคุ ม้ครองตาม Data Protection Principles ซ ึง่
ป้องกันการการเปิดเผยข้อมลูโดยไมไ่ด้รับความยนิยอมจากเจา้ของ
ขอ้มูล ส่วนฝ่ายโจทก์ไดอ้้างว่าไม่มีเหตผุลในการจำา กัดการตีความ
ตาม section 35 อีกทั้งอ้างถึงหลักอำา นาจของศาลในการท่ีจะมคีำา
สัง่ตอ่บุคคลท่ีมคีวามเก่ียวขอ้งกับการกระทำา ท่ีเป็นการละเมดิของผู้
อ่ืนว่าสามารถนำา มาใช้ได้และไมถ่กูจำา กัดโดย Data Protection Act

ศาลไดม้คีำา ตัดสินว่า ไมม่ีเหตใุนการจำา กัดการตคีวามของ 
section 35 โดยท่ี section นี้ไม่การจำา กัดสิทธิของโจทก์ในการท่ี
จะได้รับการเปิดเผยขอ้มูลของผู้กระทำา การละเมิด จากกรณีนี้เห็น
ไดช้ดัว่า Z ไดท้ำา ให้โจทก์เส่ือมเสียช่ือเสียงอย่างร้ายแรงโดย
กระทำา ให้ลักษณะท่ีไมอ่อกนาม และโจทก์ก็ไมม่วิีธีอ่ืนท่ีจะทราบถึง
ตวัตนของ Z ได้ เมื่อชัง่นำ้า หนักแล้วจึงเห็นว่าควรมคีำา สั่งเพ่ือเป็น
ประโยชน์แก่โจทก์ตามคำา ฟ้อง เพราะหากมิเป็นเช่นนี้ อาจเกิดการ
ทำาใหผู้อ่ื้นเส่ือมเสียช่ือเสียงโดยอาศยัวิธีการทางเว็บไซต์เช่นเดยีว
กับกรณนีี้ได้อีก

ดงันั้นจะเห็นได้ว่าในประเทศอังกฤษ หากมีกรณีตามข้อ
ยกเว้นในการเปิดเผยขอ้มูลเมื่อมคีำา สั่งของเจา้หนา้ท่ีเช่นนี้ ถา้หาก
ผู้ควบคุมข้อมูลมีข้อสงสยัหรือเกิดความไม่แน่ใจในความชอบด้วย
กฎหมายของการเปิดเผยข้อมูลส่วนบุคคลดงักล่าว ก็สามารถท่ีจะ
รอ้งขอให้เจา้หนา้ท่ีออกหมายหรือมคีำา สั่งเป็นลายลักษณ์อักษร 
หรืออย่างน้อยท่ีสุดก็ให้มคีำา ยืนยนัเป็นลายลกัษณ์อกัษรจากเจา้
หนา้ท่ีว่าขอ้มูลส่วนบุคคลนัน้จำา เป็นต่อการสืบสวนความผิดทาง
อาญา และการขอความยนิยอมจากเจา้ของข้อมูลนั้นจะเป็นการขดั
ขวางตอ่การสืบสวน และถ้าหากเป็นไปไดค้วรมกีารกำา หนดไว้ในข้อ
สัญญาเบ้ืองตน้กับเจา้ของขอ้มูลว่า ผูค้วบคุมขอ้มูลสามารถทำา การ
เปิดเผยข้อมูลส่วนบุคคลแก่เจา้หน้าท่ีได้ ในกรณีท่ีมีเหตุสมควรท่ี
จะเช่ือได้ว่ามกีารกระทำา การท่ีไมช่อบด้วยกฎหมาย30

เมือ่วิเคราะหใ์ช้ในเร่ืองการประกอบธุรกิจข้อมลูเครดติแล้ว
นัน้ การท่ีบริษทัขอ้มูลเครดติจะทำา การเปิดเผยข้อมูลโดยไมจ่ำา เป็น
ต้องมคีวามยนิยอมจากเจ้าของขอ้มูลนัน้ก็ยอ่มจะต้องเข้าขอ้ยกเวน้
ตาม Data Protection Act หรือตามกฎหมายฉบบัอ่ืนท่ีใหอ้ำา นาจ
ด้วยเช่นเดยีวกัน แตจ่ะเหน็ได้ว่ากรณท่ีีมคีวามแตกตา่งจากการปรับ

303
 Ibid. pp. 493-496

92



ใช้พระราชบัญญตักิารประกอบธุรกิจขอ้มูลเครดติ พ.ศ.2545 อย่าง
เห็นได้ชดัก็คือการจำา กัดขอบเขตการเปิดเผยข้อมูลไว้เฉพาะกรณี
การสืบสวน หรือดำา เนินคดีอาญาเท่านัน้ ตามหลักการชัง่นำ้า หนัก
ระหว่างประโยชน์ของสาธารณะในการดำา เนินคดีต่อผูก้ระทำา ความ
ผดิทางอาญา กับสิทธิในข้อมลูส่วนบุคคลของปัจเจกบุคคล ซึง่ตา่ง
จากขอ้ยกเวน้กรณกีารเปิดเผยข้อมลูเครดติตามคำา สั่งศาลหรือตาม
หมายศาล ตามมาตรา 20 วรรคสอง (1) ท่ีไม่มกีารกำา หนดเง่ือนไข
ใดๆ ประกอบไวด้้วยเลย ซึง่อาจส่งผลกระทบต่อสิทธิของเจา้ของ
ข้อมลูได้ 

ดงันั้นจากการพิจารณาขา้งตน้ จึงเห็นได้ว่าในการใช้
กฎหมายนัน้ ข้อยกเวน้ควรจะมีการตีความอย่างเคร่งครดั การ
กำาหนดข้อยกเว้นในลักษณะท่ีกว้างดังเช่นกรณตีามมาตรา 20 วรรค
สอง (1) ดงักล่าวนี ้ อาจเกิดปัญหาในการตีความและปรับใช้
กฎหมายได้ ดังนัน้เพ่ือใหก้ารปรับใชพ้ระราชบญัญตัิการประกอบ
ธุรกิจขอ้มูลเครดิตเป็นไปไดอ้ย่างมีประสิทธิภาพตรงตาม
วตัถุประสงค์ จึงเห็นว่าควรมีการกำา หนดขอบเขต หรือเง่ือนไขใน
การเปิดเผยข้อมูลเครดิตโดยไมจ่ำา เป็นตอ้งได้รับความยินยอมจาก
เจา้ของข้อมลูในกรณขีองการเปิดเผยตามคำา สั่งศาลหรือหมายศาล 
โดยอาจกำา หนดในลกัษณะท่ีว่า จะตอ้งเป็นการเปิดเผยตามคำา สั่ง
ศาลหรือหมายศาล เพ่ือประโยชน์ในการเป็นพยานหลักฐานใน
ประเดน็แห่งคดใีนการพิจารณาคดอีาญา และการใช้ข้อมูลดังกล่าว
นั้นควรจะมีการจำา กัดในเร่ืองการเปิดเผยข้อมูลต่อไปด้วย กล่าวคือ
เมื่อมีการใช้เป็นพยานหลกัฐานในการพิจารณาคดีในศาลแล้วนั้น 
ข้อมลูเครดติดังกล่าวก็ไมค่วรจะถกูเปิดเผยไปยังบุคคลท่ีสามตอ่ไป 
ตามหลักการคุ้มครองข้อมลูส่วนบุคคลด้วยนัน่เอง

3. หลักการและปัญหาในเร่ืองการรักษาความปลอดภัย 
และการคุ้มครองความลับของข้อมูลเครดิต

หลกัการท่ีมีความสำา คัญอีกเร่ืองหนึง่ของพระราชบญัญตัิ
การประกอบธุรกิจขอ้มูลเครดิต พ.ศ. 2545 ก็คือเร่ืองการรกัษา
ความปลอดภยั และการคุ้มครองความลับของขอ้มูลเครดิต ซึง่มี
วัตถปุระสงคใ์นการท่ีจะคุ้มครองข้อมลูเครดติของเจ้าของขอ้มลูท่ีมี
การจดัเก็บไวโ้ดยบริษัทข้อมูลเครดิต รวมไปถึงขั้นตอนในการ
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ดำาเนินการต่างๆ ท่ีเก่ียวข้องกับขอ้มูลดังกล่าวด้วย โดยในหวัข้อนี้
จะทำา การอธิบายถึงหลกัการของกฎหมาย วิธีการ และมาตรฐานใน
การรักษาความปลอดภยั และการคุ ้มครองความลับของขอ้มูล
เครดิต รวมไปถึงวิเคราะห์ปัญหาความรับผดิท่ีอาจเกิดขึน้จากกรณี
การฝา่ฝนืหน้าท่ีในด้านการรักษาความปลอดภัยของข้อมลูดังกล่าว
นีด้้วย

3.1   หลักการของกฎหมายในเร่ืองการรักษาความปลอดภัย   
และการคุ้มครองความลับของข้อมูลเครดิต

ขอ้มูลเครดิตนั้น ถือเป็นขอ้มูลท่ีมีความละเอียดอ่อน และ
อาจส่งผลกระทบต่อเจ้าของขอ้มูลได้เป็นอย่างมากถ้าหากมีการ
เปิดเผย หรือนำา ไปใชโ้ดยมิชอบด้วยกฎหมาย ซึง่ในเร่ืองนี้พระราช
บญัญตัิการประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 มาตรา 17 (3) 
ไดก้ำา หนดใหบ้ริษทัข้อมูลเครดิตหรือผู้ท่ีได้รับมอบหมายให้เป็นผู้
ประมวลผลขอ้มูลแทนจะต้องมีการจดัระบบและข้อกำา หนดในเร่ือง
ระบบรักษาความลับและความปลอดภัยของข้อมลูเพ่ือป้องกันมใิหม้ี
การนำา ข้อมูลไปใช้ผิดวัตถปุระสงคแ์ละมิใหผู้้ไม่มีสิทธิได้รับรู้ขอ้มูล 
รวมทั้งระบบป้องกนัมิให้ขอ้มูลถูกแก้ไข ทำาให้เสียหาย หรือถูก
ทำาลายโดยไม่ชอบหรือโดยไม่ได้รับอนญุาต ทั้งนี้การจดัระบบหรือ
ข้อกำา หนดดังกล่าว ให้เป็นไปตามหลักเกณฑ์ วิธีการ และเง่ือนไขท่ี
คณะกรรมการประกาศกำา หนด จงึจะเหน็ได้ว่าการศกึษาวิเคราะหถ์ึง
การกำา หนดมาตรฐานขัน้ตำ่า ในทางปฏิบตัิเพ่ือเป็นการรักษาความ
ปลอดภยันั้นมีความสำา คัญเป็นอย่างยิ่งในการแสดงให้เห็นถึงเป็น
ประสิทธิภาพดา้นการรักษาความปลอดภยัของขอ้มูลของบริษทั
ข้อมูลเครดติ อีกทั้งยังช่วยแสดงให้เหน็ว่าบทบญัญตัิของกฎหมาย
นีใ้นทางปฏบิตัแิล้วนั้นจะสามารถป้องกันการละเมดิสิทธิของบุคคล
ผู้เป็นเจ้าของข้อมลูได้อยา่งแท้จริงหรือไมด้่วยนัน่เอง

หนา้ท่ีของบริษทัขอ้มูลเครดติในการรักษาความปลอดภัย 
และคุ้มครองความลับของขอ้มูลตามพระราชบญัญตัิการประกอบ
ธุรกิจข้อมลูเครดติ อาจสรุปได้ ดังนี้

(1) จะต้องมีการจดัระบบและข้อกำา หนดในเร่ืองระบบ
รักษาความปลอดภัย และคุ้มครองความลับของขอ้มลูเพ่ือป้องกนัมิ
ให้มกีารนำา ข้อมลูไปใช้ผดิวัตถปุระสงค์
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(2) จะต้องมีการจดัระบบและข้อกำา หนดในเร่ืองระบบ
รักษาความปลอดภัย และคุ้มครองความลับของขอ้มลูเพ่ือป้องกนัมิ
ให้ผู้ไมม่สิีทธิได้รับรู้ข้อมลู 

(3) จะต้องมีการจดัระบบป้องกนัมิใหข้อ้มูลถูกแก้ไข 
ทำาให้เสียหาย หรือถกูทำา ลายโดยไมช่อบหรือโดยไมไ่ด้รับอนญุาต

นอกเหนือจากนัน้ การจดัระบบหรือขอ้กำา หนดดังกล่าวยัง
จะต้องเป็นไปตามท่ีคณะกรรมการคุม้ครองขอ้มูลเครดิตไดม้ีการ
ออกประกาศกำา หนดอีกด้วย

3.2   วิธีการรักษาความปลอดภัย และการคุ้มครองความลับ  
ของข้อมูลเครดิต

การกำา หนดหลักการรักษาความปลอดภัย และการคุม้ครอง
ความลับของขอ้มูลเครดิตตามพระราชบญัญตัิท่ีอธิบายข้างตน้นัน้
เป็นการกำา หนดไว้เพียงแต่หลกัการอย่างกว้าง โดยจะตอ้งอาศยั
ประกาศคณะกรรมการคุ้มครองข้อมูลเครดิตเป็นเคร่ืองมือในการ
กำาหนดหลักเกณฑ์ วิธีการ และเง่ือนไขในทางปฏิบตัิต่อไป อีกทั้ง
ในปัจจุบนันี้ กระบวนการรับส่ง ประมวลผล หรือจดัเก็บขอ้มูลของ
บริษัทข้อมูลเครดิตล้วนกระทำา โดยคอมพิวเตอร์ซึง่มีการเช่ือมโยง
เป็นเครือข่าย ท่ีแมจ้ะช่วยให้การดำา เนินงานต่างๆ เป็นไปไดอ้ย่าง
สะดวกรวดเร็ว และมปีระสิทธิภาพมากยิ่งขึ้น แตก็่มีความเส่ียงสูงท่ี
อาจเกิดการละเมดิดา้นความปลอดภัยได้ การรักษาความปลอดภยั
ของระบบการทำา งานของบริษทัข้อมูลเครดติ รวมไปถึงสมาชิกและ
ผู้ใช้บริการจึงมคีวามสำา คัญเป็นอยา่งยิง่ การกำา หนดมาตรฐานข้ันตำ่า
ในการรักษาความปลอดภัยดังกล่าวนัน้จึงเป็นส่ิงท่ีจำา เป็น และควร
ได้รับความสนใจเพ่ือพฒันาให้เจ้าของข้อมูลได้รับความคุม้ครอง
อย่างเพียงพอ และเพ่ือเป็นการกำา หนดมาตรฐานการดำา เนินงานดัง
กล่าวนั้น ไดม้ีการกำา หนดหลกัปฏิบตัิของบริษทัข้อมูลเครดิตไว ้
โดยสามารถอธิบายได้ ดังนี้

(1)   แนวปฏิบัติในเร่ืองการรักษาความปลอดภัยของ  
ข้อมูลเครดิต ตามประกาศคณะกรรมการคุ้มครองข้อมูล
เครดิตเร่ือง หลักเกณฑ์ วิธีการ และเง่ือนไขในการจัดระบบ
และข้อกำาหนดเพ่ือประมวลผลข้อมูล
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คณะกรรมการคุ้มครองข้อมูลเครดิตไดม้ีการออกประกาศ
เร่ือง หลักเกณฑ์ วิธีการ และเง่ือนไขในการจัดระบบและข้อกำา หนด
เพ่ือประมวลผลขอ้มูล โดยอาศยัอำา นาจตามความในมาตรา 17 ลง
วนัท่ี 26 ธนัวาคม พ.ศ. 2546 โดยมีสาระสำา ค ัญในประเด็นท่ี
เก่ียวข้อง สรุปได้ดังนี้

1. บริษัทข้อมลูเครดติต้องมรีะบบรักษาความลับและความ
ปลอดภยัของข้อมูลเพ่ือป้องกันไม่ให้มีการนำา ข ้อมูลไปใชผ้ิด
วตัถุประสงค์ของการประกอบธุรกิจขอ้มูลเครดิต และไม่ให้ผู้ไม่มี
สิทธิได้รับรู้ขอ้มลูได้ล่วงรูข้อ้มูลดังกล่าว รวมท้ังระบบป้องกันไมใ่ห้
ขอ้มูลถกูแก้ไข ทำาให้เสียหาย หรือถูกทำา ลายโดยไมช่อบหรือโดย
ไมไ่ด้รับอนญุาตอยา่งน้อย ดังนี้

(1) กำาหนดให้สมาชิกหรือผู้ใช้บริการต้องมีระบบยืนยันผู้
ใช้ โดยอย่างน้อยต้องกำา หนดใหม้ี “รหสัผูใ้ช้งาน” (User ID) และ 
“รหัสผ่านเพ่ือการใช้งาน” (password) เพ่ือป้องกนัการเรียกดู
ข้อมลูโดยไมไ่ด้รับอนญุาต หรือโดยบุคคลท่ีไมเ่ก่ียวข้อง

(2) การเข้าถึง และ/หรือ แก้ไขข้อมลูของสมาชิกหรือผู้ใช้
บริการทุกครั้ง ตอ้งมีระบบบันทึกและยืนยันไว้เพ่ือเป็นหลกัฐานท่ี
อ้างอิงได้

(3) คอมพิวเตอร์ หรืออุปกรณ์ หรือเคร่ืองมือใดๆ ทุกชนดิ
ท่ีเช่ือมตอ่กับฐานข้อมลูของบริษัทขอ้มูลเครดติไมว่่าจะใช้สายหรือ
ไร้สาย จะต้องได้รับการออกแบบติดตั้งระบบรกัษาความปลอดภยั
และมีระบบเตอืนภัย (Alert report) เพ่ือป้องกันการดักหรือลกัลอบ
หรือโจรกรรมข้อมูล หรือก่อความเสียหายท่ีอาจจะเกิดขึ้นหรือเกิด
แก่ข้อมูล และ/หรือฐานขอ้มูลของบริษทัข้อมูลเครดิต นอกจากนี ้
ต้องมีระเบียบปฏิบตัิใหผู้ท่ี้เก่ียวขอ้งมีการทดสอบ หรือใช้ระบบ
รักษาความปลอดภยัดังกล่าวตามกำา หนดเวลาท่ีชดัเจนและ
เคร่งครัด

2. บริษัทข้อมูลเครดิตตอ้งมีระบบบนัทึกการขอใชข้้อมูล
และการรายงานผลทุกครั้งเมื่อมีผู้เขา้ถึงขอ้มูล โดยระบบและการ
รายงานตอ้งสามารถระบุรหัสผู้ใช้งาน พรอ้มทั้งวันท่ีเขา้ถึงขอ้มูล 
ซึง่สามารถตรวจสอบได้เมื่อมีปัญหาและข้อโตแ้ยง้ ทั้งนี้ ให้เก็บ
ข้อมลูดังกล่าวมกีำา หนดระยะเวลาไมน่อ้ยกว่าสองปีนับแตวั่นท่ีมีการ
บันทึกของการเขา้ถึงและออกจากขอ้มลูเพ่ือให้เจ้าของขอ้มลูตรวจ
สอบได้
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3. บริษัทข้อมูลเครดิตตอ้งจดัใหม้ีระบบสำา รองข้อมูลและ
ระบบประมวลผลสำา รองเตรียมพร้อมอยูเ่สมอ หากเกิดปัญหาขึน้กับ
ระบบข้อมลูหลัก

4. บริษทัข้อมูลเครดิตตอ้งจดัใหม้ีผู้เช่ียวชาญภายนอก 
ซึง่ธนาคารแห่งประเทศไทยไดใ้หค้วามเหน็ชอบ ทำาการตรวจสอบ
ระบบท่ีเก่ียวข้องกับการประมวลผลข้อมลูทุกระบบ (System Audit) 
และออกรายงานยนืยันความถกูต้องครบถ้วนของทุกระบบอยา่งน้อย
ปีละหนึง่คร้ัง

จะเห็นได้ว่าตามประกาศคณะกรรมการคุม้ครองขอ้มูล
เครดิตฉบบันี ้ ได ้มีการวางมาตรฐานขัน้ตำ่า ในการปฏิบตัิตาม
กฎหมายในเร่ืองการรักษาความปลอดภยั และคุม้ครองความลับ
ของขอ้มูลเครดิต ท่ีบญัญตัิไว้ในมาตรา 17 โดยกำา หนดหนา้ท่ีแก่
บริษัทข้อมูลเครดิตไว้ในประเด็นหลกัๆ กล่าวคือ การใช้มาตรการ
รหสัผูใ้ช้งานและรหสัผา่น, การใช้ระบบบันทกึการเข้าถึงและแก้ไข
ขอ้มูล, การตดิต้ังระบบรักษาความปลอดภัยและระบบเตือนภัย รวม
ไปถึงการจดัใหม้รีะบบสำา รองขอ้มลูและระบบประมวลผลสำา รอง อีก
ทั้งตอ้งทำา การตรวจสอบระบบโดยผู้เช่ียวชาญจากภายนอก ซึง่
ธนาคารแห่งประเทศไทยได้ใหค้วามเห็นชอบ อย่างน้อยปีละหนึง่
คร้ังด้วย

(2)         แนวปฏิบ ัติตามหน ัง สือเ วียนของคณะ  
กรรมการคุ้มครองข้อมูลเครดิต เร่ืองแนวทางการรักษา
ความปลอดภัยการให้บริการข้อมูลเครดิต

เนื่องจากปัจจุบันการประกอบธุรกิจของบริษทัข้อมูล
เครดติเก่ียวข้องกับการให้บริการผา่นเครือขา่ยสาธารณะ เช่น เครือ
ข่ายอินเตอร์เน็ต ซึง่ต้องมีการเช่ือมต่อกบัเครือข่ายภายในของ
บริษทัขอ้มูลเครดติ สมาชิก และผู้ใช้บริการ จึงมีความเส่ียงสูงท่ีจะ
เกิดภัยคกุคามในรูปแบบตา่งๆ โดยเฉพาะจากผู้บุกรุก (Hacker) ซึง่
สามารถสร้างความเสียหายต่อเจ้าของขอ้มูล สมาชิก หรือผู้ใช้
บริการได้ ซึง่ความเส่ียงต่อความเสียหายดังกล่าวนี้เป็นความเส่ียง
ในรูปแบบเดียวกนัท่ีอาจเกิดต่อการประกอบธุรกิจผ่านเครือข่าย
สาธารณะของสถาบนัการเงินเช่นเดียวกัน โดยท่ีในเร่ืองดังกล่าวนี้
ธนาคารแห่งประเทศไทยไดต้ระหนักถึง และออกหนังสือเวียนท่ี 
ธปท.สนส.(11) ว.2484/2546 ลงวนัท่ี 19 พฤศจิกายน พ.ศ.2546 
เร่ืองแนวปฏิบตัิในการรกัษาความปลอดภัยการให้บริการการเงิน
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ทางอิเล็กทรอนิกส์ กำาหนดแนวปฏิบตัิในการรกัษาความปลอดภยั
การให้บริการการเงินทางอิเล็กทรอนกิส์ให้สถาบันการเงินถอืปฏบิตั ิ
และคณะกรรมการคุ้มครองข้อมลูเครดติก็ได้มมีตเิหน็ชอบ อนมัุตใิห้
มกีารนำา แนวปฏบัิตขิองธนาคารแหง่ประเทศไทยในเร่ืองดังกล่าวมา
ปรับใช้กับการประกอบธุรกิจข้อมูลเครดิตดว้ย ดังนั้น จึงได้มีการ
กำาหนดแนวปฏิบัติเก่ียวกับแนวทางการรกัษาความปลอดภยัการให้
บริการข้อมูลเครดิตและแนวทางการใหค้ำา แนะนำา แก่สมาชิกหรือผู้
ใช้บริการ ให้บริษัทข้อมลูเครดติถอืปฏบัิตเิพ่ิมเตมิจากประกาศคณะ
กรรมการคุม้ครองขอ้มูลเครดิต เพ่ือให้บริษทัขอ้มูลเครดิตมีการ
รกัษาความปลอดภยัในการให้บริการข้อมูลเครดิตเป็นแนวทาง
เดียวกันกบัแนวปฏิบัติของสถาบันการเงินต่างๆ และส่งผลเป็นการ
คุ้มครองสิทธิของเจา้ของขอ้มูลซึง่จะเกิดประโยชน์ต่อผู้บริโภค
โดยตรง31

เพ่ือเป็นการกำา หนดแนวปฏิบัติเพ่ิมเติมดังกล่าว จึงไดม้ี
การออกหนังสือเวียนท่ี กคค.(ว) 6/2546 เร่ืองแนวทางการรักษา
ความปลอดภยัการให้บริการขอ้มูลเครดิต ลงวันท่ี 29 ธันวาคม 
พ.ศ. 2546 และแนวทางการให้คำา แนะนำา แก่สมาชิกและผูใ้ช้บริการ 
เพ่ือให้บริษทัข้อมูลเครดิตใช้เป็นแนวทางในการกำา หนดกรอบการ
รักษาความปลอดภัยสำา หรับการใหบ้ริการข้อมลูเครดติ และเป็นการ
รักษาผลประโยชน์ของเจ้าของข้อมูล และสมาชิก โดยเนื้อหาของ
แนวทางการรักษาความปลอดภยัการให้บริการขอ้มูลเครดิตตาม
หนังสือเวียนนี้ สามารถแบ่งเป็น 3 ส่วน คอื

1. นโยบายการรักษาความปลอดภัย
2. กระบวนการหลักในการรักษาความปลอดภัย ได้แก่

2.1 การควบคุมการเข้าถึงระบบให้บริการ และฐาน
ข้อมลู

2.2 การตรวจสอบตัวตนของสมาชิกหรือผู้ใช้บริการ
2.3 การรักษาความถูกตอ้งเช่ือถือได้ของระบบให้

บริการและข้อมลู
2.4 การรักษาความลับของข้อมลู

313  รายงานการประชุมคณะกรรมการคุม้ครองข้อมลูเครดติ คร้ัง
ท่ี3/2546 วันท่ี 24 ธันวาคม 
พ.ศ.2546
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2.5 การรักษาความพร้อมใช้ของระบบให้บริการ
2.6 การตดิตามตรวจสอบความผดิปกตแิละจดุอ่อนของ

ระบบให้บริการ
2.7 การแก้ไขปัญหาและการรายงานในกรณีระบบให้

บริการขัดข้อง หรือได้รับความเสียหายจากภัยคกุคาม
3. กระบวนการเสริมการร ักษาความปลอดภยัให ้มี

ประสิทธิภาพ ได้แก่
3.1 การฝึกอบรมและใหค้วามรู้แก่พนกังานของบริษัท

ข้อมลูเครดติ
3.2 การใหข้้อมูลและคำา แนะนำา แก่สมาชิกหรือผูใ้ช้

บริการ
3.3 การควบคมุภายใน

ซึง่ในท่ีนี้จะขอทำา การอธิบายถึงประเด็นสำา คัญท่ีมีความ
เก่ียวข้องพอสังเขป ดังนี้ 

1. นโยบายการรักษาความปลอดภัย
1.1 บ ริษ ัทข ้อมูลเครดิตตอ้งกำา หนดนโยบายและ

กระบวนการศึกษาความปลอดภยัของการให้บริการข้อมูลเครดิตท่ี
ชัดเจน โดยตอ้งพิจารณาถงึความเสียหายท่ีอาจเกิดขึน้ตอ่ระบบให้
บริการ เจ้าของขอ้มูล สมาชิก และผู ้ใช้บริการ อนัเนื่องมาจาก
พฤติกรรมท่ีไม่พึงประสงค์ รวมทั้งตอ้งคำา นึงถึงการเปล่ียนแปลง
ทางเทคโนโลยท่ีีรวดเร็วด้วย

1.2 บริษัทข้อมูลเครดิตตอ้งกำา หนดให้มีผู ้บริหารและ
พนกังานท่ีรับผดิชอบในการดำา เนินการ มกีารส่ือสารให้พนักงานได้
รับทราบอยา่งทัว่ถึง มกีารตดิตามดแูลใหพ้นกังานและผู้ท่ีเก่ียวข้อง
กับระบบให้บริการปฏิบตัิตามนโยบายและกระบวนการรักษาความ
ปลอดภัยอยา่งเคร่งครัด รวมท้ังมกีารตรวจสอบการปฏบัิตติามอยา่ง
เหมาะสม

1.3  บ ริษ ัทข ้อมูล เค รดิตต อ้ งจ ดั ใหม้ี ก า รประ เมิ น
ประสิทธิภาพของกระบวนการรักษาความปลอดภยัอย่างนอ้ยปีละ
หนึง่ครั้ง หรือเมื่อมีการเปล่ียนแปลงท่ีส่งผลกระทบต่อการรกัษา
ความปลอดภยั เช่น การเปล่ียนแปลงเทคโนโลยีท่ีใช้ หรือการ
ลักลอบเขา้ถงึระบบให้บริการ (Hacking Incidents) ทั้งนี ้ การ
ประเมินควรกระทำา โดยผู้เช่ียวชาญจากภายนอกท่ีไม่เป็นผูพ้ฒันา
หรือปฏิบตัิการระบบ นอกจากนัน้ บริษัทขอ้มูลเครดิตควรมีการ
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ตดิตามความก้าวหน้าทางเทคโนโลยอียา่งใกล้ชิดเพ่ือนำา มาพฒันา
นโยบายและกระบวนการศกึษาความปลอดภยัใหม้ีประสิทธิภาพ
มากข้ึน

2. กระบวนการหลักในการรักษาความปลอดภัย
การให้บริการข้อมูลเครดิตแก่สมาชิกหรือผูใ้ชบ้ริการจะ

ต้องมรีะบบป้องกันภัยคกุคามจากผู้บุกรุกในรูปแบบตา่งๆ ท่ีสามารถ
สร้างความเสียหายตอ่ระบบใหบ้ริการ เจา้ของขอ้มูล สมาชิก และผู้
ใช้บริการได้ เช่น การลกัลอบเขา้ถึงเครือข่ายภายใน การโจมตี
ระบบใหบ้ริการ โดยมีเป้าหมายเพ่ือให้ระบบทำา งานไม่ไดห้รือให้
เปิดเผยข้อมูลท่ีสำา คัญ การปลอมแปลงขอ้มูล หรือการโจมตีระบบ
ให้บริการโดยไวรัสคอมพิวเตอร์ เป็นต้น

บริษ ัทข ้อมูลเครดิตตอ้งมีกระบวนการศ ึกษาความ
ปลอดภยัท่ีดีและเลือกใช้เทคโนโลยสีำา หร ับการร ักษาความ
ปลอดภัยท่ีมีประสิทธิภาพและเป็นท่ียอมรับตามมาตรฐานท่ี
เก่ียวขอ้ง เพ่ือป้องกันภัยคุกคามต่างๆ และเมื่อเกิดภยัคุกคามก็
สามารถควบคุมความเสียหาย และแก้ไขปัญหาท่ีเกิดขึน้ไดอ้ย่าง
รวดเร็ว ทั้งนี้ กระบวนการหลกัในการรักษาความปลอดภยัดังกล่าว
ควรประกอบด้วย

2.1 การควบคมุการเข้าถึงระบบให้บริการ และฐานข้อมลู
กระบวนการและเทคโนโลยีท่ีใชค้วบคุมการเขา้ถึงระบบ

ใหบ้ริการและฐานขอ้มลูตอ้งสามารถป้องกนัการลักลอบเข้าถึงโดย
ผูท่ี้ไม่มีสิทธิทั้งจากภายในและภายนอกองค์กร โดยมีการควบคุม
การเข้าถึงสถานท่ีตั้งของระบบให้บริการและอุปกรณส์ำา คัญ และมี
การควบคุมการเขา้ถึงระบบให้บริการและขอ้มูลด้วยวิธีการทาง
คอมพิวเตอร์ ท้ังนี้ กระบวนการดังกล่าวควรครอบคลุมถึง

1) การกำา หนดสิทธิการเข้าถึงระบบใหบ้ริการให้เหมาะสม
กับการเข้าใช้บริการของสมาชิกหรือผู้ใช้บริการ และสิทธิหน้าท่ีของ
พนักงานในการปฎิบัตงิาน รวมท้ังมกีารทบทวนสิทธิการเข้าถึงอยา่ง
สมำ่า เสมอ

2) การกำา หนดใหผู้้มอีำา นาจเท่านั้นท่ีสามารถเขา้แก้ไข
เปล่ียนแปลงสิทธิการเข้าถึงตา่งๆ ได้

3) การบนัทกึรายละเอียดการเข้าถึงระบบให้บริการและ
ฐานขอ้มูล การแก้ไขเปล่ียนแปลงสิทธิต่างๆ และการผ่านเขา้ออก
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สถานท่ีตั้งของระบบให้บริการไว้เพ่ือเป็นหลกัฐานการตรวจสอบใน
กรณเีกิดปัญหา

2.2 การตรวจสอบตัวตนของสมาชิกหรือผู้ใช้บริการ 
บริษัทข้อมูลเครดิตตอ้งจดัใหม้ีระบบการตรวจสอบตัวตน

ของสมาชิกหรือผู้ใช้บริการ เพ่ือป้องกนัการเขา้ถึงระบบให้บริการ
และฐานขอ้มูลโดยไม่ได้รับอนญุาต ทั้งนี้ กระบวนการดังกล่าวควร
ครอบคลุมถึง

1) วิธีการตรวจสอบตัวตนและสิทธิในการใช้บริการของ
สมาชิกหรือผู้ใช้บริการก่อนเข้าถึงระบบให้บริการหรือฐานข้อมลู

2) การควบคมุการเข้าถึงและการแก้ไขเปล่ียนแปลงข้อมลู
ในฐานข้อมลูท่ีใช้ในการตรวจสอบตัวตน

3) การตรวจสอบตวัตนสมาชิกหรือผู้ใช้บริการต้องกระทำา
อย่างต่อเนื่อง หากมีการหยุดชะงักควรเร่ิมตรวจสอบตัวตนสมาชิก
หรือผูใ้ช้บริการใหม่

4) การบันทึกรายละเอียดการเข้าถึงข้อมลูสมาชิกหรือผู้ใช้
บริการ เพ่ือใช้เป็นหลักฐานการตรวจสอบ รวมทั้งมีการจดัเก็บ
บันทึกดังกล่าวอยา่งปลอดภัย

5) การจดัให้มีการทบทวนวิธีการตรวจสอบตัวตนอย่าง
สมำ่า เสมอ โดยคำา นึงถึงพัฒนาการทางเทคโนโลยท่ีีเปล่ียนแปลงไป

ตวัอยา่งเทคโนโลยท่ีีใชใ้นการตรวจสอบตัวตน อาทิ รหสั
ผู ้ใช ้ง าน  (User ID)  รห ัสผ่ าน เ พ่ือกา รใช ้ง าน  (password) 
เทคโนโลยีการเขา้รหสัลบั (Encryption Technology) ข้อมูลท่ีใช้
ตรวจสอบตัวตนสมาชิกหรือผูใ้ชบ้ริการ และการใชช่้องทางท่ีมี
ความปลอดภยัสูงในการรับส่งขอ้มูลการตรวจสอบตวัตน เช่น 
Secure Sockets Layer (SSL) เป็นต้น

2.3 การรักษาความถูกต้องเช่ือถือไดข้องระบบให้บริการ
และข้อมลู 

กระบวนการท่ีใช้ในการรักษาความถูกตอ้งเช่ือถือไดข้อง
ระบบให้บริการและข้อมลู ควรครอบคลุมถึง

1)  การออกแบบระบบให ้บ ริการและการ เ ลือกใช ้
เทคโนโลยท่ีีมปีระสิทธิภาพ

2) การทดสอบระบบให้บริการใหท้ำา งานได้อย่างถูกตอ้ง
ก่อนเร่ิมใช้งานหรือทุกคร้ังท่ีมกีารเปล่ียนแปลง
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3) การควบคมุการทำา งานของระบบให้บริการในขั้นตอนท่ี
สำาคัญ เช่น ข้ันตอนการประมวลผล การรับส่ง และการจัดเก็บข้อมลู 
เพ่ือให้สามารถป้องกนัและตรวจสอบการลักลอบเข้าถึงระบบให้
บริการได้

4) การควบคุมการแก้ไขเปล่ียนแปลงระบบให้บริการและ
ข้อมลูอยา่งรัดกุม

2.4 การรักษาความลับของข้อมลูเครดติ
กระบวนการและเทคโนโลยท่ีีใช้ในการรักษาความลับของ

ข้อมูลเครดิต โดยเฉพาะขอ้มูลเครดิตท่ีอยู่ระหว่างการรับส่ง การ
ประมวลผล และการจัดเก็บ ควรครอบคลุมถึง

1) วิธีการรับส่ง ประมวลผล และจดัเก็บขอ้มูลในลกัษณะ
ท่ีปลอดภัยตามระดับความสำา คัญของขอ้มูล เพ่ือป้องกนัการเขา้ถึง
และแก้ไขเปล่ียนแปลงข้อมลูโดยไมไ่ด้รับอนญุาต

2) การควบคมุเพ่ือให้ผู้ท่ีมสิีทธิและได้รับการตรวจสอบตัว
ตนแล้วเท่าน้ันท่ีจะเข้าถึงหรือเปล่ียนแปลงข้อมลูได้

2.5 การรักษาความพร้อมใช้ของระบบให้บริการ
กระบวนการท่ีใช้รักษาความพร้อมใช้ของระบบให้บริการ

ควรครอบคลุมถึงการดำา เนินการให้ระบบให้บริการมีประสิทธิภาพ 
และมีความพรอ้มในการใหบ้ริการตามช่วงเวลาท่ีไดต้กลงไวก้ับ
สมาชิกหรือผู้ใช้บริการ สามารถรองรับการใชบ้ริการได้อย่างพอ
เพียง ทั้งในช่วงเวลาปกติและช่วงเวลาท่ีมีการใช้บริการอย่างหนา
แน่น รวมทั้งมีระบบสำา รองข้อมูลและระบบการเรียกคืนขอ้มูลอย่าง
ทันท่วงทีในกรณท่ีีเกิดความเสียหายหรือขัดข้อง

ในการเตรียมการรองรับเหตกุารณค์วามเสียหายท่ีอาจเกิด
ขึ้นโดยไมไ่ด้คาดหมาย บริษัทขอ้มลูเครดติควรจดัใหม้แีผนฉุกเฉิน
ในการรักษาความพรอ้มใช้ของการให้บริการโดยใหค้ำา นึงถึงปัญหา
ขดัขอ้งท่ีเกิดจากระบบขององค์กรภายนอกท่ีบริษทัขอ้มูลเครดิต
พ่ึงพาหรือเช่ือมตอ่ด้วย

2.6 การติดตามตรวจสอบความผิดปกติ และจุดอ่อนของ
ระบบให้บริการ

กระบวนการและเทคโนโลยีท่ีใช้ในการติดตามตรวจสอบ
ความผดิปกตแิละจดุอ่อนของระบบให้บริการควรครอบคลุมถึง

1) การตรวจสอบความผิดปกติของระบบให้บริการอย่าง
สมำ่า เสมอ โดยอาจตรวจสอบจากหลักฐานท่ีบันทกึไว้ เช่น การเขา้
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ถงึระบบใหบ้ริการของสมาชิกหรือผู้ใช้บริการ การเขา้ถึงฐานข้อมูล 
การตรวจสอบตัวตน และการปฏบัิตงิานของพนักงาน เป็นต้น

2) การตรวจสอบจดุอ่อนของระบบให้บริการอยา่งตอ่เนือ่ง 
โดยเฉพาะในส่วนของระบบเครือข่าย โปรแกรมระบบงาน และฐาน
ขอ้มูล เนื่องจากผู้บุกรุกสามารถใช้ข้อบกพร่องดังกล่าวเป็นช่อง
ทางในการโจมต ีหรือลักลอบเข้าถึง

3)  การทดสอบเจาะระบบ (Penetration Test)  เ พ่ือ
ทดสอบประสิทธิภาพของเทคโนโลยกีารรักษาความปลอดภัย

ตัวอย่างเทคโนโลยีท่ีเก่ียวขอ้งกับการตรวจสอบความผิด
ปกตแิละความเปราะบาง อาทิ ระบบตรวจจับการบุกรุก (Intrusion 
Detection System - IDS) เทคโนโลยี ท่ีใชใ้นการตรวจสอบ
โปรแกรมหรือขอ้มูลท่ีแปลกปลอมเขา้มาในระบบให้บริการ เช่น 
Network scanner, Network Analyzer, Security Alert ตา่งๆ และ
โปรแกรมตรวจสอบและป้องกนัไวรัสคอมพิวเตอร์ (Anti-virus 
Software) เป็นต้น

2.7 การแก้ไขปัญหาและการรายงานในกรณีระบบให้
บริการขัดข้องหรือได้รับความเสียหายจากภัยคกุคาม

กระบวนการแก้ไขปัญหาและการรายงานในกรณีระบบให้
บริการขดัขอ้งหรือได้รับความเสียหายจากภยัคุกคามหรือการ
ลักลอบเข้าถึง ควรครอบคลุมถึง

1) การวิเคราะห์วิธีการคุกคามและลักลอบเข้าถึงข้อมูลท่ี
อาจเกิดขึน้ รวมทั้งประเมินความเสียหายและผลกระทบจาก
เหตกุารณดั์งกล่าว

2) เมื่อตรวจพบปัญหาหรือความผิดปกติ ต้องรายงานผู้
บริหารหรือผู้รับผดิชอบทันที

3) กำาหนดทีมผู้รับผิดชอบในการแก้ไขปัญหาหรือความ
ผดิปกติ ซึง่ควรได้รับการฝึกฝนทั้งในดา้นทักษะและความสามารถ
ในการจัดการปัญหาตา่งๆ ท่ีเกิดข้ึน

4) การจัดเตรียมข้อมลู และข้ันตอนการขอความช่วยเหลือ 
ในกรณีฉุกเฉินจากผู้เช่ียวชาญทั้งจากภายในและภายนอกองค์กร 
โดยเฉพาะความช่วยเหลือทางเทคนคิ

5) การส่ือสาร ชี้แจง และทำา ความเขา้ใจกบัพนักงาน 
ส่ือมวลชน สมาชิก และผูใ้ชบ้ริการอย่างรวดเร็ว เก่ียวกับปัญหาท่ี
เกิดขึ้นและการแก้ไข เพ่ือรักษาภาพพจน์และช่ือเสียงของบริษทั
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ขอ้มูลเครดิต รวมทั้งสร้างความเช่ือมัน่แก่เจ้าของข้อมูล สมาชิก 
และผูใ้ช้บริการ

6) การรวบรวมหลักฐานต่างๆ ท่ีเป็นประโยชน์ในการ
ดำาเนินคดีกับผู้บุกรุก เช่น หลกัฐานท่ีบนัทึกการเข้าถึงข้อมูลและ
ส่วนต่างๆ ของระบบให้บริการ เคร่ืองคอมพิวเตอร์ท่ีผู้บุกรุกใช้เป็น
เครืองมอืตดิตอ่ส่ือสาร ข้อมลูท่ีแสดงถึงแหล่งกำา เนิดตน้ทาง ปลาย
ทาง เสน้ทาง วัน เวลา และอ่ืนๆ ท่ีเก่ียวขอ้งกับการติดต่อส่ือสาร 
เป็นต้น

7) การจัดทำา รายงานท่ีเป็นลายลักษณอั์กษร เพ่ือเสนอตอ่
คณะกรรมการบริษัทข้อมูลเครดิต ทั้งนี้ คณะกรรมการบริษัทขอ้มูล
เครดิตอาจมอบหมายให้ผู ้บริหารหรือทีมท่ีรับผิดชอบพิจารณา
รายงานดังกล่าวและดำา เนินการตอ่ไป

รายงานท่ีจดัทำา เป็นลายลกัษณ์อกัษรควรมีสาระสำา คัญ
ดังนี้

(1) วนั เวลา และสถานท่ีท่ีระบบให้บริการได้รับความเสีย
หายจากภัยคกุคามหรือการลักลอบเข้าถึง

(2) ลักษณะ วิธีการท่ีใชใ้นการลักลอบเขา้ถงึ และผู้บุกรุก 
(กรณทีราบ)

(3) สาเหตแุละลักษณะความเสียหายท่ีเกิดข้ึน โดยระบุถึง
ข้อมลูหรือระบบการให้บริการท่ีได้รับความเสียหาย

(4) การประเมนิความเสียหายท่ีเกิดข้ึน
(5) การแก้ไขปัญหาท่ีไดด้ำา เนินการแล้ว และแนวทางท่ี

จะดำา เนินการตอ่ไป
3. กระบวนการเสริมการร ักษาความปลอดภยัให ้มี

ประสิทธิภาพ
3.1 การฝกึอบรมและให้ความรู้แก่พนักงาน
บริษทัขอ้มูลเครดติควรจดัใหม้ีการพฒันาฝึกอบรมและให้

ความรูแ้ก่ผู ้บริหาร และพนกังานทุกระดบัท่ีเก่ียวข้องกบัการให้
บริการอย่างต่อเนื่อง เพ่ือใหต้ระหนกัถึงความปลอดภยัในการให้
บริการและสามารถปฏิบัตติามนโยบายและกระบวนการศึกษาความ
ปลอดภยัได้อยา่งมีประสิทธิภาพ นอกจากนี้ ผู้บริหารและพนกังาน
ท่ีเก่ียวขอ้งควรมีการติดตามพฒันาการทางเทคโนโลยีและภยัคุก
คามใหม่ๆ ท่ีอาจเกิดขึน้อย่างใกล้ชิด รวมทั้งเผยแพร่ขอ้มูลท่ีเป็น
ประโยชนแ์ก่พนักงานอ่ืนในองคก์รด้วย
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3.2 การให้คำา แนะนำา แก่สมาชิกหรือผูใ้ช้บริการ
บริษทัขอ้มูลเครดิตควรใหข้อ้มูลและคำา แนะนำา ท่ี เป็น

ประโยชน์แก่สมาชิกหรือผู้ใช้บริการ เช่น วิธีการใช้บริการอย่าง
ปลอดภัย ขอ้มูลทางเทคนิคหรือวิธีการรักษาความปลอดภัยเคร่ือง
คอมพิวเตอร์และอุปกรณ์ท่ีสมาชิกหรือผูใ้ชบ้ริการใช้ในการเขา้ถึง
ขอ้มลู คำาแนะนำา ควรรวมถึงการใหส้มาชิกหรือผู้ใช้บริการระมดัระวัง
การใช้หรือดาวน์โหลดซอฟท์แวร์จากแหล่งท่ีไม่เป็นท่ีรู้จักหรือน่า
สงสัย เนือ่งจากอาจมโีปรแกรมของผู้บุกรุกแฝงมาด้วย 

การใหข้้อมูลและคำา แนะนำา ดังกล่าวควรใช้ภาษาท่ีเข้าใจ
ง่ายและเปิดเผยไว้บนเว็บไซต์ของบริษทัข้อมูลเครดิตโดยให้
สมาชิกหรือผู ้ใช้บริการสามารถเรียกดูไดโ้ดยสะดวก และเพ่ือ
อำานวยความสะดวกใหแ้ก่สมาชิกหรือผู ้ใช้บริการ บริษทัขอ้มูล
เครดิตอาจจดัใหม้ี Help Desk เพ่ือทำา หน้าท่ีตอบปัญหาและใหค้ำา
แนะนำา ต่างๆ แก่สมาชิกหรือผู้ใช้บริการในการใช้บริการข้อมลูเครดติ
ด้วย นอกจากนี้ บริษัทข้อมลูเครดติอาจจัดให้มกีารฝกึอบรมสมาชิก
หรือผูใ้ชบ้ริการเพ่ือสร้างความรูค้วามเขา้ใจเก่ียวกบัวิธีการรกัษา
ความปลอดภัยในส่วนท่ีเก่ียวขอ้งกับสมาชิกหรือผู้ใช้บริการ รวมท้ัง
ระบบการรักษาความปลอดภัยของบริษทัข้อมลูเครดติท่ีสมาชิกหรือ
ผู้ใช้บริการควรทราบ ซึง่เป็นการใหค้วามรู้และความมัน่ใจในการใช้
บริการข้อมลูเครดติได้อีกทางหนึง่

3.3 การควบคมุภายใน
บริษทัขอ้มูลเครดติควรจดัให้มีกระบวนการควบคมุภายใน

ท่ีเหมาะสมกับการให้บริการข้อมลูเครดติ อาทิ ระมดัระวังไม่ใหก้าร
ใหบ้ริการข้อมลูเครดติขดัตอ่กฎหมาย ท้ังในเร่ืองของวิธีการดำา เนิน
งานและเทคโนโลยท่ีีใช้ กำาหนดข้ันตอน วิธีการปฏบัิตงิาน การแบ่ง
แยกหนา้ท่ี และการควบคุมการปฏิบตัิงานของพนักงานท่ีชดัเจน
และเหมาะสม รวมทั้งมีการบนัทกึหลักฐานการปฏิบตัิงานของ
พนกังาน และเก็บรักษาหลักฐานและเอกสารสำา คัญเก่ียวกบัการให้
บริการไว้อยา่งปลอดภัย

นอกจากนั้น ในหนงัสือเวียนท่ี กคค.(ว) 6/2546 เร่ือง
แนวทางการรักษาความปลอดภยัการให้บริการข้อมูลเครดิตดัง
กล่าวยังได้กำา หนดแนวทางในการท่ีบริษัทข้อมลูเครดติควรจะให้คำา
แนะนำา แก่สมาชิกและผูใ้ชบ้ริการ เพ่ือใหก้ารดำา เนินการท่ีมีลกัษณะ
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เครือขา่ยน้ันมคีวามปลอดภัยมากยิง่ขึน้ โดยแนวทางดังกล่าวนัน้ มี
สาระสำา คัญสรุปได้ ดังนี้

แนวทางการให้คำา แนะนำา แก่สมาชิกหรือผู้ใช้บริการ
บริษัทข้อมูลเครดิตควรใหค้ำา แนะนำา ท่ีเป็นประโยชน์แก่

สมาชิกหรือผู้ใช้บริการเพ่ือให้เขา้ใจและตระหนกัถึงความสำา คัญ
ของการรกัษาความปลอดภยัในการใช้บริการ โดยควรรวมถึงคำา
แนะนำา ดังตอ่ไปนี้

1) แนะนำา สมาชิกหรือผู้ใช้บริการไม่ให้เปิดเผยข้อมูลรหสั
ผู้ใช้งานและรหัสผ่านเพ่ือการใช้งานให้บุคคลอ่ืนทราบ ไม่เขียน
หรือจดรหัสไว้ในท่ีท่ีเห็นได้ง่าย ทำาลายเอกสารท่ีใชแ้จ้งรหสัผู้ใช้
งานและรหัสผ่านเพ่ือการใช้งาน รวมทั้งแนะนำา สมาชิกหรือผูใ้ช้
บริการให้ระมดัระวังการถกูแอบอ้างหรือหลอกลวงให้เปิดเผยขอ้มูล
รหัสผูใ้ช้งานและรหัสผา่นเพ่ือการใช้งาน

2) แนะนำา สมาชิกหรือผู้ใช้บริการเก่ียวกบัวิธีการกำา หนด
รหสัอยา่งปลอดภัย มกีารเปล่ียนรหัสผา่นเพ่ือการใช้งานเป็นประจำา  
และแนะนำา ให้สมาชิกหรือผู้ใช้บริการทราบถึงช่องทางในการแจ้งให้
บริษัทข้อมูลเครดิตทราบทนัทีท่ีพบว่าขอ้มูลรหสัผู้ใช้งานและรหสั
ผา่นเพ่ือการใช้งานเกิดปัญหา

3) แนะนำา สมาชิกหรือผู้ใช้บริการให้รู้จกัการรักษาความ
ปลอดภยัเคร่ืองคอมพิวเตอร์ของตนเอง เช่น จดัตั้งและใช้งาน
โปรแกรมป้องกนัไวรัสท่ีมีการปรับปรุงฐานขอ้มูลไวรสัใหท้นัสมยั
และใช้บริการกรองไวรัสทางอินเตอร์เนต็ท่ีเช่ือถอืได,้ มกีารควบคมุ
การเข้าถึงข้อมลูส่วนตัว, มกีารเข้าและออกจากระบบให้บริการอยา่ง
ถกูต้อง, ไมล่ะท้ิงเคร่ืองคอมพิวเตอร์หรืออุปกรณใ์นระหว่างการเขา้
ถงึฐานขอ้มลู และออกจากระบบให้บริการอยา่งถูกต้องเมือ่เสร็จส้ิน
การใช้บริการ, ใช้เคร่ืองคอมพิวเตอร์และอุปกรณ์ท่ีเหมาะสมกบั
ระบบการรักษาความปลอดภัยของบริษทัข้อมูลเครดิต, หลีกเลียง
การใช้เคร่ืองคอมพิวเตอร์และอุปกรณท่ี์ไม่ไดม้าตรฐานหรือมาจาก
แหล่งท่ีเช่ือถือไม่ได้ และหลีกเล่ียงการติดตั้ง ดาวน์โหลด หรือใช้
ซอฟท์แวร์จากแหล่งท่ีไม่รูจ้กั หรือไม่สามารถตรวจสอบแหล่งท่ีมา
ได้ เนื่องจากระบบของสมาชิกหรือผู้ใช้บริการอาจได้รับโปรแกรม
ไวรัสหรือโปรแกรมอ่ืนๆ ท่ีผู้บุกรุกสามารถใช้ในการลกัลอบเขา้ถึง
ตดิมาด้วย
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4) ช้ีแจงใหส้มาชิกหรือผูใ้ชบ้ริการทราบถึงขอบเขตความ
รับผิดชอบทั้งในส่วนของบริษัทขอ้มูลเครดิต และในส่วนของ
สมาชิกหรือผู้ใช้บริการ

จากแนวปฏิบตัิข้างตน้จะเห็นได้ว่า มีการกำา หนดแนวทาง
ในการกำา หนดกรอบการรักษาความปลอดภยัสำา หรับการให้บริการ
ข้อมูลเครดิตในรายละเอียด เพ่ือให้บริษทัขอ้มูลเครดิตสามารถนำา
ไปใชใ้นการกำา หนดมาตรการในการรกัษาความปลอดภยั และ
คุ้มครองความลับของข้อมลูในทุกข้ันตอนของการดำา เนินการ ต้ังแต่
ในเ ร่ืองของการกำา หนดนโยบายการร ักษาความปลอดภยั, 
กระบวนการหลักในการรักษาความปลอดภยั ซึง่ไดแ้ก่ การควบคุม
การเขา้ถึงระบบให้บริการและฐานขอ้มูล, การตรวจสอบตวัตนของ
สมาชิกหรือผู้ใช้บริการ, การรักษาความถกูต้องเช่ือถือไดข้องระบบ
ให้บริการและข้อมลู, การรักษาความลับของขอ้มูล, การรักษาความ
พรอ้มใช้ของระบบให้บริการ, การติดตามตรวจสอบความผิดปกติ
และจุดอ่อนของระบบให้บริการ และการแก้ไขปัญหาและการ
รายงานในกรณีระบบให้บริการขดัข้อง หรือได้รับความเสียหายจาก
ภยัคุกคาม รวมไปถึงมาตรการเสริมในเร่ืองดังกล่าว ซึง่ไดแ้ก่ การ
ฝกึอบรมและใหค้วามรู้แก่พนกังานของบริษทัขอ้มูลเครดติ, การให้
ข้อมูลและคำา แนะนำา แก่สมาชิกหรือผู้ใช้บริการ และการควบคุม
ภายใน อีกทั้งยังมีการกำา หนดแนวทางการใหค้ำา แนะนำา แก่สมาชิก
และผูใ้ช้บริการอีกด้วย 

และเพ่ือเป็นประโยชนใ์นการศึกษาวิเคราะหม์ากยิ่งขึ้น ใน
ประเดน็ตอ่ไปจะทำา การอธิบายถึงหลักการรักษาความปลอดภัยของ
ขอ้มูลตามกฎหมายของต่ า งประ เทศ กล่าวคือ  ประ เทศ
สหรัฐอเมริกา และประเทศอังกฤษตามลำา ดับ

(3)   วิธีการรักษาความปลอดภัย และการคุ้มครอง  
ความลับของข้อมูลเครดิตตามกฎหมายของต่างประเทศ

1.   ประเทศสหรัฐอเมริกา  
การกำา กับดแูลองคก์ร, ความเป็นส่วนตัวของปัจเจกบุคคล, 

ความน่าเช่ือถือของข้อมูลทางการเงิน, ความถูกตอ้งแท้จริงของ
ข้อมูล และความปลอดภัยของข้อมูลล้วนเป็นส่ิงท่ีผลกัดนัให้เกิด
การออกกฎหมายและระเบียบเพ่ือก่อให้เกิดการร ักษาความ
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ปลอดภัยท่ีเหมาะสมสำา หรับข้อมูลของแต่ละองค์กร การริเร่ิม
กฎหมายและระเบียบเหล่านี้สร้างหนา้ท่ีใหแ้ก่ธุรกิจท่ีจะตอ้งใช้
มาตรการรักษาความปลอดภัยของขอ้มูล เพ่ือปกป้องข้อมูลของตน 
และทำา การเปิดเผยการละเมิดดา้นความปลอดภยัท่ีเกิดขึน้ โดยใน
ประเทศสหรฐัอเมริกา แนวทางของกฎหมายท่ีเกิดขึ้นในเร่ืองการ
รักษาความปลอดภยัของขอ้มูลนัน้ สามารถแบ่งได้เป็น 4 แนวทาง 
ซึง่ล้วนแตส่่งผลกระทบถึงการพัฒนาของกฎหมายระหว่างประเทศ
ด้วยเช่นกัน ซ่ึงแนวทางเหล่าน้ัน ได้แก่

1. การขยายหนา้ท่ีในการรักษาความปลอดภยัอย่างต่อ
เนือ่ง

2. การเกิดขึน้ของมาตรฐานทางกฎหมายในการรักษา
ความปลอดภัย

3. การมุ่งประเด็นไปยังหนา้ท่ีในการรกัษาความปลอดภยั
บางประการ

4. การสร้างหน้าท่ีในการเตอืน
ถงึแมก้ฎหมายจะอยู่ในระหว่างการพฒันา และอาจมีการ

บังคับใชก้ับธุรกิจบางประเภทเท่านัน้ แต่แนวทางดังกล่าวได้สรา้ง
หน้าท่ีใหมใ่ห้กับธุรกิจส่วนใหญ ่โดยสามารถอธิบายได้ ดังนี้

การขยายหน้าท่ีในการรักษาความปลอดภัย
ในโลกของการส่ือสาร การดำา เนินธุรกิจ และการจดัเก็บ

ข้อมูลในรูปแบบอิเล็กทรอนิกส์ ผู้ท่ีมคีวามเก่ียวขอ้งในกระบวนการ
เหล่านี้ล้วนแต่ตอ้งมีหน้าท่ีในการรักษาความปลอดภยัของขอ้มูล 
และกระบวนการทางอิเล็กทรอนกิส์นั้น และผูท่ี้ได้รับผลกระทบจาก
กระบวนการเหล่านั้น อาทิ ปัจเจกบุคคลท่ีข้อมูลส่วนบุคคลของตน
ไดถู้กจดัเก็บก็ถือเป็นผู้ท่ีได้รับประโยชน์จากหนา้ท่ีในการรักษา
ความปลอดภยันี้ ซึง่แนวทางในดา้นกฎหมายในเร่ืองนี ้ไดม้ีการ
พฒันาอย่างรวดเร็วทั้งในประเทศสหรฐัอเมริกา และในกฎหมาย
ระหว่างประเทศ จนถงึจุดท่ีธุรกิจส่วนใหญ่มีหนา้ท่ีในการจดัการ
รกัษาความปลอดภัยท่ีเหมาะสมสำา หรับข้อมูลเกือบทั้งหมดของตน 
รวมไปถึงข้อมูลท่ีเก่ียวข้องกับการดำา เนินการทางอิเล็กทรอนิกส์
ของตนด้วย

เบ้ืองตน้ หนา้ท่ีในการรักษาความปลอดภัยนี้จะใชก้ับภาค
ธุรกิจบางประเภทเท่าน้ัน อาทิ ภาคสาธารณสุข ดังท่ีปรากฎใน The 
Health  Insurance  Portability  and  Accountability  Act  1996 
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(HIPAA) และภาคการเงิน ดงัท่ีปรากฎใน The Gramm-Leach-
Bliley Act 1999 (GLBA)  แ ต่ ภ า ย ห ล ัง จ า ก น ัน้ ก็ ไ ด ม้ี ก า ร
เปล่ียนแปลงไป โดยในปัจจุบันกฎหมายของประเทศสหรฐัอเมริกา
ไดข้ยายการบังคบัใช้หน้าท่ีในการรักษาความปลอดภยัไปยังทุก
ธุรกิจโดยไมค่ำา นึงถึงประเภทของกิจการ ซ่ึงเป็นไปในแนวทางเดยีว
กับสหภาพยุโรปในส่วนท่ีเก่ียวขอ้งกบัข้อมูลส่วนบุคคล โดย
สามารถอธิบายการเกิดข้ึนได้เป็น 3 ประการ คอื

ประการแรก ผ่านทางการบังคับใชก้ฎหมายและการออก
คำา ส ัง่  (consent decrees) ท่ี เ ร่ิมข ึน้ในค.ศ.2002 ซ ึง่ท ั้ง  The 
Federal Trade Commission (FTC) และอยัการของหลายรฐัได้
ขยายหนา้ท่ีในการรกัษาความปลอดภยัในข้อมูลส่วนบุคคลไปยัง
ภาคธุรกิจท่ีไม่มีกฎหมายเฉพาะกำา กับดูแล โดยอาศยั section 5 
ของ  The Federal Trade Commission Act และกฎหมายของรัฐท่ี
คลา้ยคลึงกนั โดยในตอนตน้การดำา เนินคดีนั้นมีฐานจากการท่ี
บริษัทไม่สามารถจดัการรักษาความปลอดภยัของขอ้มูลท่ีเพียงพอ
ตามท่ีไดม้ีการแสดงตนไวต้่อลูกคา้ กล่าวคือเป็นการกล่าวอ้างถึง
การปฏิบตัิทางการคา้ท่ีมีลักษณะเป็นการหลองลวง (deceptive 
trade practice) แต่ต่อมาโดยเร่ิมตน้ในเดือนมิถุนายน ค.ศ.2005 
FTC ได้ขยายขอบเขตการบังคับใช้กฎหมายเป็นอยา่งมาก โดยการ
อ้างหลักการท่ีว่า การไมจ่ดัหาการรักษาความปลอดภัยท่ีเหมาะสม
สำาหรับขอ้มูลส่วนบุคคลของลูกค้านั้นถือว่าเป็นการปฏิบตัิทางการ
คา้ท่ีมีลักษณะไม่เป็นธรรม (unfair trade practice) ในการกระทำา
น้ันเอง แม้ในกรณท่ีีไมม่กีารกล่าวอ้างแสดงตนไว้ของจำา เลยในเร่ือง
ระดับความปลอดภัยก็ตาม

ประการท่ีสอง หลายรฐัได้มีการออกกฎหมายกำา หนด
หน้าท่ีทัว่ไปของบริษทัในการรักษาความปลอดภัยข้อมลูส่วนบุคคล 
โดยรัฐแรกคอื California ซึง่ไดอ้อกกฎหมายในค.ศ.2004 กำาหนด
ให้ธุรกิจท้ังหมด “ใช้และดแูลกระบวนการและการปฏบัิตใินดา้นการ
รักษาความปลอดภัยท่ีเหมาะสม” เพ่ือป้องกนัขอ้มูลส่วนบุคคลของ
ผู ท่ี้ อ าศ ยั อยู่ ใ น  California  จ ากกา ร เข า้ ถ ึง ,  ทำา ล าย ,  ใช ้
เปล่ียนแปลงแก้ไข หรือเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต รฐัอ่ืน
ก็ได ้มีการดำา เนิ นการในล ักษณะเดียวกนั  อาทิ  Arkansas, 
Maryland, Massachusetts, Nevada, Oregon, Rhode Island, 
Texas และ Utah
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ประการสุดท้าย แนวคำา พิพากษาของศาลในระยะหลังก็ได้
มีการยอมรบัว่าอาจจะมีหนา้ท่ีตาม common law ในการจดัการ
ดา้นการรักษาความปลอดภยัของข้อมูลส่วนบุคคล และการฝ่าฝืน
หนา้ท่ีดังกล่าวถือเป็นการละเมิด ในคดี Bell v. Michigan Council 
ศาลไดต้ดัสินว่าจำา เลยมีหนา้ท่ีต่อโจทก์ในการป้องกนัการเกิด 
identity theft โดยการจดัหามาตรการเพ่ือรักษาความปลอดภยั
ของขอ้มูลซึง่เป็นความลับ ในคดี Guin v. Brazos Education ศาล
ได้รับว่าในคดปีระมาทเลินเล่อบางกรณน้ัีน หน้าท่ีในการป้องกันอาจ
เกิดจากตัวบทของกฎหมาย (ซึง่ในคดีนั้นได้แก่ GLBA) และในคด ี
Wolfe v. MBNA America Bank ศาลไดต้ดัสินว่าในกรณีท่ีความ
เสียหายสามารถคาดเหน็ได้ล่วงหน้า และสามารถป้องกันได้ จำาเลย
มหีน้าท่ีในการตรวจสอบถึงความแท้จริงและความถกูต้องของคำา ขอ
เปิดบญัชีสินเ ช่ือ ล่าสุดในคดี  In Re TJX Companies Retail 
Security Breach Litigation ศาลได้อนุญาตใหโ้จทก์ดำา เนินคดี
ตามหลกัการกล่าวอา้ง ท่ีไม่ เ ป็นจ ริงโดยประมาทเลินเ ล่อ 
(negligent misrepresentation) โดยมฐีานจากทฤษฎีท่ี TJX และ 
requiring bank ได้แสดงตนโดยนยัต่อ issuing bank ว่าได้มีการ
ใช้มาตรการรักษาความปลอดภัยตามท่ีไดก้ำา หนดไว้ในแนวทางการ
ปฏิบตัิของภาคธุรกิจเพ่ือรักษาความปลอดภัยของขอ้มูลทางการ
เงินและขอ้มูลส่วนบุคคล โดยศาลได้วางหลักว่า TJX ได้รู ้ว่า 
issuing bank เป็นส่วนหนึง่ของเครือข่ายทางการเงินซึง่เช่ือว่า
สมาชิกจะมกีารใช้มาตรการรักษาความปลอดภัยท่ีเหมาะสม

การเกิดข้ึนของมาตรฐานทางกฎหมายในการรักษา
ความปลอดภัย

หนา้ท่ีโดยทัว่ไปในการจดัใหม้ีการรกัษาความปลอดภยั
ของข้อมลูมักจะมกีารระบุไว้ในกฎหมายแตเ่พียงว่า หน้าท่ีในการจัด
ให้มกีารรักษาความปลอดภัย “ท่ีเหมาะสม” หรือ ”ตามสมควร” เพ่ือ
ใหบ้รรลุวัตถุประสงค์บางประการ ในบางกรณกีฎหมายและระเบียบ
ได้นยิามวัตถปุระสงคเ์หล่าน้ันในแง่ผลลัพธ์ด้านบวกท่ีจะได้รับ อาทิ 
ก่อให้เกิดประสิทธิภาพของระบบและขอ้มูล, ควบคุมการเข้าถึง
ระบบและข้อมูล และก่อให้เกิดการรักษาความลบั, ความถูกต้อง
แทจ้ริง และความน่าเช่ือถือของข้อมูล ในกรณีอ่ืนอาจมีการนิยาม
วตัถุประสงค์เหล่านัน้ในแง่ของอนัตรายท่ีควรหลีกเล่ียง อาทิ 
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ป้องกนัระบบและข้อมูลจากการเขา้ถึง, ใช,้ เปิดเผยหรือโอน, 
แก้ไขหรือเปล่ียนแปลง และการประมวลผลโดยไมไ่ด้รับอนญุาต

การบรรลุวัตถุประสงค์เหล่านี้ จะตอ้งมีการใชม้าตรการ
รักษาความปลอดภัยท่ีออกแบบเพ่ือป้องกันระบบและข้อมลูจากการ
คุกคามต่างๆ ซึง่อาจมีความแตกต่างกันไปตามแต่กรณี และการ
ตอบสนองตอ่การคกุคามเหล่านัน้ดว้ยมาตรการดา้นความปลอดภยั
ท่ีเหมาะสมทั้งทางกายภาพ, ทางเทคนิค และทางองค์กรนัน้ก็ถือ
เป็นประเดน็สำา คัญของหน้าท่ีในการจัดการรักษาความปลอดภัย

ปัญหาสำา คัญท่ีเกิดขึ้นก็คือการระบุถึงขอบเขตของหนา้ท่ี
ในการรักษาความปลอดภัย ซึง่กฎหมายและระเบียบตา่งๆ มักจะไม่
กำาหนดเฉพาะเจาะจงถึงมาตรการรักษาความปลอดภัยท่ีธุรกิจควร
จะใช้เพ่ือเป็นการปฏิบตัิตามหนา้ท่ีซึง่กฎหมายกำา หนด กฎหมาย
ส่วนใหญก่ำา หนดหน้าท่ีในการก่อตั้งและดูแล “กระบวนการ”, ”การ
ควบคุม” หรือ ”มาตรการร ักษาความปลอดภยั” เ พ่ือบรรลุ
วตัถุประสงค์ท่ีไดก้ล่าวขา้งต้น แต่มกัจะไม่มีการกำา หนดถึงวิธีการ
หรือแนวปฏบัิติ

การนิยามถงึขอบเขตของหนา้ท่ีด้านความปลอดภัยเร่ิม
จากการทำา ความเข้าใจว่ากฎหมายมองการรักษาความปลอดภัยเป็น
แนวคดิแบบสมัพทัธ์32 ดงันั้นมาตฐานในการปฏิบตัิจึงกำา หนดไว้แต่
เพียงแค่ว่าการรักษาความปลอดภยัจะตอ้ง “เหมาะสม” หรือ”ตาม
สมควร” คำาอ่ืนๆ ท่ีใชก้ำา หนดมาตรฐานท่ีปรากฎในกฎหมายต่างๆ 
อาทิ “ตามความจำา เป็น” หรือ”เพียงพอ” เป็นตน้ แต่จะไม่มีแนว
ปฏิบตัิในเร่ืองของประเภทของมาตรการรักษาความปลอดภยัท่ีจะ
ต้องนำา ไปใช้ หรือในเร่ืองการรกัษาความปลอดภยัเพียงใดท่ีจะ
ถอืว่าเพียงพอ

นิยามตามกฎหมายของการรักษาความปลอดภยัท่ีเหมาะ
สม

พฒันาการของกฎหมายในช่วงสองสามปีท่ีผ่านมาได้
แสดงให้เหน็ว่ามาตรฐานทางกฎหมายของการรักษาความปลอดภัย 
”ท่ีเหมาะสม” ได้เร่ิมมีความชดัเจนมากขึ้น โดยท่ีมาตรฐานนัน้ไป
ปฏิเสธการบังคับใชม้าตรการรักษาความปลอดภยัท่ีเจาะจงถึงรูป

323  แนวคดิท่ีว่ามลูฐานตา่งๆ ของการวิเคราะหน้ั์นมคีวามสัมพันธ์ 
และเปล่ียนแปลงไปตามบุคคลและสภาพแวดล้อม
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แบบ อาทิ firewalls, PKI หรือรหสัผา่น แตก่ลับใช้แนวทางตามข้อ
เท็จจริงในแตก่รณี ซึง่กำา หนดถึง “กระบวนการ” ท่ีควรนำา มาใช้เมื่อ
เกิดข้อเท็จจริงท่ีแตกต่างกนัในแต่ละสถานการณ์ ดงันั้น แทนท่ีจะ
ใช้วิธีการระบุถึงมาตรการเฉพาะท่ีบริษัทต้องนำา มาใช้ แนวทางของ
กฎหมายกลบัใช้วิธีการกำา หนดให้บริษทัใชก้ระบวนการท่ีต่อเนื่อง
และซำ้า เดิมท่ีไดอ้อกแบบเพ่ือประเมินความเส่ียง, ระบุและใช้
มาตรการรักษาความปลอดภัยท่ีเหมาะสมเพ่ือตอบสนองความเส่ียง
เหล่านัน้, ตรวจสอบถึงประสิทธิภาพของมาตรการดังกล่าว และ
อัพเดทอย่างต่อเนื่องถึงพฒันาการใหม่ๆ โดยการตดัสินใจใช้
มาตรการรกัษาความปลอดภยัใดโดยเฉพาะเจาะจงนัน้จะขึ้นอยู่กับ
แต่ละบริษัท กฎหมายนัน้มุ่งเนน้ไปท่ีการใชม้าตรการรักษาความ
ปลอดภัยท่ีสนองตอ่การคกุคามท่ีบริษทัตอ้งเผชิญ โดยยอมรับว่ามี
มาตรการรกัษาความปลอดภยัหลากหลายรูปแบบท่ีสามารถสนอง
ตอ่การคกุคามแตล่ะประเภทได้ และการคกุคาม รวมไปถึงมาตรการ
ตอบสนองท่ีเหมาะสมน้ันก็ได้มกีารเปล่ียนแปลงอยูต่ลอดเวลา

หลกัสำา คัญของการปฏิบัติตามกฎหมายในเร่ืองการรกัษา
ความปลอดภัย โดยพิจารณาจากด้านของกระบวนการน้ัน ได้แก่การ
ใช้โปรแกรมท่ีทำา ให้บริษัท 

1) ระบุถึงข้อมลูท่ีตนครอบครอง
2) ประเมนิความเส่ียงเป็นระยะเพ่ือระบุถึงการคกุคาม และ

จดุอ่อน
3) พฒันา และใชโ้ปรแกรมรกัษาความปลอดภยั เพ่ือ

จัดการ และควบคมุความเส่ียงท่ีพบ
4) ตรวจตราและทดสอบโปรแกรมเพ่ือใหแ้น่ใจถ ึง

ประสิทธิภาพ
5) ตรวจสอบและปรับปรุงโปรแกรมอยา่งตอ่เนือ่งตามการ

เปล่ียนแปลงท่ีเกิดขึน้อยู่เสมอ รวมถึงมีการตรวจสอบจากบุคคลท่ี
เป็นอิสระตามความเหมาะสม

6) ดูแลและควบคุมการจดัการของบุคคลท่ีสามท่ีมีความ
เก่ียวข้อง

โดยแง่มุมสำา ค ัญของกระบวนการนีก็้คือการยอมรับว่า 
กระบวนการนี้ไม่มีทางเสร็จสมบูรณ์ และมีลกัษณะต่อเนื่องซึง่จะ
ต้องมกีารตรวจสอบ ปรับปรุง และอัพเดทอยูเ่สมอ

112



มาตรฐานทางกฎหมายท่ีอิงกระบวนการสำา หรับการรักษา
ความปลอดภัยของขอ้มูลนี้ไดถู้กกำา หนดขึน้ครั้งแรกในระเบียบการ
รักษาความปลอดภยัของธุรกิจภาคการเงินตาม GLBA ท่ีเรียกว่า 
Guidelines  Establishing  Standard  for  Safeguarding 
Consumer Protection ในปีค.ศ.2001 และตอ่มา FTC ไดน้ำา ไปใช้
ใน GLBA Safeguards Rule ในปีค.ศ.2002 ภายหลัง FTC ได ้
ยอมรบัแนวคิดท่ีว่าการร ักษาความปลอดภยัของขอ้มูลท่ีอิง
กระบวนการซึง่กำา หนดไว้ในกฎระเบียบเหล่านี้ เป็นการกำา หนด “
แนวปฏิบตัิท่ีดีท่ีสุด” (best practice) เพ่ือการดำา เนินการให้เป็นไป
ตามกฎหมาย ซึง่ควรนำา ไปใช้กบัธุรกิจทุกประเภท รวมไปถึงการ
ประกอบธุรกิจข้อมลูเครดติด้วยนัน่เอง FTC จึงได้ใช้แนวคดิแบบอิง
กระบวนการนี้ในการตดัสินและออกคำา สั่งท่ีเก่ียวขอ้งกับกรณกีารไม่
สามารถจัดให้มกีารรักษาความปลอดภัยท่ีเหมาะสม

ดงัต ัวอย่างในคดี Guin v. Brazos Education ศาลได้
ปฏิเสธแนวคิดท่ีว่ากฎหมายไดก้ำา หนดใหม้ีการใชม้าตรการใดโดย
เฉพาะเจาะจง (ซึง่ในคด ีคอืการเข้ารหสั) แตก่ลับเนน้ไปยังขอ้เท็จ
จริงท่ีว่าจำา เลยได้กระทำา ตาม “กระบวนการ” ท่ีเหมาะสม อาทิ ได้ใช้
นโยบายดา้นการรักษาความปลอดภยัท่ีกำา หนดไว้เป็นลายลักษณ์
อักษร, ได้ทำา การประเมนิความเส่ียง และได้ใช้มาตรการท่ีเหมาะสม
ตามท่ี GLBA กำา หนดไว ้ เนื่องจากจำา เลยไดด้ำา เนินการตาม
กระบวนการดังกล่าวน้ันแล้ว ศาลจึงตัดสินว่าไมม่คีวามรับผดิในการ
ละเมดิท่ีเกิดข้ึน ในทางกลับกัน คด ีBell v. Michigan Council ศาล
ตดัสินว่ามีความรับผิดเมื่อจำา เลยไดท้ราบถึงความเส่ียงดา้นความ
ปลอดภัยแล้ว แตก่ลับไมก่ระทำา การใดๆ เพ่ือป้องกัน

ดังนัน้ จะเห็นได้ว่าการรกัษาความปลอดภัยนัน้มีลกัษณะ
เป็นกระบวนการ มใิช่ผลิตภัณฑ์สำา เร็จรูป การดำา เนินการเพ่ือให้เป็น
ไปตามกฎหมายในเร่ืองของหนา้ท่ีในการรกัษาความปลอดภยัจึง
เก่ียวข้องกับ “กระบวนการ” ท่ีนำา มาใช้กับข้อเท็จจริงท่ีเกิดขึน้ใน
แต่ละกรณีเพ่ือบรรลุวัตถุประสงค์ ซึง่ไดแ้ก่การกำา หนดและใช้
มาตรการรักษาความปลอดภยัท่ีเหมาะสมสำา หรับสถานการณ์นัน้ๆ 
มใิช่การกำา หนดมาตรการโดยเฉพาะเพ่ือเป็นมาตรฐานในทุกกรณไีป 
หนา้ท่ีตามกฎหมายในเร่ืองความปลอดภยัจึงเน้นไปยังส่ิงท่ีเหมาะ
สมในสถานการณน้ั์นๆ เพ่ือให้บรรลุวัตถปุระสงคด้์านความปลอดภัย 
ดงันั้นแนวทางของกฎหมายจึงมุ่งเนน้ท่ีจะกำา หนดให้ธุรกิจต่างๆ 
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พฒันาโปรแกรมรกัษาความปลอดภยัท่ีมีประสิทธิภาพ แต่มิได้
กำาหนดในรายละเอียด โดยใหข้ึ้นอยูกั่บข้อเท็จจริงและสถานการณ์
แตล่ะกรณี

โดยท่ีกระบวนการซึง่กฎหมายกำา หนดสำา หรับการรักษา
ความปลอดภัยท่ีเหมาะสม สามารถสรุปได้ ดังนี้

1. การประเมนิข้อมลูท่ีครอบครอง
กา้วแรกของการรักษาความปลอดภยัของขอ้มูลคือการ

ระบุถึงขอบเขต กล่าวคอื ข้อมลู การส่ือสาร และกระบวนการใดบ้าง
ท่ีจะตอ้งได้รับความคุ้มครอง ระบบขอ้มูลใดบ้างท่ีเก่ียวขอ้ง และมี
กฎหมายฉบับใดท่ีสามารถนำา มาบังคับใช้

2. การประเมนิความเส่ียงเป็นระยะ
การใช้โปรแกรมรักษาความปลอดภัยท่ีมีประสิทธิภาพเพ่ือ

คุม้ครองข้อมลูนัน้ จำาเป็นต้องมกีารประเมนิความเส่ียงท่ีอาจเกิดขึน้
กบัระบบและข้อมูลขององค์กร ซึง่เก่ียวข้องกบัการระบุถึงการ
คกุคามท้ังภายในและภายนอกท่ีสามารถคาดเหน็ได้ของข้อมลูท่ีได้
รับความคุ้มครอง การคุกคามเหล่านีค้วรจะพิจารณาในทุกส่วนของ
การปฏบัิตกิารท่ีเก่ียวขอ้ง รวมถึงระบบขอ้มลู, รูปแบบเครือขา่ยและ
ซอฟท์แวร์, ระบบประมวลผล, ระบบจดัเก็บและทำา ลายขอ้มูล, 
ระบบป้องกนั ตรวจหา และตอบสนองการโจมตี, การบุกรุก หรือ
ความล้มเหลวของระบบอ่ืนๆ และการอบรม บริหารจัดการพนักงาน

และเมือ่ระบุได้ถึงการคกุคามท่ีอาจเกิดข้ึน องคก์รควรท่ีจะ
ทำาการประเมนิความเส่ียงท่ีเกิดจากการคกุคามน้ัน โดย

1) ประเมนิความเป็นไปได้ท่ีการคกุคามน้ันจะเกิดข้ึนจริง
2) ประเมนิความเสียหายท่ีนา่จะเกิดข้ึน
3) ประเมินประสิทธิภาพของนโยบาย, กระบวนการ และ

มาตรการรักษาความปลอดภัยท่ีมเีพ่ือป้องกันการคกุคามน้ัน
การประเมินความเส่ียงควรพิจารณาถึงสภาพขององค์กร, 

ความสามารถในการดำา เนินการคณุคา่และความสำา คัญของข้อมูลท่ี
จดัเก็บ ซึง่กระบวนการดังกล่าวนี้จะเป็นฐานในการตดัสินใจเลือก
มาตรการด้านความปลอดภยัท่ีจะนำา มาใช้ โดยมีจุดมุ่งหมายเพ่ือ
ทำาความเข้าใจถงึความเส่ียงท่ีธุรกิจจะต้องเผชิญ และตดัสินว่า
ระดับความเส่ียงใดซึง่สามารถยอมรับได้ เพ่ือท่ีจะระบุถึงมาตรการท่ี
เหมาะสมและมปีระสิทธิภาพในการจัดการความเส่ียงน้ัน
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3. พฒันาโปรแกรมรกัษาความปลอดภยัเพ่ือจดัการและ
ควบคมุความเส่ียง

จากผลลัพธ์ท่ีได้จากการประเมนิความเส่ียง องคก์รควรจะ
ออกแบบและใชโ้ปรแกรมรกัษาความปลอดภยัท่ีประกอบไปด้วย
มาตรการรกัษาความปลอดภยัท่ีเหมาะสมดา้นกายภาพ, เทคนิค 
และการบริหาร เพ่ือจดัการและควบคุมความเส่ียงท่ีระบุได้จากการ
ประเมิน โปรแกรมรกัษาความปลอดภยัควรมีการกำา หนดเป็นลาย
ลกัษณอ์ักษรและดำา เนินการประสานกันในทุกส่วนขององค์กร โดย
มีเป้าหมายเพ่ือลดความเส่ียงและความอ่อนแอของระบบให้อยู่ใน
ระดับท่ียอมรับได้ อาจกล่าวได้ว่าไม่เพียงแต่จะตอ้งมีการใช้
มาตรการรกัษาความปลอดภยัท่ีเช่ือถือได้เท่านั้น แต่มาตรการดัง
กล่าวต้องสอดคล้องกับการคกุคามท่ีธุรกิจต้องเผชิญด้วย อาทิ การ
ใช้ซอฟท์แวร์ตรวจหาการคกุคามและ Firewalls นัน้มปีระสิทธิภาพ
ในการหยดุผู้บุกรุก (Hacker) และป้องกันฐานขอ้มลู แตห่ากบริษัท
น้ันมคีวามเส่ียงในด้านพนักงานท่ีจงใจหรือประมาทเลินเล่อเปิดเผย
รหสัผ่านหรือขอ้มูลขององค์กร ดังนัน้แมม้าตรการรักษาความ
ปลอดภัยทางเทคนิคท่ีทันสมยัจะมีความสำา คัญ แต่ก็ไม่เพียงพอท่ี
จะแก้ไขปัญหาได้

1) ปัจจัยเก่ียวข้องท่ีควรพิจารณา
ในการกำา หนดว่ามาตรการรักษาความปลอดภัยใดท่ีควรนำา

มาใช้กับองคก์รจะต้องพิจารณาถึงหลายปัจจัยท่ีเก่ียวข้อง กฎหมาย
เร่ืองประมาทเลินเล่อวางหลักไว้ว่าปัจจยัท่ีเก่ียวข้องนั้น ไดแ้ก่ (1) 
ความเป็นไปได้ท่ีอันตรายจะเกิดข้ึน กล่าวคอื ความนา่จะเป็นซึง่การ
คุกคามท่ีคาดเห็นล่วงหนา้นัน้จะเกิดขึ้นจริง (2) ความรุนแรงของ
ความเสียหายท่ีจะเกิดถา้หากการคุกคามนัน้เกิดขึ้นจริง (3) 
ลกัษณะและขอบเขตของธุรกิจ (4) ลักษณะและความสำา คัญของ
ขอ้มูลท่ีได้รับความคุ้มครอง (5) โครงสร้างทางเทคนิค และความ
สามารถของฮาร์ดแวร์และซอฟท์แวร์รกัษาความปลอดภยัของ
องค์กร (6) ประสิทธิภาพของเทคโนโลยีและการรักษาความ
ปลอดภัย (7) คา่ใช้จา่ยในด้านมาตรการรักษาความปลอดภัย

2) หมวดของมาตรการรักษาความปลอดภัย
โดยทัว่ไปแล้ว กฎหมายท่ีกำา ล ังพฒันาในประเทศ

สหรัฐอเมริกาน้ันจะไมม่กีารกล่าวถึงมาตรการหรือเทคโนโลยเีฉพาะ
เจาะจงท่ีบริษัทจะตอ้งใช้ อาทิ ดงัท่ีระบุไวใ้นกฎระเบียบเร่ืองการ
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รักษาความปลอดภยัของ HIPAA ซึง่กำา หนดว่าบริษทั “อาจใช้
มาตรการรกัษาความปลอดภยัใดๆ” ท่ีไดอ้อกแบบอย่างเหมาะสม
เพ่ือบรรลุวัตถุประสงค์ท่ีได้ระบุไว้ การใหค้วามสำา ค ัญกับความ
ยืดหยุ่นนี้ มีลกัษณะเช่นเดียวกบัหน้าท่ีในการใช้ “ความระมดัระวัง
ตามสมควร” ในกฎหมายละเมดิ ซ่ึงทำา ให้การพิจารณาถงึการปฏบัิติ
ตามกฎหมายน้ันอาจทำา ได้ยากยิง่ขึ้น แตอ่ยา่งไรก็ตาม กฎหมายใน
ระยะหลังมกัจะกำา หนดใหบ้ริษทัพิจารณาถึงหมวดของการรักษา
ความปลอดภยับางประการ แมจ้ะไม่มีการระบุถึงรายละเอียดโดย
เฉพาะเจาะจงก็ตาม 

หมวดของมาตรการรกัษาความปลอดภยัท่ีกฎระเบียบ
ต่างๆ มกัจะกำา หนดใหบ้ริษัทต้องพิจารณานัน้มีหลายประการ ซึง่
ได้แก่

(1) การควบคุมดา้นความปลอดภยัของเคร่ืองมือและ
อุปกรณ์ทางกายภาพ มีขั้นตอนเพ่ือคุ้มครองเคร่ืองมือ มีมาตรการ
เพ่ือป้องกันการทำา ลาย, เสียหาย หรือสูญหายของขอ้มูลเนื่องจาก
อันตรายทางสภาพแวดล้อมท่ีอาจเกิดขึ้น อาทิ ไฟไหม้ นำ้าท่วม 
หรือความล้มเหลวทางเทคนคิ และขัน้ตอนท่ีควบคมุการใช้และการ
รักษาความปลอดภัยของเคร่ืองคอมพิวเตอร์ 

(2) การควบคมุการเข้าถึงทางกายภาพ มข้ีอจำา กัดการเข้า
ถงึอาคาร, อุปกรณค์อมพิวเตอร์ และอุปกรณ์จดัเก็บข้อมูลเฉพาะผู้
ท่ีได้รับอนญุาตเท่าน้ัน

(3) การควบคุมการเขา้ถึงทางเทคนิค มีนโยบายและขัน้
ตอนท่ีทำา ให้ผู ้ท่ีได้รับอนุญาตเขา้สู่ระบบไดอ้ย่างเหมาะสม และ
ป้องกนับุคคลอ่ืนเขา้สู่ระบบ รวมไปถึงมีขัน้ตอนในการอนญุาตและ
ควบคมุการเข้าสู่ระบบ ข้ันตอนการตรวจสอบความแท้จริงของผู้ท่ีจะ
เข้าสู่ระบบ 

(4) ขัน้ตอนการตรวจหาการบุกรุก ขัน้ตอนการตรวจตรา
ความพยายามเข้าสู่ระบบ และรายงานความไมส่อดคล้อง กล่าวคือ 
ตรวจตราระบบ มีระบบและขั้นตอนในการตรวจหาการบุกรุกเพ่ือ
คน้หาการโจมตี หรือการพยายามโจมตี หรือการบุกรุกระบบข้อมูล
ของบริษทั และขัน้ตอนในการป้องกนั, ตรวจหา และรายงาน
ซอฟท์แวร์ท่ีสร้างความเสียหาย อาทิ ไวรัส หรือ Trojan horses 

(5) ขัน้ตอนดา้นพนักงาน ขั้นตอนการควบคุมการทำา งาน, 
การแบ่งแยกหนา้ท่ี และการตรวจสอบประวตัิของพนักงานท่ีรับผิด
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ชอบหรือสามารถเข้าถึงข้อมูลท่ีได้รับความคุ้มครอง และมีการ
ควบคุมเพ่ือป้องกนัมิให้พนักงานใหข้อ้มูลแก่บุคคลท่ีไม่ได้ร ับ
อนญุาต

(6) ขัน้ตอนการปรับปรุงระบบ มีขัน้ตอนท่ีออกแบบเพ่ือ
ใหก้ารปรับปรุงระบบสอดคลอ้งกับโปรแกรมรักษาความปลอดภยั
ของบริษัท

(7) ความนา่เช่ือถอืของข้อมลู การรักษาความลับ และการ
จดัเก็บ มีขั้นตอนในการป้องกนัการเข้าถึง, แก้ไข, เปิดเผย หรือ
ทำาลายข้อมูลโดยไม่ได้รับอนุญาตระหว่างการจดัเก็บหรือการโอน 
รวมไปถึงการจดัเก็บข้อมูลในรูปแบบท่ีไม่สามารถตีความหมายได้
ถ้าหากเปิดในลักษณะ plain-text file หรือเปิดในส่วนท่ีสามารถเข้า
ถงึได้เฉพาะผูท่ี้ได้รับอนญุาตเท่านัน้ และ/หรือมกีารป้องกนัโดยใช้ 
firewalls

(8) การทำา ลายขอ้มูล และการกำา จัดส่ือและฮาร์ดแวร์ ขัน้
ตอนในการกำา จัดขัน้สุดทา้ยของข้อมูล และ/หรือฮาร์ดแวร์ท่ีขอ้มูล
บรรจอุยู ่และข้ันตอนการลบข้อมลูจากส่ือก่อนท่ีจะนำา ไปใช้ซำ้า

(9) การควบคมุด้านการตรวจสอบ จัดทำา ประวัตเิพ่ือบันทึก
ถึงการซ่อมแซม และปรบัปรุงอุปกรณ์ทางกายภาพท่ีเก่ียวข้องกับ
การรักษาความปลอดภยั อาทิ ประตู กำาแพง กุญแจ รวมไปถึง
ฮาร์ดแวร์ ซอฟท์แวร์ และ/หรือกลไกควบคุมดา้นการตรวจสอบซึง่
บันทึกและทดสอบการทำา งานของระบบ

(10) แผนการณส์ำา หรับเหตุการณ์ในอนาคต ขัน้ตอนท่ี
ออกแบบเพ่ือให้มีการดำา เนินการไดอ้ย่างต่อเนื่องในกรณีท่ีมีเหตุ
ฉุกเฉิน อาทิ แผนการสำา รองข้อมูล, แผนการณใ์นกรณีเกิดภัยพิบตั ิ
และแผนการณด์ำา เนินการในกรณฉุีกเฉิน

(11) แผนการณ์ตอบสนอง แผนการณ์ในการดำา เนินการ
ตอบสนองในกรณท่ีีบริษทัสงสัยหรือตรวจพบว่าเกิดการละเมดิดา้น
ความปลอดภัย รวมถึงการเลือกบุคคลท่ีเหมาะสมภายในองคก์รเป็น
ผู้รับแจ้งในทนัทีท่ีเกิดการละเมิดดา้นความปลอดภยัขึ้น และการ
ดำาเนินการดังกล่าวควรจะเกิดขึ้นในทนัทีเพ่ือตอบสนองต่อการ
ละเมิดนัน้ อาทิ เพ่ือหยุดการรัว่ไหลของข้อมูล และรายงานไปยัง
เจา้หนา้ท่ีตำา รวจ รวมไปถึงการแจ้งไปยังบุคคลท่ีอาจได้รับความ
เสียหายจากการน้ัน

4. การฝกึอบรมและการให้ความรู้
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การฝึกอบรมและใหค้วามรู ้แก่พน ักงานถือเป็นองค์
ประกอบหลักของโปรแกรมรกัษาความปลอดภยั กฎหมาย ระเบียบ 
และคำา สั่งในระยะหลังของประเทศสหรัฐอเมริกาได้ยอมรับว่า แมจ้ะ
มีมาตรการทางกายภาพ, เทคนิค และการจดัการท่ีดีเยี่ยม แต่ถ้า
พนกังานไม่เขา้ใจถึงบทบาทและหน้าท่ีของตนในดา้นการรกัษา
ความปลอดภยัแล้วนั้น ก็ย่อมไม่อาจประสบความสำา เร็จได้ การให้
ความรู ้ดา้นความปลอดภยัเร่ิมจากการส่ือสารกบัพนกังานถึง
นโยบาย, ขั้นตอน, มาตรฐาน และแนวปฏิบตัิด้านการรักษาความ
ปลอดภัยท่ีใช้ รวมไปถึงการจดัโปรแกรมใหค้วามรู้ด้านความ
ปลอดภัย การเตือนความจำา เ ร่ืองความปลอดภยัเป็นระยะ และ
พัฒนาอุปกรณก์ารฝกึอบรมพนักงานอยา่งตอ่เนือ่ง อีกทั้งควรมีการ
กำาหนดโทษสำา หรับพนกังานท่ีไม่ปฏิบัติตามนโยบายและขัน้ตอน
ด้านความปลอดภัยด้วย

5. การตรวจตราและการทดสอบ
เพียงแค่การใช้มาตรการรกัษาความปลอดภยันัน้ยงัไม่

เพียงพอ บริษทัจะต้องแน่ใจได้ว่ามีการใชม้าตรการดังกล่าวอย่าง
เหมาะสมและมีประสิทธิภาพ จึงควรทำา การประเมินความเพียงพอ
ของมาตรการรกัษาความปลอดภัยท่ีใช้เพ่ือควบคมุความเส่ียงท่ีพบ 
และทำา การทดสอบและตรวจตราประสิทธิภาพของมาตรการเหล่า
นัน้อยา่งสมำ่า เสมอ บรรทดัฐานในปัจจุบันยังได้วางหลักไว้ว่าบริษทั
ตอ้งมีการตรวจตราการปฏิบตัิตามโปรแกรมดา้นการรักษาความ
ปลอดภยัของตน โดยการตรวจสอบบนัทกึการทำา งานของระบบอยู่
เสมอ

6. การตรวจสอบและการปรับปรุง
ดังท่ีกล่าวข้างตน้ว่า การรักษาความปลอดภยัของข้อมูล

นัน้มีการเปล่ียนแปลงเคล่ือนไหวอยู่ตลอดเวลา ธุรกิจจึงต้อง
พยายามติดตามความเส่ียง, การคุกคาม และมาตรการรักษาความ
ปลอดภัยเพ่ือการตอบสนองส่ิงดังกล่าว โดยเป็นกระบวนการท่ีไม่มี
ท่ีสิ้นสุด ดังนั้นธุรกิจจึงต้องมีการตรวจสอบภายในเป็นระยะเพ่ือ
ประเมินและปรับปรุงโปรแกรมรกัษาความปลอดภยั โดยอาศยั (1) 
ผลลัพธ์จากการทดสอบและตรวจตรา (2) การเปล่ียนแปลงของ
ธุรกิจหรือการบริหารจดัการ (3) การเปล่ียนแปลงทางเทคโนโลย ี
(4) การเปล่ียนแปลงของการคกุคามภายใน หรือภายนอก (5) การ
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เปล่ียนแปลงทางสภาพแวดล้อม หรือการดำา เนินการ (6) สถานกา
รณอ่ื์นๆ ท่ีอาจส่งผลกระทบ

นอกเหนือจากการตรวจสอบภายในเป็นระยะแล้วนัน้ ตาม
หลกัการปฏิบตัิ ท่ีดี ท่ี สุด (best practice) และมาตรฐานทาง
กฎหมายอาจกำา หนดให้ธุรกิจต้องมกีารตรวจสอบและประเมนิโดยผู้
ประกอบอาชีพจากภายนอกท่ีมีคุณสมบตัิและเป็นอิสระ ซึง่ใชข้ัน้
ตอนและมาตรฐานท่ีได้รับการยอมรับโดยทัว่ไป เพ่ือรับรองว่า
โปรแกรมรักษาความปลอดภยัเป็นไปตามข้อกำา หนด และดำา เนิน
การอย่างมีประสิทธิภาพเพียงพอท่ีจะรับรองความปลอดภยั ความ
ลับ และความน่าเช่ือถือของข้อมูลท่ีได้รับความคุ้มครอง จากนัน้
ควรมกีารปรับปรุงโปรแกรมให้เป็นไปตามผลและคำา แนะนำา จากการ
ตรวจสอบน้ัน

อย่างไรก็ตาม ประเด็นสำา คัญของมาตรฐานตามกฎหมาย
ในเร่ืองการรักษาความปลอดภัยนัน้ ก็คอืการประเมนิความเส่ียง ดัง
ท่ีกล่าวแล้วว่าเพียงแต่การใชม้าตรการรักษาความปลอดภยัท่ีเขม้
แขง็น้ัน ยังไมเ่พียงพอท่ีจะถอืได้ว่าเป็นการปฏบัิตติามกฎหมาย แต่
จะต้องใช้มาตรการท่ีตอบสนองต่อความเส่ียงเฉพาะท่ีธุรกิจต้อง
เผชิญด้วย การประเมนิความเส่ียงเนน้ไปท่ีการระบุถึงการคกุคามตอ่
ระบบและข้อมูลของบริษัทท่ีสามารถคาดเห็นได้ และมีบทบาท
สำาคญัในการตดัสินว่าเกิดหนา้ท่ีหรือความรับผิดหรือไม่ ในคด ี
Wolfe v. MBNA America Bank ศาลได้ตัดสินว่าความเสียหายเป็น
ผลมาจากการออกบตัรเครดิตอย่างประมาทเลินเล่อ (ใหแ้ก่บุคคล
อ่ืนท่ีอา้งว่าเป็นโจทก์) ถือว่าเป็นส่ิงท่ีสามารถคาดเห็นได้ล่วงหนา้
และสามารถป้องกันได้ โดยท่ีจำา เลยมีหน้าท่ีในการพิสูจน์ความถูก
ต้องแท้จริงของใบสมคัรขอเปิดบญัชี ในคดี Bell v. Michigan 
Council ศาลไดต้ดัสินว่าในกรณีท่ีอนัตรายนัน้สามารถคาดเห็นได ้
และความรุนแรงท่ีอาจเกิดขึน้จากความเส่ียงนัน้มีสูง จำาเลยมคีวาม
ผิดในการท่ีไม่จดัให้มีการรักษาความปลอดภัยท่ีเหมาะสมสำา หรับ
อ ันตรายท่ีอาจเกิดขึน้ ในทางกลับก ันในคดี Guin v. Brazos 
Education ศาลไดต้ดัสินว่าในกรณีท่ีไดท้ำา การประเมินความเส่ียง
อย่างเหมาะสมแล้ว แตอ่นัตรายท่ีเกิดขึน้นั้นไม่สามารถคาดเห็นได้
ล่วงหนา้จำา เลยจึงไม่มีความรับผิดจากการท่ีไม่สามารถดำา เนินการ
เพ่ือป้องกันดังกล่าวได้
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โดยทัว่ไปแล้วกฎหมายจะไม่ระบุอย่างเจาะจงว่าจะตอ้งมี
การดำา เนินการใดบ้างเพ่ือประเมนิความเส่ียง แต ่Federal Financial 
Institutions Examinations Counsel (FFIEC) ได้ใหค้ำา แนะนำา แก่
สถาบนัการเงินใน the Small Entity Compliance Guide for the 
Interagency  Guidelines  Establishing  Information  Security 
Standards33 แ ล ะ  the  FFIEC  IT  Examination  Handbook, 
Information Security booklet34 อีกทั้งยังมกีารกำา หนดแนวปฏิบตัิ
ในการกระทำา การประเมินความเส่ียงโดย the National Institute 
of Standards and Technology (NIST) อีกด้วย

และในปัจจุบันได้มกีารสรา้งมาตรฐานดา้นการรกัษาความ
ปลอดภัยของข้อมูลในระดบัสากลท่ีมีช่ือว่า ISO/IEC 27001 โดย
เป็นมาตรฐานระดับสากลท่ีสามารถตรวจสอบได้ซึง่ระบุขอ้กำา หนด
ต่างๆ สำาหรับระบบการจดัการดา้นความปลอดภยัของข้อมูล 
(Information Security Management System หรือ ISMS) และมี
รูปแบบตัวอยา่งในการจดัตั้ง, ใช้งาน, ดำาเนนิการ, ตรวจตรา, ตรวจ
สอบ, ดูแลและปร ับปรุงระบบขอ้มูลบริหารรวม (Integrated 
Management Information System  ห รื อ  IMIS)  ม า ต ร ฐ า น 
ISO/IEC 27001  นี ้เ กิ ดข ึ้นจ ากกา รพฒันา ร่ วมก ันของ  the 
International  Organization for  Standardization (ISO)  แ ล ะ 
the International Electro technical Commission (IEC) โดยเร่ิม
ใชอ้ย่างเป็นทางการเมื่อเดือนตุลาคม ค.ศ.2005 และถือได้ว่าเป็น
ทางปฏบัิตท่ีิดท่ีีสุดในระดับสากล

แม้ว่า ISO/IEC 27001 จะมีลกัษณะเป็นมาตรฐานทาง
เทคนิค แต่ก็มีฐานมาจากประเด็นท่ีสำา คัญเช่นเดียวกับมาตรฐาน
ทางกฎหมายท่ีไดอ้ธิบายข้างตน้ โดยท่ีมีการใชแ้นวทางท่ีอิง
กระบวนการในการจดัตั้ง, ใช้งาน, ดำาเนินการ, ตรวจตรา, ตรวจ
สอบ, ดแูลและปรับปรุง IMIS ขององคก์ร และมขีอ้กำา หนดท้ังหมด

333  

www.federalreserve.gov/boarddocs/press/bcreg/2005/2005
1214/default.htm. (Feb 9, 2009)
343

www.ffiec.gov/ffiecinfobase/booklets/information_security/i
nformation_security.pdf. (Feb 9, 2009)
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ตามท่ีมาตรฐานทางกฎหมายได้ระบุไว้ กล่าวคือ เพ่ือการปฏิบตัิให้
เป็นไปตามมาตรฐาน ISO/IEC 27001 บริษัทจะตอ้งทำา การระบุถึง
ขอ้มูลท่ีตนมี, ทำาการประเมินความเส่ียง, เลือกการควบคุมดา้น
ความปลอดภัยเพ่ือตอบสนองความเส่ียงนั้น, ใชแ้ละจดัการ ISMS, 
ตรวจตราและตรวจสอบ ISMS, ดแูลและปรับปรุง ISMS และจัดการ
ด้านความปลอดภัยของบุคคลท่ีสาม ดังน้ันจะเหน็ได้ว่าการนำา  ISO/
IEC 27001 มาใชโ้ดยกลุ่มกำา หนดมาตรฐานสากลสองกลุ่มท่ี
ประกอบไปด้วยตัวแทนจากหลายประเทศนัน้ ถือเป็นกลยุทธอย่าง
หนึง่ในการปฏบัิตติามมาตรฐานทางกฎหมายเร่ืองความปลอดภัยใน
ระดับสากล ยิ่งไปกว่านัน้ แมก้ารปฏิบตัิตามมาตรฐาน ISO/IEC 
27001 จะไมเ่ป็นการรับรองการปฏบัิตติามกฎหมาย แตก็่ถอืเป็นการ
ให้จดุเร่ิมต้นท่ีดแีก่บริษัทในการกระทำา ตามข้อกำา หนดทางกฎหมาย
ระหว่างประเทศในเร่ืองความปลอดภัย35

การมุ่งประเด็นไปย ังหน ้า ท่ีตามกฎหมายบาง
ประการมากย่ิงข้ึน

1. การทำา ลายข้อมลู
แนวทางใหมข่องกฎหมายท่ีเพ่ิงปรากฎในช่วงสองสามปีท่ี

ผา่นมานี้ คอืข้อกำา หนดในเร่ืองความปลอดภัยท่ีเก่ียวข้องกับวิธีการ
ทำาลายข้อมูล กฎหมายเหล่านี้มกัจะไมก่ำา หนดใหต้้องมีการทำา ลาย
ข้อมูล แต่จะควบคุมวิธีการในการกระทำา ดังกล่าวหากบริษัทตดัสิน
ใจท่ีจะทำา ลายขอ้มูล โดยกฎหมายนีม้ักจะนำา ไปใช้กบัการทำา ลาย
ข้อมูลส่วนบุคคลดว้ย โดยในระดับมลรฐั ท้ังองค์กรท่ีมีหน้าท่ีกำา กับ
ดแูลธนาคาร และ Securities and Exchange Commission (SEC) 
ไดม้ีการใช้ระเบียบข้อกำา หนดดา้นความปลอดภยัในการทำา ลาย
ข้อมูลส่วนบุคคล ส่วนในระดับรฐั อย่างน้อย 19 รฐัไดม้กีารออกขอ้
กำาหนดท่ีคล้ายคลึงกนันี้ กฎหมายและระเบียบเหล่านี้โดยทัว่ไปมกั
จะกำา หนดให้บริษทักำา จัดข้อมูลส่วนบุคคลโดยใช้มาตรการท่ีเหมาะ
สมเพ่ือป้องกนัการเขา้ถึงหรือการใช้ข้อมูลท่ีเก่ียวข้องกับการ

353  Thomas  J.  Smedinghoff,  Wildman  Harrold.  “THE 
EMERGING LAW OF DATA SECURITY: A FOCUS ON THE 
KEY  LEGAL  TRENDS”  Practising  Law  Institute  Patents, 
Copyrights,  Trademarks,  and  Literary  Property  Course 
Handbook Series (June-July, 2008).
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ทำาลายโดยไม่ได้รับอนญุาต กรณขีอ้มูลในรูปแบบกระดาษ มักจะมี
การกำา หนดใหม้ีการใช้และตรวจตราการปฏิบัตติามนโยบายและขัน้
ตอนท่ีจะต้องมีการเผา, บด หรือฉีกเอกสารท่ีมีขอ้มูลส่วนบุคคล
เพ่ือให้ไม่สามารถอ่านหรือนำา กลับไปใช้ได้อีก และในกรณีข้อมูล
อิเล็กทรอนิกส์ มักจะมีการกำา หนดให้มีการทำา ลายหรือลบส่ือ
อิเล็กทรอนิกส์ท่ีบรรจุขอ้มูลส่วนบุคคล เพ่ือให้ไม่สามารถอ่านหรือ
นำากลับมาใช้ได้อีก36

2. การพิสูจนตั์วตนออนไลน์
การปฏิบตัิหน้าท่ีตามกฎหมายในการจดัให้มีการรกัษา

ความปลอดภัยของขอ้มลูจะตอ้งรวมไปถึงหนา้ท่ีในการพิสูจนค์วาม
แทจ้ริงของตัวตนบุคคลท่ีต้องการจะเข้าสู่ระบบคอมพิวเตอร์หรือ
ระบบข้อมูลของบริษทั โดยประเด็นไม่ไดอ้ยู่ท่ีว่ามีการกำา หนดให้
ตอ้งใช้การพิสูจน์ความแทจ้ริงหรือไม่ แต่เป็นการพิจารณาว่าการ
พิสูจน์ความแท้จริงรูปแบบใดท่ีเหมาะสมตามกฎหมาย ซึง่ในอดีต
นัน้มกัจะใช้รหสัผูใ้ช้ (user ID) และรหัสผ่าน (password) แต่เมื่อ
มีพฒันาการต่างๆ มากขึ้นระเบียบในภาคการเงินจึงเร่ิมท่ีจะมีการ
กำาหนดอย่างเป็นทางการว่าการใช้รหัสผู้ใช้ (user ID) และรหสั
ผ่าน (password) แต่เพียงอย่างเดียวนัน้ถือว่าไม่เพียงพอ โดยท่ี
มุมมองในเร่ืองการพิสูจน์ความแท้จริงออนไลน์นี้ได้มีการระบุไว้ใน
เอกสารแนวปฏิบตัิท่ีออกโดย FFIEC ในปีค.ศ.2005 ท่ีเรียกว่า 
Authentication in an Internet Banking Environment37 และถึง
แม้ว่าแนวปฏบัิตดิังกล่าวจะใช้กับภาคธุรกิจการเงินเท่าน้ัน แตก็่เป็น
ไปในทิศทางเดียวกับกฎหมายดา้นความปลอดภยัท่ีกำา ลังมีการ
พฒันา และอาจเป็นทางปฏิบตัิท่ีดีท่ีสุดตามกฎหมายสำา หรับทุก
ธุรกิจ และเช่นเดียวกับเร่ืองอ่ืนของการรกัษาความปลอดภยั 
กฎหมายของประเทศสหรฐัอเมริกาในปัจจุบันไม่มีการระบุประเภท
หรือชนิดของวิธีการหรือเทคโนโลยีในการพิสูจน์ความแท้จริงท่ีจะ
ตอ้งนำา ไปใช้ แต่กลับกำา หนดใหบ้ริษทัทำา การประเมินความเส่ียง 

363
 Benjamin J. Keele. “PRIVACY BY DELETION: THE 

NEED FOR A GLOBAL DATA DELETION PRINCIPLE” Indiana 
Journal of Global Legal Studies. (Winter, 2009).
373  http://www.ffiec.gov/pdf/authentication_ 
guidance.pdf (Feb 9, 2009)
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และใชผ้ลลพัธ์จากกระบวนกการนัน้ในการระบุวิธีการในการพิสูจน์
ความแทจ้ริงท่ีเหมาะสม ซึง่ตามแนวปฏิบตัิของ FFIEC ไดส้รุปข้อ
กำาหนดเหล่านี้ โดยเน้นไปยังประเดน็สำา คัญ 4 ประการ คอื

1)  เมื่อมีการเสนอสินคา้ห รือบริการแก่ ลูกค ้าทาง
อินเตอร์เน็ต บริษัทควรจะใช้วิธีการท่ีมีประสิทธิภาพเพ่ือพิสูจน์
ความแท้จริงของตัวตนลูกค้าท่ีใช้สินค้าหรือบริการเหล่าน้ัน

2) เทคนิคในการพิสูจน์ความแท้จริงท่ีนำา มาใชค้วรจะ
เหมาะสมกับความเส่ียงท่ีเก่ียวข้องกับสินค้า และบริการ

3) บริษทัควรจะทำา การประเมินความเส่ียง เพ่ือระบุถึง
ประเภทและระดับความเส่ียงท่ีเก่ียวข้องกับการใชอิ้นเตอร์เน็ตของ
ตน

4) ในกรณท่ีีการประเมนิความเส่ียงระบุว่าการใช้มาตรการ
พิสูจนตั์วตนท่ีใช้ปัจจัยเดยีวนั้นไม่เพียงพอ บริษัทควรใช้การพิสูจน์
ตวัตนโดยอาศยัหลายปัจจยั, มีการรักษาความปลอดภยัเป็นระดับ
ช้ัน หรือการควบคมุอ่ืนๆ ท่ีเหมาะสมเพ่ือลดความเส่ียงเหล่าน้ัน

การบังคับใช้หน้าท่ีในการแจ้งเตือนถึงการละเมิด
ด้านความปลอดภัย

นอกเหนือจากแนวทางของกฎหมายท่ีกำา หนดหนา้ท่ีใน
การจัดให้มมีาตรการรักษาความปลอดภัยเพ่ือป้องกันขอ้มลูแล้ว อีก
แนวทางหนึง่ท่ีเกิดขึน้ในระดับสากลคือ การออกกฎหมายและ
ระเบียบกำา หนดหน้าท่ีในการเปิดเผยการละเมิดดา้นความปลอดภยั
แก่บุคคลท่ีได้รับผลกระทบ ซึง่กฎหมายนี้ได้ออกแบบเพ่ือช่วยให้
ความคุม้ครองบุคคลซึง่อาจได้รับผลกระทบในทางลบจากการ
ละเมิดดา้นความปลอดภยัของข้อมูลส่วนบุคคลของตน โดย
กฎหมายได้สรา้งหนา้ท่ีให้แก่บริษทัซึง่คลา้ยคลึงกับหนา้ท่ีในการ
เตอืน (duty to warn) ตามกฎหมาย common law โดยมฐีานจาก
ความคิดท่ีว่าฝ่ายท่ีมีความรู้มากกว่าถึงอนัตรายท่ีอาจก่อให้เกิด
ความเสียหายต่ออีกฝ่าย จะตอ้งแจ้งเตือนไปยังอีกฝ่ายท่ีไม่ทราบ
ถึงการณน์ั้น โดยกำา หนดใหม้กีารแจ้งไปยังบุคคลซึง่อาจได้รับผลก
ระทบในทางลบจากการละเมิดดา้นความปลอดภยันั้น กฎหมาย
เหล่านีต้้องการให้บุคคลได้รับการแจ้งเตอืนว่าขอ้มลูส่วนบุคคลของ
ตนไดถู้กเปิดเผย และมีโอกาสท่ีจะดำา เนินการเพ่ือป้องกันตนจาก
การเกิด identity Theft 
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ในด า้นของข อ้มู ล ส่ วน บุคคล  42  ร ฐั ในปร ะ เทศ
สหรฐัอเมริกา และ District of Columbia, Puerto Rico และ the 
Virgin Islands ได้ออกกฎหมายการแจ้งเตือนการละเมดิดา้นความ
ปลอดภัย โดยมฐีานมาจากกฎหมายของ California ในปีค.ศ.2003 
นอกเหนือจากนัน้ องค์กรกำา กับดูแลการธนาคารระดับมลรฐัก็ได้
ออกแนวปฏิบตัสิำา หรับสถาบนัการเงินในเร่ืองหน้าท่ีในการเปิดเผย
การละเมดิด้านความปลอดภัย โดยท่ัวไปกฎหมายเหล่านีก้ำา หนดให้
ธุรกิจท่ีครอบครองข้อมลูส่วนบุคคลในรูปของขอ้มูลคอมพิวเตอร์จะ
ต้องเปิดเผยการละเมิดดา้นความปลอดภยัของข้อมูลแก่ผู้ท่ีได้รับ
ผลกระทบ ซึง่ขอ้มูลส่วนบุคคลนัน้มกัจะมีการใหค้ำา นิยามไว้ว่า คือ
ข้อมูลท่ีประกอบไปด้วย (1) ช่ือต้นหรือช่ือย่อ และนามสกุล และ 
(2) ข้อใดข้อหนึง่ต่อไปนี้ หมายเลขประกันสังคม, หมายเลขใบ
ขบัขี ่หรือบัตรประชาชน, หมายเลขบัญชี หรือหมายเลขบัตรเครดติ
หรือเดบิต (พร้อมกับ PIN หรือรหสัผา่นในกรณท่ีีจำา เป็นตอ้งใช้เพ่ือ
เข้าถึงบญัชีนัน้), ในบางรฐัอาจมีการกำา หนดท่ีกวา้งออกไป โดย
อาจรวมไปถึงขอ้มูลทางการแพทย์, รหสัผ่าน, ขอ้มูลทางชีวภาพ, 
ใบอนญุาตประกอบอาชีพ หรือลายเซน็อิเล็กทรอนิกส์ เป็นตน้ และ
ยงัมีการกำา หนดหนา้ท่ีในการแจ้งเตือนแตกต่างกนัไปในแต่ละรฐั 
โดยข้อกำา หนดพ้ืนฐานน้ันอาจสรุปได้ ดังนี้  

1) ประเภทของข้อมลู กฎหมายส่วนมากมักจะบังคับใช้กับ
ข้อมลูส่วนบุคคลท่ีไมถ่กูเข้ารหัส

2) นิยามของคำา ว่า “การละเมิดดา้นความปลอดภัย” 
กฎหมายส่วนมากกำา หนดให้มีการแจ้งเตือนภายหลังจากท่ีมีการ
เรียกดขู้อมลูคอมพิวเตอร์โดยไมไ่ด้รับอนญุาต ทำาให้เกิดความเส่ียง
ต่อระบบการรักษาความปลอดภยั การรกัษาความลับ หรือความน่า
เช่ือถือของขอ้มูล อย่างไรก็ตาม ในบางรฐันัน้หน้าท่ีในการแจ้ง
เตือนจะยังไม่เกิดขึน้ เวน้แต่จะมีเหตุตามสมควรให้เช่ือได้ว่าการ
ละเมดิด้านความปลอดภัยน้ันจะส่งผลเสียอยา่งร้ายแรงแก่ลูกค้า

3) บุคคลท่ีจะได้รับการแจ้งเตือน จะตอ้งมีการแจ้งเตือน
ไปยังผู้ท่ีอาศยัในรฐันั้นท่ีข้อมูลส่วนบุคคลซึง่ไม่ถูกเข้ารหสัของตน
ได้ถกูละเมดิด้านความปลอดภัย

4) เวลาท่ีจะต้องแจ้งเตอืน บุคคลจะตอ้งได้รับแจ้งภายใน
ระยะเวลาท่ีเร็วท่ีสุดเท่าท่ีจะเป็นไปได้โดยไม่มีการล่าช้าโดยไม่มี
เหตสุมควร อยา่งไรก็ตาม รัฐส่วนใหญจ่ะขยายระยะเวลาในการแจ้ง
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เตอืนในกรณท่ีีเป็นความจำา เป็นท่ีมีเหตุสมควรของเจา้หนา้ท่ีตำา รวจ 
ถา้หากการแจ้งเตือนจะขดัขวางการสืบสวนทางอาญา หรือในกรณี
ท่ีมีการใชม้าตรการท่ีจำา เป็นในการระบุถึงขอบเขตของการละเมิด
ด้านความปลอดภัย และการกู้ระบบ

5) รูปแบบของการแจ้งเตือน การแจ้งเตือนอาจทำา เป็น
ลายล ักษณ์อ ักษร อาทิ  ใน รูปของจดหมาย ห รือ รูปแบบ
อิเล็กทรอนกิส์ อาทิ จดหมายอิเล็กทรอนกิส์ หรือโดยวิธีการสำา รอง

6) ทางเลือกสำา รองในการแจ้งเตือน ถา้หากค่าใช้จ่ายใน
การแจ้งเตือนรายบุคคลนั้นมากกว่าจำา นวนท่ีกำา หนด หรือมจีำา นวน
บุคคลมากกว่าจำา นวนท่ีกำา หนด อาจใช้วิธีการแจ้งเตือนสำา รองได ้
ซึง่ประกอบไปด้วยการใช้จดหมายอิเล็กทรอนิกส์ ในกรณีท่ีมีท่ีอยู่, 
การแจ้งอย่างเด่นชดัในเว็บไซท์ของบริษัท และการประกาศแจ้ง
เตอืนในส่ือระดับรัฐ38

จึงจะเหน็ได้ว่าธุรกิจข้อมลูเครดติในประเทศสหรฐัอเมริกา 
ซึง่อยู่ในความดูแลของ The Federal Trade Commission (FTC) 
นั้น แมจ้ะไม่มีกฎหมายเฉพาะกำา หนดมาตรฐานในเร่ืองการรักษา
ความปลอดภยัของขอ้มูลไว้ แต่ก็จะตอ้งจดัให้มีการรกัษาความ
ปลอดภัยของข้อมูลตามหนา้ท่ีซึง่ได้มีการขยายใหค้รอบคลุมถึง
ภาคธุรกิจทุกประเภทดังท่ีไดอ้ธิบายข้างต้นด้วยนัน่เอง อีกทั้งการ
ปรับใช้ section 5 ของ Federal Trade Commission Act ซึง่ถือว่า
การท่ีบริษทัข้อมูลเครดิตไม่จดัใหม้ีการรกัษาความปลอดภยัของ
ขอ้มลูท่ีเหมาะสมน้ัน นับว่าเป็นการปฏบัิตทิางการคา้ท่ีมลัีกษณะไม่
เป็นธรรม (unfair trade practice) ซึง่เป็นความผิดตามกฎหมาย
ด้วย

โดยท่ีในเ ร่ืองการรกัษาความปลอดภยัของขอ้มูลนี ้
ประเทศสหรฐัอเมริกาไดม้ีแนวทางในการปร ับใช ท่ี้อาศยั
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กระบวนการ มากกว่าท่ีจะเนน้ไปยังการกำา หนดมาตรการเฉพาะ
เจาะจงท่ีองคก์รจะต้องนำา ไปใช้ มกีารให้ความสำา คัญกับการประเมนิ
ความเส่ียง เพ่ือกำา หนดถึงมาตรการรักษาความปลอดภัยท่ีเหมาะสม 
และการใช้มาตรการดังกล่าวเพ่ือตอบสนองความเส่ียงเหล่านัน้ รวม
ไปถึงการตรวจสอบประสิทธิภาพของมาตรการรักษาความปลอดภัย 
และตดิตามพฒันาการของเทคโนโลยี และความเส่ียงต่างๆ อย่าง
ตอ่เนือ่ง นอกเหนือจากนัน้ ยังมีการเน้นในประเดน็เร่ืองการทำา ลาย
ขอ้มูล, การพิสูจน์ตัวตน และหนา้ท่ีในการแจ้งเตือนไปยังผู้ท่ีอาจ
ได้รับผลกระทบ ในกรณีท่ีมีการละเมิดดา้นความปลอดภัยของ
ข้อมลูเกิดข้ึนอีกด้วย 

2.   ประเทศอังกฤษ  
ในเร่ืองการรักษาความปลอดภัย และการคุ้มครองความลับ

ของขอ้มูลนี้ ตาม Data Protection Act 1998 ได้มีการกำา หนดไว้
ใน Data Protection Principles ของ Schedule 1 เป็นหลักการขอ้
ท่ี 7 ซึง่กำา หนดไว้ว่าจะตอ้งมีการใชม้าตรการทางเทคนิคและทาง
องค์กรท่ีเหมาะสม เพ่ือป้องกันการประมวลผลขอ้มูลโดยไม่ได้รับ
อนญุาตหรือมิชอบด้วยกฎหมาย และเพ่ือป้องกันการสูญหาย หรือ
การทำา ลาย หรือความเสียหายตอ่ขอ้มูลส่วนบุคคล ดังนัน้จะเหน็ได้
ว่า ข้อกำา หนดพ้ืนฐานท่ีผูค้วบคมุข้อมลูจะต้องปฏบัิตติามน้ัน ก็คอืจะ
ตอ้งมีการรักษาความปลอดภยัท่ีเหมาะสมเพ่ือคุม้ครองข้อมูลส่วน
บุคคลจากการสูญหาย เสียหาย หรือการเปิดเผยอนัเนื่องมาจาก
การกระทำา ท่ีไม่ชอบด้วยกฎหมาย และยงัมีการกำา หนดข้อกำา หนด
เพ่ิมเติมอีก 2 ประการ คือ ขอ้กำา หนดในเร่ืองพนักงานท่ีเก่ียวขอ้ง
กบัการจดัการข้อมูลส่วนบุคคล โดยนายจ้างมีหนา้ท่ีตามกฎหมาย
ในการสร้างความแน่ใจว่าพนกังานเหล่านัน้มีความรับผิดชอบไว้ใจ
ได้ และข้อกำา หนดในเร่ืองการเอาท์ซอร์ส

ข้อกำาหนดพ้ืนฐานในเร่ืองการรักษาความปลอดภัย
ของข้อมูล

ตาม Data Protection Act ไดก้ำา หนดใหม้กีารรกัษาความ
ปลอดภัยของข้อมลูท่ีเหมาะสม คำาแนะนำา ในการตดัสินว่าการรกัษา
ความปลอดภยันั้นมีความเหมาะสมเพียงพอหรือไม่นัน้ไดม้ีการระบุ
ไว ้ในบทบญัญตัิการตีความตาม Data Protection Act 1998, 
Schedule 1, part 2, paragraph 9 กล่าวคือ มาตรการรักษาความ
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ปลอดภัยน้ันเมือ่พิจารณาถึงระดับความก้าวหน้าทางเทคโนโลยแีละ
คา่ใช้จา่ยในการใช้มาตรการน้ัน ควรจะมคีวามเหมาะสมกับ

(1) อันตรายท่ีอาจเกิดขึน้จากการประมวลผลขอ้มูลโดย
ไม่ได้รับอนญุาตหรือมิชอบด้วยกฎหมาย หรือการสูญหาย หรือการ
ทำาลาย หรือความเสียหายตามท่ีระบุไว้ในหลักการข้อท่ี 7

(2) ลักษณะของข้อมลูท่ีได้รับการคุม้ครอง
โดยบทบญัญตัิในการตีความดังกล่าวได้ใหค้ำา อธิบายว่า 

หนา้ท่ีในการรักษาความปลอดภยันี้ไม่ได้มีลกัษณะเฉพาะเจาะจง 
และยังได้ระบุถึงปัจจยัท่ีควรพิจารณาเมื่อทำา การประเมินถึงความ
เหมาะสมของมาตรการรกัษาความปลอดภยั กล่าวคือ ปัจจยัแรก 
คือการคำา นึงถึงระดบัของเทคโนโลยีท่ีมีการพฒันาอย่างสูงสุดใน
ช่วงระยะเวลานัน้ องค์กรควรจะติดตามพฒันาการของเทคโนโลยี
ระบบการรักษาความปลอดภัย โดยมีระบบการรกัษาความปลอดภัย
ตามมาตรฐานของประเภทธุรกิจน้ันเป็นเกณฑ์ขัน้ตำ่า ในการพิจารณา
สำาหรับธุรกิจประเภทเดียวกนั ปัจจยัท่ีสอง คือค่าใช้จ่ายในการใช้
มาตรการรกัษาความปลอดภัย ซึง่ความเหมาะสมในแง่ของเร่ืองค่า
ใชจ้่ายนัน้ จะตอ้งทำา การพิจารณาถึงสถานะทางการเงินของผู ้
ควบคุมข้อมูลประกอบด้วย และปัจจยัสุดทา้ย ก็คือลกัษณะของ
ข้อมูล ซึง่อาจชี้ให้เห็นถึงอนัตรายท่ีอาจเกิดขึ้นท่ีเป็นผลจากการ
เข้าถึง หรือประมวลผลข้อมลูโดยไมไ่ด้รับอนญุาต 

ตามมุมมองของ The Information Commissioner แล้ว
น้ัน ไมส่ามารถท่ีจะมกีารกำา หนดมาตรฐานด้านรักษาความปลอดภัย
เพ่ือให้เป็นไปตาม Data Protection Principles ในหลักการขอ้ท่ี 7 
ได้ เนื่องจากมาตรการรักษาความปลอดภยัท่ีควรจะมีการนำา ไปใช้
นั้นยอ่มแตกตา่งกันไปในแตล่ะสถานการณ ์อีกท้ังการประเมนิความ
เหมาะสมของมาตรการรักษาความปลอดภัยน้ันยังข้ึนอยูกั่บการคาด
การณ์ถึงอนัตรายท่ีอาจเกิดขึ้นจากการเข้าถึง, ประมวลผล หรือ
ทำา ลายข ้อมูลส่วนบุคคลโดยไม่ได ้ร ับอนุญาต ดงัน ั้น  The 
Information Commissioner จึงสนับสนุนใหผู้ค้วบคุมขอ้มูลใช้วิธี
การรักษาความปลอดภยัท่ีเหมาะสมโดยอิงตามความเส่ียงท่ีอาจ
เกิดข้ึน

การปฏบัิตเิพ่ือให้เป็นไปตามหลักการรักษาความปลอดภัย
ของข้อมลูส่วนบุคคล ตามหลักการข้อท่ี 7 ซึง่ได้กำา หนดให้มกีารใช้
มาตรการรกัษาความปลอดภยัดา้นเทคนิค และดา้นองค์กรเพ่ือ

127



คุ ้มครองขอ้มูลส่วนบุคคลนั้น ถึงแม้ว่าจะมีการสนับสนุนให้ใช้
มาตรการรกัษาความปลอดภยัท่ีอิงกับความเส่ียงของแต่ละองค์กร
ก็ตาม แต ่The Information Commissioner ก็ยังไดม้กีารวางหลกั
มาตรการรักษาความปลอดภัยพ้ืนฐานสำา หรับธุรกิจซึง่ทุกองคก์รควร
จะตอ้งปฏิบตัิตาม สำาหรับการประมวลผลข้อมูลโดยคอมพิวเตอร์
แล้วน้ัน หลักดังกล่าว รวมไปถึง

1. มาตรการทางเทคนคิ
(1) มีการคุ ้มครองโดย firewalls สำาหรับการเช่ือมต่อ

อินเตอร์เนต็ เพ่ือจำา กัดการบุกรุกและป้องกันการตดิไวรัส 
(2) ใชซ้อฟท์แวร์ระบุและป้องกนัไวรัส เพ่ือกำา จ ัดหรือ

อยา่งน้อยเพ่ือลดความเส่ียงของการตดิไวรัส
(3) จำากัดการเข้าสู่ฐานข้อมลูเฉพาะบุคคลท่ีได้รับอนญุาต

เท่านั้น เพ่ือป้องกนัการเขา้ถึงหรือการแก้ไขข้อมูลโดยไม่ได้รับ
อนญุาต

(4) ใช ้มาตรการป้องก ันแบบรหสัผ่านสำา หร ับระบบ
คอมพิวเตอร์ เพ่ือป้องกนัการเขา้ถึงหรือการแก้ไขข้อมูลโดยไม่ได้
รับอนญุาต
 (5) มอุีปกรณส์ำา รองข้อมลู เพ่ือป้องกันการเข้าถึงข้อมลูไม่
ไดใ้นกรณีท่ีเกิดปัญหา หรือเกิดความเสียหายท่ีไม่อาจกูค้ืนได้กับ
ระบบข้อมลู

2. มาตรการทางกายภาพ
(1) มีระบบกลอ้งวงจรปิด เพ่ือปกป้องบริเวณท่ีมีความ

สำาคญั และเป็นการป้องกันพนกังานหรือบุคคลภายนอกในการกระ
ทำาใดๆ ท่ีไมเ่หมาะสม

(2) ติดต ั้งสญัญาณกนัขโมย เพ่ือปกป้องพืน้ท่ี และ
ป้องกันบุคคลภายนอกพยายามเข้าสู่สำา นักงานนอกเวลาทำา การ

(3) มนีโยบายการลงช่ือผู้เข้าตดิต่อ เพ่ือควบคุมบริเวณท่ี
มกีารจัดเก็บ และประมวลผลข้อมลู

(4) ใช้ระบบล็อคประตูภายนอก เพ่ือป้องกันการเขา้ถึง
ข้อมลูส่วนบุคคลในช่วงนอกเวลาทำา การ

นอกเหนือจากมาตรการรกัษาความปลอดภยัท่ีกล่าวขา้ง
ตน้แล้ว องค์กรควรทำา การตรวจสอบระบบปฏิบตัิการประมวลผล
ขอ้มูลส่วนบุคคล เพ่ือระบุถึงความเส่ียงท่ีอาจเกิดขึน้กับข้อมูลส่วน
บุคคล ซ ึง่ เ ป็นไปตามหล ักกา ร อิงความ เ ส่ียงตาม ท่ี  the 
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Information Commissioner แนะนำา นั่นเอง ซึง่ในการกำา หนดถึง
ระดับความเส่ียงนั้น ตอ้งคำา นึงถึงปัจจยัหลายประการ กล่าวคอืผลก
ระทบจากการละเมิดดา้นความปลอดภยั, ความเป็นไปได้ท่ีจะเกิด
เหตกุารณด์ังกล่าว, จำานวนบุคคลท่ีอาจได้รับผลกระทบ และค่าใช้
จ่ายในการใชม้าตรการป้องกนั และมาตรการเหล่านีจ้ะไม่สามารถ
เกิดผลได้ ถ้าหากไมม่กีารส่ือสารกับพนักงานท่ีเพียงพอ เพ่ือให้เกิด
ประสิทธิภาพในการรกัษาความปลอดภัยอยา่งแท้จริง จึงควรท่ีจะมี
การฝึกอบรมพนกังาน โดยแต่ละองค์กรควรมีการใช้ขัน้ตอนท่ี
เหมาะสม และติดตามผลโดยใหพ้น ักงานรูต้ ัว ว่ากำา ล ังถูก
สังเกตการณ์อยู่ อีกทั้งใหค้วามรู้ถ ึงโทษทางอาญาตาม Data 
Protection Act, section 55 ในกรณีท่ีพนักงานเปิดเผยขอ้มูลส่วน
บุคคลโดยไมไ่ด้รับอนญุาตด้วย

พนักงานกับการรักษาความปลอดภัยของข้อมูลส่วน
บุคคล

ต า ม ห ล กั ก า ร ข อ ง  Data Protection Principles  ใ น 
Schedule 1, part 2, para.11 ท่ีไดม้ีการใหค้ำา อธิบายการตีความ
หลกัการขอ้ท่ี 7 ไว้ว่า ผู้ควบคุมข้อมูลจะตอ้งใชม้าตรการท่ีเหมาะ
สมเพ่ือใหแ้น่ใจได้ถึงความรบัผิดชอบเช่ือถือได้ของพนักงานท่ี
สามารถเขา้ถึงข้อมูลส่วนบุคคลได้ กล่าวคือนายจา้งมีหนา้ท่ีตาม
กฎหมายในการรักษาความปลอดภัยของขอ้มลูส่วนบุคคลท่ีตนเป็น
ผูค้วบคุมขอ้มูล โดยการควบคุมการกระทำา ต่างๆ ของลูกจ้าง เพ่ือ
เป็นการปฏบัิตติามข้อกำา หนดดังกล่าวนีซึ้ง่ไมไ่ด้มกีารกำา หนดหน้าท่ี
ไว้อยา่งเฉพาะเจาะจง นายจ้างจึงเพียงแคใ่ช้มาตรการท่ีเหมาะสมก็
ถอืว่าเพียงพอแล้ว โดยหน้าท่ีดังกล่าวนีม้ลัีกษณะตอ่เนือ่ง กล่าวคอื
ตอ้งมีการปฏิบตัิทั้งก่อนท่ีพนกังานจะสามารถเข้าถึงข้อมูลได้ และ
ต้องปฏบัิตติอ่ไปภายหลังจากน้ันอีกด้วย

ความเหมาะสมของมาตรการนัน้ย่อมขึน้อยู่ก ับแต่ละ
สถานการณ์ โดยมี the Employment Practices Data Protection 
Code (the Employment Code) ซึง่จดัทำา โดย the Information 
Commissioner เป็นเคร่ืองช่วยในการกำา หนดแนวทางในการดำา เนิน
การท่ีนายจา้งควรจะต้องปฏิบตัิ โดยในเบื้องตน้นัน้ นายจา้งควรจะ
ทำาใหแ้นใ่จได้ว่าพนกังานทราบถึงขอบเขตความรบัผิดทางอาญาท่ี
ตนอาจได้รับในกรณีท่ีมีการจงใจหรือประมาทเลินเล่อเปิดเผย
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ขอ้มูลส่วนบุคคลนอกเหนือไปจากตามนโยบายและขัน้ตอนของ
นายจ้าง อีกท้ังนายจ้างจะต้องใช้ข้ันตอนเพ่ือให้แนใ่จได้ถึงความรับ
ผดิชอบนา่เช่ือถอืของพนักงานท่ีสามารถเขา้ถึงขอ้มลู โดยไมจ่ำา กัด
เพียงเฉพาะการตรวจสอบประวตัิพนกังานเท่านัน้ แต่รวมไปถึงการ
ฝกึอบรม และการทำา ความเข้าใจในเร่ืองหน้าท่ีในการรักษาความลับ
ของขอ้มูล และการระบุขอ้สญัญาเร่ืองการรักษาความลบัไวใ้น
สญัญาจา้งแรงงานดว้ย นอกจากนี้ the Employment Code ยังได้
แนะนำา ให้มีการกำา หนดโทษทางวินยักรณีท่ีมีการละเมิดดา้นความ
ปลอดภัยอยา่งรุนแรงไว้ด้วย

มาตรการในการจัดการความเส่ียง
ผลกระทบสำา คัญจากการปรับใชห้ลักการข้อท่ี 7 ในเร่ือง

การรักษาความปลอดภัยของข้อมูลนี้ก็คอื การเกิดความจำา เป็นท่ีจะ
ต้องมกีารกระทำา การประเมนิความเส่ียงท่ีอาจเกิดข้ึนกับกิจกรรมการ
ประมวลผลข้อมูลส่วนบุคคลทั้งหมด โดยเมื่อมีการระบุถึงความ
เส่ียงไดแ้ล้ว ก็ควรท่ีจะตอ้งมีการใช้มาตรการท่ีเหมาะสม ซึง่
พิจารณาจากระดับของความเส่ียง, พัฒนาการของเทคโนโลยี และ
คา่ใช้จา่ยในการใช้มาตรการนัน้ มาตรการรักษาความปลอดภัยของ
แต่ละองค์กรบางส่วนนั้นย่อมขึน้อยู่กับนโยบายและขั้นตอนดา้น
เอกสาร อาทิ clean desk policy กล่าวคือนโยบายท่ีกำา หนดหา้ม
การวางเอกสารท่ีมีข้อมูลส่วนบุคคลทิ้งไว้บนโต๊ะในสำา นักงาน การ
ใช้เคร่ืองทำา ลายเอกสาร เป็นต้น การฝึกอบรมพนกังาน นโยบาย
และขัน้ตอนการประสานงานก็เป็นส่ิงท่ีมีความจำา เป็นและควรมี
ลักษณะต่อเนื่อง นอกจากนี้ the Information Commissioner ยงั
ได้มกีารกำา หนดให้ผูค้วบคมุข้อมลูทำา การตรวจสอบอยา่งเป็นประจำา  
เพ่ือให้แนใ่จได้ว่านโยบายและข้ันตอนตา่งๆ น้ันเพียงพอ, ใช้ได้จริง 
และมกีารนำา ไปใช้ในทางปฏบัิติ39

ในเร่ืองของการรักษาความปลอดภัยของข้อมลูในประเทศ
อังกฤษน้ันอาจสรุปได้ว่า ตาม Data Protection Principles ในหลัก
การข้อท่ี 7 นัน้มอีงค์ประกอบหลกัสามประการ ประการแรก คอืการ
กำาหนดใหม้มีาตรการรักษาความปลอดภัยท่ีเหมาะสมสำา หรับขอ้มูล
ส่วนบุคคลท่ีมีการประมวลผลขององค์กร ประการท่ีสอง คือการ
ทำาใหแ้น่ใจถึงความรบัผิดชอบน่าเช่ือถือของพนกังานท่ีมีหนา้ท่ี

393  Mandy Webster, supra note18, pp.83-85, 95
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เก่ียวขอ้งกับข้อมลูส่วนบุคคล และประการสุดท้าย คอืการตรวจตรา
การปฏิบตัิตามกฎหมายของผู้ประมวลผลขอ้มูลส่วนบุคคล ซึง่จะ
เหน็ได้ว่าการคงไว้ซ่ึงระดับการรักษาความปลอดภัยท่ีเหมาะสมของ
องค์กรนัน้จะต้องอาศยันโยบายและขัน้ตอนการปฏิบตัิงานท่ีมี
ประสิทธิภาพ ซึง่จะเกิดขึน้ไดต้อ่เมือ่มาตรการรักษาความปลอดภัย
นัน้เหมาะสมในทางปฏิบัตแิละไม่เกินความเป็นจริง รวมไปถึงมีการ
ส่ือสารท่ีดีกับพนักงาน และการตรวจสอบก็เป็นอีกเร่ืองหนึง่ท่ีมี
ความสำา คัญซึง่จะช่วยแสดงให้เหน็ถึงขั้นตอนท่ีไม่เหมาะสมหรือไม่
สามารถปฏิบตัิไดใ้นสถานการณ์จ ริง อีกท ั้งการจดัทำา  the 
Employment Code ซึง่ช่วยในการกำา หนดแนวทางและใหค้ำา
แนะนำา ในการฝึกอบรมและใหค้วามรู ้แก่พนกังานในเร่ืองการ
คุม้ครองข้อมลูส่วนบุคคลอีกด้วย

จากขา้งตน้ ก็จะเหน็ได้ว่าข้อกำา หนดตามกฎหมายในเร่ือง
การรักษาความปลอดภยั และคุ้มครองความลับของข้อมูลตาม
กฎหมายตา่งประเทศน้ัน จะไมเ่ป็นการกำา หนดเจาะจงเพ่ือใช้กับการ
ประกอบธุรกิจข้อมูลเครดิตเท่านั้น แต่จะเป็นการกำา หนดเพ่ือให้
สามารถนำา ไปปรับใช้ได้กับขอ้มูลส่วนบุคคลทุกประเภทของแต่ละ
องค์กร ขอ้กำา หนดต่างๆ จึงมีลักษณะเป็นการวางหลกัการ ซึง่ไม่
ระบุถึงมาตรการท่ีจะตอ้งนำา ไปใช้โดยเฉพาะเจาะจง ประเทศ
สหรฐัอเมริกานัน้ ใหค้วามสำา คัญกับการประเมินความเส่ียง และใช้
มาตรการรกัษาความปลอดภยัท่ีอิงกระบวนการ กล่าวคือจะตอ้ง
เป็นการปรับใช้ แกไ้ข พฒันาอย่างต่อเนื่องไม่มีท่ีสิน้สุด ส่วนใน
ประเทศอังกฤษก็มลัีกษณะคล้ายกัน โดยเน้นไปท่ีการประเมนิความ
เส่ียงท่ีอาจเกิดขึ้นกับข้อมูลของแต่ละองค์กร อีกทั้งยังใหค้วาม
สำาคญัในเร่ืองของพนกังานท่ีสามารถเข้าถึงข้อมูลได้ และเมื่อ
พิจารณาเปรียบเทียบกับแนวปฏบัิตท่ีิมีการบังคับใช้กับบริษัทขอ้มูล
เครดิตของประเทศไทยในปัจจุบันแล้วนั้น จะเห็นได้ว่ามีหลกัการ
พื้นฐานในลักษณะเดียวกันในเร่ืองการรกัษาความปลอดภยัของ
ข้อมูล โดยอาจมีแนวทางการกำา หนดหนา้ท่ีท่ีแตกต่างกันออกไป
บ้าง อีกท้ังในเร่ืองหน้าท่ีบางประการตามกฎหมายของไทย ซึง่ตาม
กฎหมายแล้วนัน้ยังไม่มีการกำา หนดไว้อย่างชดัเจนเช่นดังต่าง
ประเทศ อาทิ หนา้ท่ีในการแจ้งเตือนไปยังผู้ท่ีได้รับผลกระทบจาก
การละเมิดดา้นความปลอดภยั ตามกฎหมายของประเทศ
สหรฐัอเมริกา หรือหน้าท่ีของนายจ้างในการทำา ให้เกิดความแน่ใจ

131



ในความรบัผิดชอบเช่ือถือได้ของลูกจ้าง ตาม Data Protection 
Act ของประเทศอังกฤษ เป็นต้น

และเมื่อพิจารณาจากแนวโนม้ในเร่ืองการรักษาความ
ปลอดภัยของข้อมลูในประเทศไทยแล้วน้ัน ประเดน็ท่ีมคีวามเส่ียงท่ี
อาจเกิดการละเมดิด้านความปลอดภัยได้มากท่ีสุด ก็คอืเร่ืองของภัย
คุกคามภายในองค์กร กล่าวคือการโจมตีระบบข้อมูลเทคโนโลยี
สารสนเทศขององค์กรนัน้ มสีาเหตุมาจากภยัคุกคามภายในองค์กร
เพ่ิมมากยิ่งขึ้น โดยมีลักษณะเป็นการเกิดจากบญัชีผูใ้ชท่ี้ถูกเปิด
เผยข้อมูล หรือจากบุคคลภายในองค์กรท่ีมีเจตนาไม่ชอบด้วย
กฎหมาย ทั้งนี้ บญัชีผูใ้ชภ้ายในองค์กรมกัมีสิทธิในระดบัสูงสุด
สำา ห ร ับกา ร เข า้ ถ งึ ร ะบบและข อ้มู ลสำา ค ัญ  Aligning Data 
Protection Priorities with Risks ในเดือนเมษายน 2006 ของ 
Farrester Research ระบุว่ารูปแบบการโจมตีท่ีพบเหน็ไดม้ากท่ีสุด 
โดยคิดเป็นรอ้ยละ 39 ของการโจรกรรมข้อมูลมีสาเหตุมาจากผูใ้ช้
ท่ีใชสิ้ทธิของตนในทางท่ีผิด ดังนัน้ เพ่ือเป็นการป้องกันเหตุการณ์
ดังกล่าว จึงเห็นว่าบริษทัข้อมูลเครดิตควรมีการใหค้วามสำา คัญใน
ประเด็นของระบบการรกัษาความปลอดภยัในเร่ืองการเขา้ถงึระบบ
ข้อมูล ซึง่นอกจากจะตอ้งเป็นไปตามประกาศคณะกรรมการ
คุ ้มครองขอ้มูลเครดิต และแนวปฏิบตัิในเร่ืองการรักษาความ
ปลอดภยัการให้บริการข้อมูลเครดิตแล้วนั้น ยงัจะต้องเป็นไปตาม
พฒันาการของเทคโนโลยีท่ีเป็นท่ียอมรบักนัโดยทัว่ไปในปัจจุบนั
ด้วย รวมไปถึงมาตรการดา้นพนกังาน ท่ีจะต้องมีการฝึกอบรมให้
ความรู้ในเร่ืองการรักษาความปลอดภัยและความลับของข้อมลู รวม
ไปถึงการแจ้งให้พนักงานทราบถึงโทษตามกฎหมายในกรณท่ีีมกีาร
ฝา่ฝนื กล่าวคอื ตามพระราชบัญญตักิารประกอบธุรกิจข้อมลูเครดติ 
พ.ศ.2545 ในมาตรา 53 ซึง่บญัญตัิว่า บุคคลใดซึง่รับรู้ข้อมูลของ
บุคคลจากการปฏบัิตหิน้าท่ีตามพระราชบัญญัตนิี้ ถ้าผูน้ั้นนำา ข้อมลู
ดังกล่าวไปเปิดเผยแก่บุคคลอ่ืน ต้องระวางโทษจำา คุกตั้งแตห่า้ปีถึง
สิบปี หรือปรับไมเ่กินห้าแสน
บาท หรือท้ังจำา ทั้งปรับด้วย

ยิ่งไปกว่านั้น เพ่ือเป็นการพฒันาระบบการรักษาความ
ปลอดภัย และคุ้มครองความลับของขอ้มลูเครดติใหด้ยีิ่งขึ้นน้ัน การ
ใหค้วามสำา คัญกับการประเมินความเส่ียง และการติดตามความ
กา้วหนา้ของเทคโนโลยี และอันตรายการคุกคามในรูปแบบต่างๆ 
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เป็นปัจจยัสำา คัญท่ีไม่ควรมีการมองข้าม รวมไปถึงการพฒันาระบบ
ให้เป็นไปตามมาตรฐานสากล เพ่ือรับรองความปลอดภัยของขอ้มูล
ให้เป็นไปตามมาตรฐานท่ีมีการยอมรบัอย่างกวา้งขวาง อาทิ 
มาตรฐาน ISO/IEC 27001 อีกทั้งการตรวจสอบระบบอย่างเป็น
ประจำา  ก็เป็นอีกแนวทางหนึง่ท่ีจะทำา ให้เกิดความมัน่ใจได้ว่ามีการ
ปฏิบตัิถูกต้องเป็นไปตามหนา้ท่ีซึง่กฎหมายไดก้ำา หนดไว้ ซึง่ตาม
ประกาศของคณะกรรมการข้อมูลเครดิตในเร่ืองการรักษาความ
ปลอดภัยของข้อมูลนี้ ก็ไดก้ำา หนดใหบ้ริษทัข้อมูลเครดติต้องจดัให้
มผีู้เช่ียวชาญภายนอก ซึง่ธนาคารแห่งประเทศไทยได้ใหค้วามเหน็
ชอบ ทำาการตรวจสอบระบบท่ีเก่ียวข้องกับการประมวลผลข้อมลูทุก
ระบบ (System Audit) และออกรายงานยืนยนัความถูกตอ้งครบ
ถ้วนของทุกระบบอยา่งน้อยปีละหน่ึงคร้ัง โดยรายงานดังกล่าวน้ันจะ
ต้องส่งไปยังคณะกรรมการคุม้ครองขอ้มูลเครดิตด้วย จึงเป็นการ
กำากบัดูแลดา้นความปลอดภยัของขอ้มูลเครดิตท่ีมีความเหมาะสม 
และส่งผลเป็นการใหค้วามคุม้ครองแก่เจ้าของขอ้มูลด้วยในท่ีสุด
นัน่เอง

3.3   ปัญหาความรับผิดในกรณีท่ีเกิดการฝ่าฝืนการรักษา  
ความปลอดภัย และการคุ้มครองความลับของข้อมูลเครดิต

ข้อมูลเครดิตท่ีมีการจดัเก็บ ใช้ และเปิดเผยโดยระบบ
คอมพิวเตอร์ท่ีมีลักษณะเป็นเครือข่ายนี้ ย่อมมีความเส่ียงท่ีจะเกิด
ภัยคกุคามตา่งๆ ตอ่ข้อมลูได้ ถ้าหากกรณกีารฝา่ฝนืการรักษาความ
ปลอดภัย และการคุม้ครองความลับของข้อมลูเครดติได้เกิดขึน้ ผู้ท่ี
จะได้รับผลกระทบอยา่งหลีกเล่ียงไม่ไดก็้คือเจ้าของข้อมูล ซึง่เมื่อ
เกิดการละเมิดดา้นความปลอดภยัขึน้แล้วนัน้ ขอ้มูลเครดิตซึง่เป็น
ข้อมูลด้านการเงินท่ีมีความสำา คัญของเจ้าของข้อมูลนั้นอาจนำา ถูก
นำาไปใชใ้นทางท่ีมิชอบด้วยกฎหมาย ซึง่อาจก่อให้เกิดความเสีย
หายเป็นอย่างมากแก่เจ้าของข้อมูลได้ จึงมีความจำา เป็นท่ีจะต้อง
พิจารณาถึงความรับผิดของบริษทัขอ้มูลเครดิตซึง่มีหนา้ท่ีตาม
กฎหมายในการรักษาความปลอดภยัของข้อมูลหากเกิดเหตุการณ์
ในลักษณะดังกล่าวนี้

ในปัจจุบนั การดำา เนินคดีกับบริษทัขอ้มูลเครดิตในเร่ือง
การรักษาความปลอดภยั และการคุ้มครองความลบัของข้อมูลใน
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ประเทศไทยนั้นยังไม่เกิดขึน้ เพ่ือประโยชน์ในการศึกษาวิเคราะห์
เทียบเคยีง ในเบ้ืองต้นนี้จึงจะทำา การอธิบายถึงลักษณะของความรับ
ผดิ และดำา เนินคดท่ีีเกิดข้ึนในตา่งประเทศ กล่าวคอื

การดำา เนินคดีในกรณีเกิดการละเมิดด้านความ
ปลอดภัยของข้อมูล

ประเทศสหรฐัอเมริกานัน้ กรณีท่ีได้ร ับความเสียหาย
ทางการเงินจากการละเมิดดา้นความปลอดภัย เนื่องจากบริษัทมี
การใช้มาตรการรักษาความปลอดภยัท่ีลา้สมัยซึง่ไม่มีประสิทธิภาพ
เพียงพอ โจทก์อาจอาศยัฐานในการดำา เนินคดีท่ีว่า บริษัทมีความ
ประมาทเลินเล่อท่ีไมใ่ช้มาตรการรักษาความปลอดภัยท่ีทันสมัยกว่า
นัน้ แล้วโจกท์ควรจะอ้างด้วยว่าแมบ้ริษัทจะปฏิบตัิตามแนวทาง
ปฏิบตัิของภาคอุตสาหกรรมแล้วก็ตาม แนวทางปฏิบัตินัน้กลับส่ง
ผลให้เกิดความล้มเหลวซำ้า อีก และยังมีทางเลือกอ่ืนท่ีสามารถนำา
มาใช้ได้ เพ่ือท่ีโจทก์จะสามารถเรียกค่าเสียหายจากการประมาท
เลินเล่อดังกล่าว แต่อย่างไรก็ตาม การกล่าวอ้างเช่นนั้นก็อาจเกิด
อุปสรรคในการตอ่สู้คดไีด้หลายประการ ในเบ้ืองตน้ จำาเลยอาจอ้าง
ว่าโจทก์ไมส่ามารถอ้างหลักประมาทเลินเล่อได้ เนือ่งจากความเสีย
หายของโจทก์มีลกัษณะเป็นทางการเงินเท่านั้น หลกัเดิมในการ
อ้างการประมาทเลินเล่อ ศาลจะอนุญาตใหม้ีการจ่ายค่าชดเชย
ความเสียหายทางการเงิน เฉพาะกรณีท่ีความเสียหายนั้นมีความ
สัมพันธ์กบัความเสียหายทางร่างกายหรือทรพัย์สิน แตก็่มีความคดิ
ท่ีว่ามุมมองแบบเดิมนัน้เร่ิมจะอ่อนผลลง โดยท่ีศาลไดห้นัมาใช้
แนวคิดเร่ืองการฉอ้โกงและหลอกลวง การกล่าวอา้งท่ีไม่เป็นจริง
โดยประมาทเลินเล่อ และการใช้ความลับทางการคา้ในทางท่ีมิชอบ 
ศาลบางแห่งได้ลดการตีความอย่างเคร่งครดั ในกรณีท่ีความเสีย
หายทางเศรษฐกิจน้ันสามารถคาดเหน็ได้อยา่งแนชั่ด

ยิ่งไปกว่านั้น ถึงแม้ว่าจะยังคงมีการใช้หลกัเดิมอยู่ โจทก์
ซึง่ได้รับความเสียหายจากการสูญเสียข้อมูลส่วนบุคคลหรือข้อมูล
ทางการเงินของตนก็สามารถอ้างได้ว่าเป็นสถานการณ์ท่ีเป็นข้อ
ยกเว้น การท่ีศาลไดจ้ำา กัดการเรียกค่าชดเชยทางการเงินในคดี
ประมาทเลินเล่อนัน้ก็เนื่องมาจากเช่ือว่าโจทก์สามารถอ้างกฎเร่ือง
ละเมดิอ่ืนๆ เพ่ือเรียกร้องคา่เสียหายอยา่งอ่ืนท่ีไมใ่ช่ตัวเงิน อาทิ คา่
เสียหายทางจิตใจ หรือค่าเสียหายดา้นการเงิน ซึง่กฎอ่ืนนัน้รวมไป
ถึง dignitary interests ซึง่รวมถึงสิทธิในความเป็นอยู่ส่วนตัวด้วย
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นัน่เอง ซึง่จากข้อเท็จจริงในกรณลีักษณะนี้ หนึง่ในสาเหตสุำา คัญท่ี
ทำาใหโ้จทก์เกิดความเสียหายทางการเงินก็คือการละเมิดสิทธิใน
ความเป็นอยูส่่วนตัวของโจทก์ ประชาชนได้วางใจใหข้อ้มูลของตน
แก่องค์กร โดยมีความคาดหวังว่าองค์กรนัน้จะใชข้ัน้ตอนท่ีเหมาะ
สมในการรักษาความปลอดภยัข้อมูลของตนจากบุคคลท่ีสาม ถา้
การปฏบัิตดิา้นความปลอดภัยของโจทก์หละหลวมจนทำา ให้ผู้บุกรุก 
(Hacker) สามารถไดข้อ้มูลของโจทก์ไป ความประมาทเลินเล่อ
ขององค์กรนัน้ไดส่้งผลให้ Hacker สามารถจงใจละเมิดสิทธิใน
ความเป็นอยูส่่วนตัวของโจทก์ได้ หรืออาจกล่าวได้ว่าความประมาท
เลินเล่อขององค์กรเป็นการอนญุาตให้ Hacker สามารถใช้วิธีการท่ี
ไม่ชอบด้วยกฎหมายทำา การละเมิดต่อโจทก์โดยการลกัขอ้มูลส่วน
บุคคล และใชข้อ้มูลนัน้สร้างความเสียหายทางการเงินแก่โจทก์ 
เนื่องจากการละเมิดสิทธิความเป็นอยู่ส่วนตัวของโจทก์เป็นส่วนท่ี
เป็นสาระสำา คัญของการกระทำา ความผิดนัน่เอง ซึง่ทำา ให้เกิดความ
เห็นของศาลท่ีจะยกเวน้การเรียกค่าเสียหายจากการประมาท
เลินเล่อ ซ่ึงเป็นคา่เสียหายทางการเงินเท่าน้ัน

ในคดี  Jones v. Commerce Bancorp, Inc  ในปีค .ศ.
2006 โจทก์ได้ยื่นฟ้องธนาคารหลังจากพบว่าเงินหายไปจากใน
บญัชี เนื่องจากอาชญากรไดข้โมยข้อมูลส่วนบุคคลของโจทก์จาก
ธนาคาร และใช้ข้อมลูน้ันเพ่ือถอนเงินไป โดยโจทก์อ้างว่าเนือ่งจาก
บญัชีของตนมีเงินไม่เพียงพอ ทำาให้โจทก์ได้รับความเสียหาย
ทางการเงินหลายประการ รวมไปถึงการยกเลิกกรมธรรม์ประกนัภยั
ของโจทก์ เนื่องจากขาดส่งเบี้ยประกัน โดยประเด็นในคำา ฟ้องได้
รวมไปถึงการประมาทเลินเล่อ และจงใจทำา ให้เกิดความเครียดทาง
จิตใจ ทา้ยท่ีสุดศาลไดต้ดัสินยกฟ้องในประเด็นจงใจทำา ให้เกิด
ความเครียดทางจติใจ แตไ่มย่กฟอ้งในประเดน็ประมาทเลินเล่อ ซึง่
มกีารเรียกร้องคา่เสียหายทางเศรษฐกิจเท่าน้ัน

ในหลายคดีท่ีเก่ียวข้องกบัการละเมิดดา้นความปลอดภยั 
จำาเลยพ้นจากความรับผดิเนือ่งจากทฤษฎีท่ีว่าคา่เสียหายของโจทก์
เป็นเพียงการคาดการณซ์ึง่ไมส่ามารถกำา หนดไดจ้นกว่า Hacker จะ
ใช้ข้อมลูท่ีขโมยมาน้ันก่อให้เกิดความเสียหายแก่โจทก์ บางศาลได้
ใหค้วามเห็นว่าความเสียหายของโจทก์จากการขโมยขอ้มูลส่วน
บุคคลนัน้ยังหา่งไกลเกินไปจนกว่าจะเกิดความเสียหายทางการเงิน
อยา่งแทจ้ริง และยังยกเว้นคา่เสียหายแมโ้จทก์ไดอ้้างว่าได้เสียค่า
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ใช้จา่ยในการ credit monitoring เนือ่งมาจากการละเมดิดา้นความ
ปลอดภัยดังกล่าว โดยศาลหนึง่ได้ระบุว่าคา่ใช้จา่ยเหล่านี้ไมไ่ด้เป็น
ผลจากความเสียหายในปัจจุบัน แต่เป็นการคาดการณ์ถึงความเสีย
หายในอนาคตท่ียังไม่เกิดขึ้น แมแ้นวทางนีจ้ะเป็นความเห็นส่วน
ใหญ่ แต่ก็มีการโตแ้ย้งท่ีมีเหตุผลและมีบางแนวคำา พิพากษาท่ีเป็น
ประโยชน์ต่อโจทก์ โดยอาศยัการเทียบเคียงกับคดีละเมิดท่ีโจทก์
ไดส้ัมผัสกับสารพิษแต่ยังไม่แสดงอาการเจ็บป่วย ซึง่ศาลได้
อนุญาตให้โจทก์ในกรณี toxic-tort นี้ได้รับค่าชดเชยค่าใช้จ่ายใน
การตรวจตราทางการแพทย์ หากว่าการสมัผสัสารพิษนัน้เป็นการ
เพ่ิมความเส่ียงเป็นอยา่งมากท่ีจะเกิดการเจบ็ป่วย

ในคดีการละเมิดดา้นความปลอดภัยของขอ้มูล ได้มีการ
เพ่ิมความเส่ียงท่ีจะเกิดความเสียหายทางการเงินในอนาคตเป็น
อย่างมาก กล่าวคือในกรณีท่ีขอ้มูลท่ีถูกขโมยไปนัน้เป็นขอ้มูล
ทางการเงิน จึงเป็นไปได้อยา่งสูงว่าท้ายท่ีสุดอาชญากรจะใช้ขอ้มลู
น้ันเพ่ือผลประโยชนข์องตน และสร้างความเสียหายให้แก่โจทก์ ดัง
นั้น credit monitoring จึงไมเ่ป็นเพียงการใช้ความรอบคอบเท่านัน้ 
แตเ่ป็นส่ิงท่ีจำา เป็นอีกด้วย

ในคดี Lockwood v. Certegy Check Services, Inc ได้
เร่ิมมีการใชมุ้มมองท่ีตรงกับสถานการณ์จริงท่ีโจทก์ตอ้งประสบใน
กรณขีองการละเมดิด้านความปลอดภัยมากยิง่ขึน้ โดยศาลไดก้ล่าว
ว่า แม้บางศาลจะตดัสินว่าเนื่องจากการท่ีโจทก์ซึง่ไดถู้กขโมย
ขอ้มูลไปแต่ยังไมม่ีการใชข้อ้มูลดังกล่าวโดยมิชอบนั้น ยังไม่ถือว่า
ได้รับความเสียหายตามความเป็นจริง แต่การพิสูจน์ถึงความเสีย
หายตามความเป็นจริงนัน้สามารถทำา ได้  โดยการแสดงถึงความ
เส่ียงท่ีจะเกิดอันตรายในอนาคต หรือการกระทำา ท่ีสรา้งความเสีย
หายให้แก่โจทก์ เพียงแตเ่พ่ิมความเส่ียงท่ีจะเกิดอันตรายในอนาคต
ซึง่โจทก์ต้องได้รับเนือ่งจากการกระทำา ของจำา เลย

ในคดี Ruiz v. Gap,Inc ศาลไดม้คีำา สรุปคลา้ยคลึงกัน 
โดยยอมรบัหลักดังกล่าวว่าความเส่ียงท่ีจะเกิดความเสียหายใน
อนาคตจะต้องเช่ือถอืได้ มใิช่เป็นเพียงการคาดการณห์รือเหตสุมมต ิ
และศาลไดต้ดัสินว่าข้อกล่าวอ้างของโจทก์ในเร่ืองการเพ่ิมความ
เส่ียงท่ีจะเกิด identity theft น้ันเพียงพอท่ีจะผา่นเกณฑ์ได้

อีกกรณหีน่ึงคอืการท่ีจำา เลยอาจตอ่สู้ว่าไมเ่ป็นการประมาท
เลินเล่อ เนื่องจากมาตรการรักษาความปลอดภยัของตนนัน้เป็นไป
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ตามมาตรฐานของอุตสาหกรรมแล้ว และยิ่งไปกว่านั้น ถา้หากเป็น
กรณท่ีีมธีรรมเนยีมทางการคา้ท่ีเป็นเอกภาพในเร่ืองการรักษาความ
ปลอดภัยของเคร่ืองคอมพิวเตอร์ ศาลไดม้องว่าการปฏิบตัิตาม
ธรรมเนยีมนัน้ไมถ่ือเป็นการหักล้างประเด็นในเร่ืองประมาทเลินเล่อ 
ถึงแมจ้ะเคยมีแนวคำา พิพากษาในคดีละเมิดว่า การท่ีจำา เลยปฏิบตัิ
ตามธรรมเนียมดา้นการรักษาความปลอดภยัแล้วนั้นถือเป็นการ
ปฏิบตัิอย่างเหมาะสมแล้วก็ตาม แต่แนวคำา พิพากษานั้นก็ไดถู้ก
วิพากษ์วิจารณ์อย่างกว้างขวาง ในปัจจุบัน แนวคิดท่ีได้รับการ
ยอมรบัอย่างท ัว่ไปก็คือ แมว่้าหลกัฐานแห่งการปฏิบ ัติตาม
ธรรมเนียมนัน้มีความเก่ียวขอ้งและรับฟังไดก็้ตาม แต่ก็ไม่ใช่ขอ้
ตดัสินในเร่ืองประมาทเลินเล่อ อุตสาหกรรมไม่สามารถได้ร ับ
อนญุาตใหก้ำา หนดมาตรฐานความระมดัระวังของตนเพ่ือจุดประสงค์
ทางกฎหมายละเมิด ดังนัน้ บริษทัจึงไม่หลุดพ้นจากความรบัผิด
เร่ืองการประมาทเลินเล่อเพียงเพราะการปฏิบตัิด้านการรักษาความ
ปลอดภยัของตนนั้นเป็นไปตามมาตรฐานของอุตสาหกรรม ทา้ย
ท่ีสุดก็เป็นหน้าท่ีของศาลในการตดัสินว่าธรรมเนียมปฏิบตัินัน้ถือ
เป็นการกระทำา ท่ีเหมาะสมแล้วหรือไม่ เพ่ือทำา การตัดสินดังกล่าว 
ศาลจะต้องทำา การวิเคราะหถึ์งผลดแีละผลเสียอยา่งระมัดระวัง

จำาเลยอาจต่อสู้ว่าการวิเคราะห์ผลดีและผลเสียนัน้ไม่
เป็นการให้เหตผุลในการสรา้งหนา้ท่ีแก่องคก์รซึง่ครอบครองข้อมูล
ส่วนบุคคลในรูปของข้อมูลคอมพิวเตอร์ ในการเพ่ิมกระบวนการ
รกัษาความปลอดภยัให้รวมไปถึงการเข้ารหัส และการพิสูจน์ความ
แทจ้ริงของตัวตน และไม่สามารถพิสูจน์ได้ว่าการปฏิบตัิด้านการ
รกัษาความปลอดภยัของธุรกิจในปัจจุบนัมีลักษณะไม่เหมาะสม 
หรือเป็นการประมาทเลินเล่อ จำาเลยอา้งว่าการกระทำา ใดๆ ของ
มนษุย์ล้วนก่อให้เกิดอันตรายได ้และไม่อาจคาดหวังให้บุคคลหรือ
นติบุิคคลใดทำา การป้องกันความเส่ียงได้ท้ังหมด ซึง่ในการตัดสินว่า
เมื่อใดท่ีกฎหมายละเมิดกำา หนดใหจ้ำา เลยป้องกันความเส่ียงนัน้ 
กฎหมายใช้วิธีการการวิเคราะห์ถึงผลดีและผลเสีย ศาลหลายแห่ง
ไดใ้ช้วิธีการดั้งเดิมในการตดัสินใจ โดยพิจารณาความเป็นไปได้ท่ี
การกระทำา ของจำา เลยจะส่งผลให้เกิดความเสียหาย, ความรุนแรง
ของความเสียหายท่ีคาดเห็น และค่าใชจ้่ายในการหลีกเล่ียงความ
เสียหายนัน้ โดยท่ีปัจจยัเหล่านี้จะช่วยในการวิเคราะห์ของศาลว่า 
กฎหมายละเมิดควรจะกำา หนดเรียกรอ้งใหธุ้รกิจใชม้าตรการรักษา
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ความปลอดภัยท่ีใหมแ่ละเข้มแขง็มากยิง่ข้ึนหรือไม ่ซ่ึงข้อดจีากการ
สรา้งหนา้ท่ีนี ้สามารถเห็นไดอ้ย่างชดัเจน แต่ก็จำา เป็นท่ีจะต้อง
พิสูจน์ใหศ้าลเห็นด้วยว่ามีมาตรการรกัษาความปลอดภยัอ่ืนท่ี
สามารถนำา มาใช้ไดจ้ริงทั้งในทางเทคนิคและทางปฏิบตัิ ซึง่การใช้
มาตรการรกัษาความปลอดภยัแบบใหม่ย่อมก่อให้เกิดค่าใช้จ่าย 
รวมไปถึงการฝึกอบรมพนกังาน แต่ถ้าหากชัง่นำ้า หนักแล้วจะพบว่า
ผลดีจากการกำา หนดหน้าท่ีในการรักษาความปลอดภยันีม้ีมากกว่า
ผลเสีย แมจ้ะตอ้งใช้เงินจำา นวนมากในการเร่ิมมาตรการรักษาความ
ปลอดภัยใหม่ แต่การหยุดความเสียหายทางการเงินท่ีเกิดขึ้นจาก
การเจาะเข้าสู้ระบบ และการรักษาความลับของข้อมลูส่วนบุคคลใน
ฐานข้อมลูน้ัน ก็ส่งผลดมีากกว่าอยา่งชัดเจน

จึงจะเห็นได้ว่า แมจ้ะมีอุปสรรคท่ีโจทก์อาจต้องพบ แต่
การใชท้ฤษฎีใหม่ในเร่ืองการประมาทเลินเล่อนี้ โจทก์ทั้งท่ีเป็น
ปัจเจกบุคคล และกรณี class action จะได้รับการบรรเทาความเสีย
หาย และท่ีสำา คัญไปกว่านั้นยังอาจเป็นการสร้างแรงจูงใจในทาง
ปฏบัิตใิห้แก่องคก์รเอกชนในการใช้มาตรการรักษาความปลอดภัยท่ี
ทันสมัยเพ่ือคุม้ครองข้อมลูส่วนบุคคลอีกด้วย40

อีกประเด็นหนึง่ท่ีเกิดขึน้ในประเทศสหรฐัอเมริกาในกรณี
เช่นนี้ คือความยากในการท่ีจะแสดงให้เห็นถึงความสัมพันธ์ของ
การกระทำา และผลระหว่างการกระทำา ของจำา เลยและความเสียหายท่ี
โจทก์นั้นได้รับ ซึง่นับเป็นอุปสรรคอีกอย่างหนึง่ในการดำา เนินคดี
และพิสูจน์ให้เห็นถ ึงค่าเสียหาย ในคดีการละเมิดดา้นความ
ปลอดภยัของข้อมูล ถึงแมโ้จทก์จะสามารถแสดงได้ว่าตนตกเป็น
เหยื่อของอาชญากรรม identity theft ก็เป็นการยากท่ีจะแสดงให้
เห็นว่าความเสียหายนี ้มีเหตุสมควรท่ีจะเช่ือได้ว่าน่าจะเกิดขึน้
เนื่องจากการละเมิดดา้นความปลอดภยัของจำา เลย ในคด ี
Stollenwerk v. Tri-West Healthcare Alliance ศาลไดต้ดัสินว่า 
ขอ้เท็จจริงท่ีว่าข้อมูลของโจทก์ถูกใช้ในการเปิดบญัชีท่ีเป็นการ
ฉ้อโกง ไม่เป็นการแสดงให้เห็นถึงความเก่ียวเนื่องระหว่างการกระ
ทำาและผล เนือ่งจากโจทก์ไดม้ีการเปิดเผยข้อมูลเดียวกนันั้นใหแ้ก่
บุคคลอ่ืนด้วย แต่อย่างไรก็ตาม ในการอุทธรณ์ศาลไดก้ลับคำา

404  Edward J. Imwinkelried, Michael Cherry . “REDRESS 
FOR LOSS OF PRIVATE E-DATA” Trial (February, 2009).
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พิพากษา โดยถือว่าการแสดงให้เห็นถึงการเกิด identity theft ถึง
หกเหตุการณแ์ยกกันภายหลังจากการลกัข้อมูลนั้น เพียงพอท่ีจะชี้
ให้เห็นว่ามีความสมัพนัธ์ระหว่างการกระทำา และผลของการลัก
ขอ้มูลนั้น ซึง่จากคดีนีท้ำา ให้ต้องมีการติดตามต่อไปว่าจะส่งผล
เป็นการลดมาตรฐานในการแสดงให้เห็นถึงความสมัพนัธ์ระหว่าง
การกระทำา และผลของโจทก์หรือไม่

การดำา เนินคดีตามกฎหมายระดบัรฐัอาจจะมีแนวโน้มท่ีดี
กว่าสำา หรับโจทก์ในคดกีารละเมดิด้านความปลอดภัย โดยเฉพาะใน
กรณีท่ีจำา เลยมี  Fiduciary duty หรือความสัมพันธ์ลกัษณะพิเศษ
ต่อโจทก์ซึง่ก่อให้เกิดหน้าท่ีในการคุ้มครองความปลอดภยัของ
ขอ้มูลส่วนบุคคลของโจทก์ ตัวอย่างคดีท่ีมีการวิพากษ์วิจารณ์คือ
คดี ChoicePoint, Inc ซึง่ ChoicePoint มีหนา้ท่ีตอ้งแจ้งเตือนเป็น
ลายลักษณ์อักษรตาม California’s Breach Notification Statute, 
S.B.1386 และได้เกิดการฟ้องร้องแบบ class action เพ่ือเรียกรอ้ง
ค่าเสียหายโดยผู้ท่ีข้อมูลส่วนบุคคลของตนถูกเปิดเผยไปยังผู้ก่อ
อาชญากรรม identity theft แต่ในเดือนตุลาคม ค.ศ.2006 คด ี
class action ของ Harrington v. ChoicePoint, Inc ดังกล่าวนี้ได้
ถกูศาลยกฟอ้ง เนือ่งจากการท่ีคำา ฟ้องของโจทก์ไมไ่ด้มกีารระบุอ้าง
ถงึความผิดตาม FCRA จึงเป็นตัวอย่างหนึง่ท่ีแสดงให้เห็นถึงความ
พยายามท่ีไม่เป็นผลของโจทก์ในการกล่าวอา้งความเสียหายต่อ
บริษัทท่ีมกีารละเมดิด้านความปลอดภัยของข้อมลู

คดีท่ีน่าสนใจอีกคดีหนึง่คือ คดี class action ฟ้องร้อง 
TJX Companies โดยกล่าวหาว่าบริษทัประมาทเลินเล่อไม่ดูแลให้
มกีารรักษาความปลอดภัยท่ีเพียงพอของข้อมูลบตัรเครดติและบตัร
เดบิตของลูกค้า และไม่เปิดเผยการละเมิดดา้นความปลอดภยัเป็น
ระยะเวลาถึงหนึง่เดือนหลังจากเกิดเหตุ ในเดือนกันยายน ค.ศ.
2007 TJX ได้ประกาศข้อตกลงในการยอมความสำา หรับลูกค้าท่ีได้
รับผลกระทบการเหตกุารณดั์งกล่าว โดยท่ี TJX เสนอบริการ credit 
monitoring ให้แก่ลูกค้า 500,000 คนจากจำา นวนลูกค้า 46 ล้านคน
ท่ีได้รับผลกระทบ และจะชดใชค้่าเสียหายในการท่ีลูกคา้ตอ้ง
ทำาการเปล่ียนใบขับขี่เนื่องจากการการละเมิดดา้นความปลอดภยั
ของขอ้มูล นอกจากคดี class action ของผู้บริโภคแล้ว Banking 
Association หลายรฐัก็ไดท้ำา การยื่นฟ้องแบบ class action ต่อ 
TJX ในเดือนเมษายน ค.ศ.2007 เพ่ือเรียกรอ้งค่าชดเชยความเสีย

139



หายท่ีเกิดจากการออกบตัรเครดติและบตัรเดบิตใหมท่ดแทนใหแ้ก่
ลูกค้า และการจ่ายเงินท่ีเกิดจากการใช้บตัรเครดิตและบตัรเดบิต
ของลูกค้าอย่างไม่ชอบด้วยกฎหมายซึง่เก่ียวเนื่องกับการละเมิด
ดา้นความปลอดภัย โดยมกีารตกลงยอมความกันได้เป็นจำา นวนเงิน 
40.9 ล้านเรียญสหรัฐในเดอืนธันวาคม ค.ศ.2007 

คด ีWalter v. DHL Exp. ศาลยกฟอ้งคดขีองโจทก์ในการ
เรียกรอ้งค่าเสียหายจากการเพ่ิมขึ้นของความเส่ียงท่ีจะเกิด 
identity theft ในอนาคต แต่มีการหมายเหตุไว้ว่า โจทก์สามารถ
กล่าวอ้างโดยอาศัยกฎหมายละเมดิได้

คดี Kahle v. Litton Loan Servicing LP ซึง่มีขอ้เท็จจริง
ว่าเกิดการขโมยฮาร์ดไดรฟท่ี์มีการใช้รหัสผ่านป้องกันซึง่บรรจุ
ขอ้มูลส่วนบุคคลของผู้บริโภค หลังจากเกิดเหตจุำา เลยไดม้ีหนังสือ
แจง้เตือนเป็นลายลกัษณ์อักษรไปยังแต่ละบุคคลท่ีมีขอ้มูลอยู่ใน
ฮาร์ดไดรฟ ์และแนะนำา ให้บุคคลเหล่านัน้ดำา เนินขัน้ตอน fraud 
alert ในบญัชีของตน ความเสียหายท่ีโจทก์ได้รับนัน้จึงมีเพียงค่า
ใช้จา่ยท่ีเกิดข้ึนจากการซื้อบริการ credit monitoring ซึง่เป็นผลมา
จากการขโมยฮาร์ดไดรฟ ์ศาลไดต้ดัสินยกฟ้องคดีของโจทก์
ทั้งหมด เนื่องจากความเสียหายท่ีโจทก์อ้างว่าได้รับนัน้เป็นเพียง
ความกลัวว่าจะมีการเกิด identity theft ในอนาคต ซึง่คดีนี้ไดส่้ง
ผลเป็นการเน้นให้เห็นถึงเส้นแบ่งของศาลระหว่าง identity theft 
กบั ID exposure โดยถือหลักท่ีว่า การเพ่ิมขึน้ของความเส่ียงท่ีจะ
เกิดความเสียหายในอนาคตจากการท่ีข้อมูลดา้นตวัตนของตนได้
ถูกเปิดเผยนั้น ไม่เพียงพอท่ีจะสนับสนุนคำา ฟ้องว่าเกิดความเสีย
หายหรือแสดงให้เหน็ถึงคา่เสียหาย

นอกเหนือจากการดำา เนินคดีตามหลักกฎหมายท่ีได้
อธิบายข้างต้นน้ัน ในประเทศสหรัฐอเมริกาซ่ึงมกีฎหมายท่ีเก่ียวข้อง
ในเร่ืองเร่ืองการรักษาความปลอดภัย และการคุม้ครองความลับของ
ข้อมลูหลายฉบับด้วยกัน ส่งผลให้เกิดความรับผดิตามกฎหมายฉบับ
อ่ืนได้อีก เพ่ือให้เกิดความชดัเจนมากยิ่งขึ้น ในประเด็นดังกล่าว
สามารถอธิบายได้ดังนี้

การบังคับใช้กฎหมายโดย   FTC   ในกรณีของการ  
รักษาความปลอดภัยของข้อมูล

ต ั้ง แ ต่ ปี ค .ศ .1999 the Federal Trade Commission 
(FTC) ได้มีการดำา เนินคดีอย่างนอ้ย 12 คดีในเร่ืองของการปฏิบัติ
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ดา้นการรักษาความปลอดภยัของข้อมูลของบริษทั ในบางคดี FTC 
ได้ใช้หลักว่าบริษัทน้ันได้กล่าวอ้างอยา่งไมเ่ป็นจริงตอ่ลูกค้าของตน
ในเร่ืองขอบเขตของมาตรการรักษาความปลอดภยั ซึง่เป็นการ
กระทำา ท่ี  FTC ถือว่าเป็นการปฏิบตัิ ท่ีหลอกลวง (deceptive 
practice) ในกรณีอ่ืนๆ FTC ใชห้ลักท่ีว่ามาตรการรกัษาความ
ปลอดภยัท่ีไม่เพียงพอซึง่ทำา ให้เกิดการละเมิดดา้นความปลอดภยั 
และก่อให้เกิดความเสียหายแก่ลูกคา้ ส่งผลให้เป็นการปฏิบตัิท่ีไม่
เป็นธรรม (unfair practice)

คดขีอง FTC ในเร่ืองการรักษาความปลอดภัยของข้อมลูท่ี
เป็นท่ีรูจ้กัก็คือคดีของ ChoicePoint, Inc ซึง่ดำา เนินการเป็น data 
broker ท่ีไดม้ีการขายข้อมูลส่วนบุคคลของลูกคา้จำา นวน 160,000 
คนของตนใหก้ับเครือข่ายอาชญากร identity theft อย่างไม่จงใจ 
และต่อมาขอ้มูลบางส่วนนั้นได้ถูกใชใ้นการกระทำา  identity theft 
นอกจากนั้น ChoicePoint ยงัถูกกล่าวหาว่าได้ใชม้าตรการท่ีหละ
หลวมในการตรวจสอบผู้ซือ้ข้อมลูส่วนบุคคลของลูกค้าของตน โดย
ทา้ยท่ีสุด ChoicePoint ไดต้กลงยอมความโดยจ่ายเงินจำา นวน 15 
ล้านเหรียญสหรฐั และตกลงท่ีจะจดัตั้งมาตรการร ักษาความ
ปลอดภัยใหม่ คดีของ FTC ในลักษณะเช่นนี้เป็นการสรา้งความ
ชดัเจนว่าบริษทัจำา เป็นท่ีจะต้องใชม้าตรการท่ีเหมาะสมและสมควร
ในการรักษาความปลอดภัยของขอ้มูล นอกจากนัน้ยังมตีัวอยา่งคดี
ในระยะหลังของ FTC ในเร่ืองการปฏิบตัิดา้นการรกัษาความ
ปลอดภัยของข้อมลู อาทิ คด ีGoal Financial41 ซึง่ Goal Financial 
ไดต้กลงยอมความกับ FTC ซึง่ไดก้ล่าวหาว่า Goal Financial ได้
ละเมดิ Safe Guards Rule, The Privacy Rule และ FTCA จากการ
ท่ีไมส่ามารถจดัใหม้กีารรกัษาความปลอดภัยของขอ้มูลท่ีเหมาะสม
และสมควรสำา หรับข้อมูลส่วนบุคคลของลูกคา้ ซึง่ FTC ถอืว่าการก
ระทำา ของบริษทัดงักล่าวอาจถือได้ว่าเป็นการปฏิบตัิท่ีไม่เป็นธรรม
หรือหลอกลวง ความล้มเหลวดา้นการรักษาความปลอดภัยของ
ขอ้มูลของบริษทัส่งผลให้พนักงานกระทำา การโอนไฟล์จำา นวนกว่า 
7,000 ไฟล์ซึง่มีขอ้มูลของลูกค้าไปยังบุคคลท่ีสามโดยไม่ได้รับ
อนญุาต และพนักงานอีกคนหนึง่ไดท้ำา การขายฮาร์ดไดรฟซ์ึง่บรรจุ
ขอ้มลูท่ีไมไ่ด้เข้ารหัสของลูกค้ากว่า 34,000 คน ซึง่เป็นการละเมดิ 

414 Press Release, FTC (March 4, 2008). 
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Disposal Rule ทำาให้ FTC ฟ้องร้อง Goal Financial ในประเด็นท่ี
ว่า กระทำา การหลอกลวงลูกคา้ในเร่ืองขอบเขตของการรักษาความ
ปลอดภยัของข้อมูลของตน และไม่กระทำา การดังต่อไปนี ้ (1) 
ประเมินความเส่ียงท่ีมีของข้อมูลของลูกค้าไดอ้ย่างเหมาะสม (2) 
จำากดัการเขา้ถึงขอ้มูลเฉพาะพนักงานท่ีได้รับอนุญาตเท่านั้น (3) 
ใชโ้ปรแกรมการรักษาความปลอดภัยของข้อมูลท่ีมีประสิทธิภาพ
และเหมาะสม (4) จดัให้มีการฝึกอบรมพนกังานท่ีเหมาะสม (5) มี
ขอ้กำา หนดด้านสญัญากบัผู้ใหบ้ริการซึง่เป็นบุคคลท่ีสามในการ
คุ้มครองข้อมลู โดยท่ีในส่วนหนึง่ของขอ้ตกลงยอมความน้ัน บริษทั
ได้ถกูกำา หนดใหต้้องใช้มาตรการรักษาความปลอดภัยของข้อมลูท่ีมี
ประสิทธิภาพ และมกีารตรวจสอบโดยบุคคลภายนอกทุกๆ 2 ปี เป็น
ระยะเวลา 10 ปี

การปฏิบตัิดา้นขอ้มูลท่ีอาจถือว่าเป็นการปฏิบตัิท่ีไม่เป็น
ธรรมหรือหลอกลวงโดย FTC น้ัน รวมไปถึง

(1) ใหค้ำา ร ับรองท่ีอาจทำา ให้เขา้ใจผิด หรือเป็นเท็จใน
เร่ืองนโยบายการรักษาความปลอดภยัหรือการรักษาความลับของ
บริษัท 

(2)  ส ร ้า ง ค ว า ม เ ส่ี ย ง ท่ี ไ มจ่ำา เ ป็ น แ ก่  sensitive 
information โดยการจดัเก็บขอ้มูลดังกล่าวนั้นนานเกินกว่าความ
จำาเป็นของธุรกิจ

(3) ไม่ใชน้โยบายรหสัผ่านอยา่งเหมาะสม หรือไมท่ำา การ
ประเมนิความเส่ียงท่ีมตีอ่ข้อมลูของลูกค้า

(4) ไม่ใชม้าตรการรักษาความปลอดภยัท่ีมีอยู่ เพ่ือจำา กัด
การเข้าถึงเครือขา่ยคอมพิวเตอร์ผา่นทาง wireless access point 

(5) ไม่เขา้รหัสขอ้มูลของลูกคา้เมื่อมีการจดัเก็บขอ้มูลใน
คอมพิวเตอร์

(6) ไม่ใช้มาตรการท่ีเพียงพอในการตรวจหาการเข้าถึง
โดยไมไ่ด้รับอนญุาต

โดยมาตรการทางกฎหมายของ FTC คือการออกคำา สั่ง 
(consent orders) ซึง่โดยส่วนมากจะไมส่่งผลเป็นการลงโทษปรับ
โดยตรงต่อบริษัท แต่เป็นการตกลงยอมความระหว่างบริษทักับ 
FTC โดยเป็นการสร้างภาระคร้ังเดยีวหรือตอ่เนือ่งแก่บริษทั โดยขอ้
กำาหนดท่ีมกัพบในคำา สั่งของ FTC นั้นไดแ้ก่ (1) ขอ้ตกลงท่ีจะเลิก 
หรือระงับการกระทำา ท่ีเป็นการละเมดิตอ่กฎหมาย (2) ข้อตกลงท่ีจะ
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ใชม้าตรการรักษาความปลอดภยัท่ีดีขึน้หรือใชม้าตรฐานการรกัษา
ความปลอดภยัของขอ้มูลท่ีสูงยิ่งขึน้ เพ่ือท่ีจะไม่เกิดการกระทำาซำ้า
อีก (3) คำารับรองของบริษัทท่ีจะใช้ผู้ตรวจสอบซึง่เป็นบุคคลท่ีสาม
และมีความอิสระทำา การตรวจสอบระบบการรกัษาความปลอดภยั
ของขอ้มูล (ซึง่โดยท่ัวไปจะกำา หนดใหต้อ้งทำา การตรวจสอบทุกๆ 2 
ปีเป็นระยะเวลา 10 หรือ 20 ปี)

ก า ร ดำา เ นิ น ค ดี ต า ม    The  Federal  Trade   
Commission’s Disposal Rule

FTC ประกาศใช้ระเบียบนีม้ผีลบังคับใช้ในวันท่ี 1 มถินุายน 
ค.ศ.2005 โดยมีวตัถุประสงค์เพ่ือลดความเส่ียงในการฉ้อโกงผู้
บริโภค และ identity theft ซึง่เกิดจากการกำา จ ัดข้อมูลของผู ้
บริโภคอย่างไม่เหมาะสม โดยระเบียบนี้บังคับใชก้บับุคคลใดๆ ท่ี 
FTC มีเขตอำา นาจ และมีวตัถุประสงค์ของธุรกิจในการครอบครอง
ข ้อมูลของผู ้บ ริโภค จ ึงจะ เห็นได ้ว่ า รวมไปถ ึง  Consumer 
Reporting Agencies (CRA)  ด ้วยน ัน่ เ อง  โดยมีกา รกำา ห นด
มาตรฐานไว้ว่า ผู้ใดท่ีครอบครองขอ้มูลของผู้บริโภคจะตอ้งทำา การ
กำาจดัข้อมลูโดยใช้มาตรการท่ีเหมาะสม เพ่ือป้องกนัการเขา้ถึงหรือ
การใช้ข้อมลูน้ันโดยไมไ่ด้รับอนญุาต โดยท่ีมาตรการท่ีเหมาะสมน้ัน 
รวมถึงตัวอยา่ง ดังตอ่ไปนี้ 

(1) เผา บด หรือฉีกเอกสารท่ีมข้ีอมลูของผู้บริโภค
(2) ทำาลาย หรือลบส่ืออิเล็กทรอนิกส์ท่ีบรรจุข้อมูลของผู้

บริโภค
(3) ทำาสญัญากบับุคคลท่ีสามท่ีประกอบธุรกิจทำา ลาย

บันทึกข้อมลู เพ่ือกำา จัดข้อมลูของผู้บริโภค หลังจากท่ีได้มกีารตรวจ
สอบอย่างเพียงพอถึงการดำา เนินการและการปฏิบตัิให้เป็นไปตาม
กฎหมายของบริษัทน้ัน

โดยท่ีระเบียบนีจ้ะไม่ส่งผลกระทบหรือเป็นการแก้ไขข้อ
กำาหนดในเร่ืองการกำา จัดข้อมูลของผู้บริโภคในกฎหมายระดบัรฐั
หรือมลรัฐอ่ืนๆ

โดยคดตัีวอยา่งในกรณ ีFTC Disposal Rule น้ัน ได้แก่คด ี
American  United  Mortgage  Company42 โ ด ย ท่ี  American 
United Mortgage Company ซึง่ถกูกล่าวหาว่าท้ิงเอกสารการกู้ซึง่

424
 Press Release, FTC (December 18, 2007).
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มีข้อมูลส่วนบุคคลของลูกคา้ในท่ีทิ้งขยะท่ีไม่ปลอดภยั ไดต้กลงท่ี
จะจ่ายค่าปรับ 50,000 เหรียญสหรฐั โดยท่ี FTC ไดต้ั้งข้อหาแก่
บริษัทว่า (1) ฝ่าฝืน FTC Disposal Rule ซึง่กำา หนดให้บริษัทต้อง
กำาจดัขอ้มูลจากรายงานข้อมูลเครดิตโดยวิธีการท่ีปลอดภัย (2) 
ฝ่าฝืน FTC Safeguard Rule ซึง่กำา หนดให้สถาบนัการเงินตอ้งใช้
มาตรการในการรกัษาความปลอดภยัขอ้มูลของลูกค้า (3) ฝ่าฝืน 
FTC Privacy Rule โดยการไม่แจ้งเตือนดา้นการรักษาความลับไป
ยังลูกค้า ซึง่ระบุถึงการท่ีบริษทัใช้ข้อมูลส่วนบุคคล โดยท่ีนอก
เหนือจากค่าปรบัแล้วนั้น บริษัทยังถูกกำา หนดใหต้อ้งเปล่ียนแปลง
นโยบายของตนให้เป็นไปตามระเบียบท้ังสาม และทำา การตรวจสอบ
ระบบการรักษาความปลอดภัยโดยบุคคลท่ีสาม ทุกๆ 2 ปี เป็นระยะ
เวลา 10 ปี

การดำาเนินคดีตามกฎหมายการแจ้งเตือนถึงการ
ละเมิดด้านความปลอดภัย

ตัวอยา่งการดำา เนินคดโีดยอัยการในแตล่ะรัฐตามกฎหมาย
การแจ้งเตอืนถึงการละเมดิดา้นความปลอดภัย ในสหรฐัอเมริกานัน้ 
อาทิ คดี CS STARS LLC ในปีค.ศ.2007 ซึง่อยัการแห่งรัฐ New 
York สามารถดำา เนินคดีจนมีการยอมความเป็นครั้งแรกของรฐั โดย
มีข้อเท็จจริงในคดีว่า CS STARS ไดท้ำา การล่าชา้เกินสมควร จาก
การรอเป็นระยะเวลา 7 สปัดาห์ จึงจะทำา การแจ้งเตือนว่าเคร่ือง
คอมพิวเตอร์ท่ีมขีอ้มลูส่วนบุคคลได้ถกูขโมยไป ซึง่เป็นการให้เวลา
แก่ผูท่ี้กระทำา ความผิดในการท่ีจะใช้ข ้อมูลอย่างไม่ชอบด้วย
กฎหมาย โดยส่วนหนึง่ของการตกลงยอมความ CS STARS ได้
ตกลงท่ีจะพัฒนาโปรแกรมการรกัษาความปลอดภยัของตน และจะ
มีการตอบสนองท่ีดียิ่งขึน้ถา้หากเกิดกรณีการละเมิดดา้นความ
ปลอดภยัอีกในอนาคต อีกทั้งยังจ่ายค่าชดเชยค่าใช้จ่ายในการ
สอบสวนให้แก่รัฐเป็นจำา นวน 60,000 เหรียญสหรัฐ

การดำา เ นินคดีตามกฎหมาย   The Fair Credit   
Reporting Act

The Fair Credit Reporting Act (FCRA) ไดอ้นุญาตให้
เอกชนสามารถดำา เนินคดีในกรณีท่ีมีการฝ่าฝืนกฎหมายโดยจงใจ
หรือประมาทเลินเล่อตาม section 616 และ 617 ตามลำา ดับ กล่าว
คือ ในกรณีการฝ่าฝืนกฎหมายโดยจงใจนั้น section 616 ได้
กำาหนดไว้ว่า ผูใ้ดท่ีจงใจไม่ปฏิบัติตามข้อกำา หนดตามกฎหมายใน
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ส่วนท่ีเก่ียวข้องกบัผู ้บริโภคนัน้ มีความรับผิดต่อผู ้บริโภค เป็น
จำานวนเท่ากับ

(1) คา่เสียหายท่ีเกิดข้ึนจริงท่ีผู้บริโภคได้รับ ซึง่เป็นผลมา
จากการไม่ปฏบิตัติามกฎหมายดงักล่าว หรือค่าเสียหายเป็นจำา นวน
ไมน้่อยกว่า 100 เหรียญสหรัฐ และไมเ่กินกว่า 1,000 เหรียญสหรัฐ 

(2) ค่าเสียหายเชิงลงโทษ (punitive damages) ตามท่ี
ศาลเหน็สมควร

(3) ค่าใชจ้่ายในการฟ้องร้องคดี และค่าทนายความตาม
สมควรท่ีศาลเป็นผูก้ำา หนด ในกรณีท่ีชนะคดีและสามารถบังคับใช้
กฎหมายเพ่ือลงโทษผูฝ้า่ฝนืได้เป็นผลสำา เร็จ

และในกรณีการฝ่าฝืนกฎหมายโดยประมาทเลินเล่อ ตาม 
section 617 ไดก้ำา หนดไว้ว่า ผูใ้ดท่ีประมาทเลินเล่อไม่ปฏิบัติตาม
ขอ้กำา หนดตามกฎหมายในส่วนท่ีเก่ียวข้องกับผู้บริโภคนั้น มีความ
รับผดิตอ่ผู้บริโภค เป็นจำา นวนเท่ากับ

(1) คา่เสียหายท่ีเกิดข้ึนจริงท่ีผู้บริโภคได้รับ ซึง่เป็นผลมา
จากการไมป่ฏบัิตติามกฎหมายดังกล่าว 

(2) ค่าใชจ้่ายในการฟ้องร้องคดี และค่าทนายความตาม
สมควรท่ีศาลเป็นผูก้ำา หนด ในกรณีท่ีชนะคดีและสามารถบังคับใช้
กฎหมายเพ่ือลงโทษผูฝ้า่ฝนืได้เป็นผลสำา เร็จ

จึงจะเห็นได้ว่านอกจาก FCRA จะมีบทบญัญตัิให้เจ้าของ
ขอ้มลูสามารถฟอ้งร้องคดคีวามรับผดิตาม FCRA ได้เองแล้วนัน้ ใน
กรณฝีา่ฝนืบทบัญญัตขิองกฎหมายโดยจงใจน้ัน ผู้เสียหายยังมสิีทธิ
ได้รับค่าเสียหายเชิงลงโทษ (punitive damages) อีกด้วย และ
นอกจากนัน้ FTC ยงัมอีำา นาจในการดำา เนินคดีตาม FCRA และผู้
ฝ่าฝืนย ังอาจได ้ร ับโทษตาม Federal Trade Commission Act 
(FTCA) อีกประการหนึง่ โดยท่ี FTC นั้นมอีำา นาจในการดำา เนินคดี
ทางแพ่งในศาลระดับมลรัฐ43

เมื่อวิเคราะห์ตามหลักกฎหมายของประเทศไทยแล้วนัน้
หากเกิดกรณีท่ีบริษทัข้อมูลเครดิตไม่กระทำา การตามข้อ

434  John B. Kennedy. “A PRIMER ON KEY INFORMATION 
SECURITY LAWS IN THE UNITED STATES” Practising Law 
Institute     Patents, Copyrights, Trademarks, and Literary   
Property Course Handbook Series (June-July, 2008).
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กำาหนดของกฎหมายในเร่ืองการรกัษาความปลอดภยั และการ
คุ้มครองความลบัของข้อมูลเครดิตทั้งตามท่ีบญัญตัิไว้ในพระราช
บญัญตัิการประกอบธุรกิจข้อมูลเครดิต และประกาศคณะกรรมการ
คุ้มครองข้อมลูเครดติ รวมไปถึงแนวปฏบัิตท่ีิออกโดยคณะกรรมการ
น้ัน บริษัทข้อมลูเครดติจะเกิดความรับผดิ คอื

1. ความรับผดิตามพระราชบัญญัตกิารประกอบธุรกิจข้อมลู
เครดิต พ.ศ.2545 ในมาตรา 47 กล่าวคือ ในกรณีท่ีบริษทัขอ้มูล
เครดิตไม่ปฏิบัติตามมาตรา 17 วรรคหนึง่ หรือไม่ปฏิบตัิตามหลกั
เกณฑ์ วิธีการ และเง่ือนไขท่ีคณะกรรมการกำา หนดตามมาตรา 17 
วรรคสอง ต้องระวางโทษปรับไม่เกินสามแสนบาท และปรับอีกไม่
เกินวันละหน่ึงหมืน่บาทตลอดเวลาท่ียังมกีารฝา่ฝนือยูห่รือจนกว่าจะ
ได้ปฏบัิตใิห้ถกูต้อง

อีกทั้งในมาตรา 62 ยังไดก้ำา หนดไว้ว่าในกรณท่ีีปรากฏว่า
มีการกระทำา ความผิดอย่างใดอย่างหนึง่ตามพระราชบญัญตัินี้ ให้
ถอืว่าธนาคารแหง่ประเทศไทยเป็นผู้เสียหายตามประมวลกฎหมาย
วิธีพิจารณาความอาญา และในคดีอาญานั้น ใหพ้นกังานอัยการมี
อำานาจเรียกทรพัย์สิน หรือราคาหรือค่าสินไหมทดแทน เพ่ือความ
เสียหายแทนเจา้ของขอ้มูลหรือผู้เสียหายท่ีแทจ้ริงได้ ในการนี้ให้
นำาบทบญัญตัิว่าด้วยการฟ้องคดีแพ่งท่ีเก่ียวเนื่องกับคดีอาญาตาม
ประมวลกฎหมายวิธีพิจารณาความอาญามาใชบ้ังคบัโดยอนุโลม 
โดยท่ีบทบญัญัตติามมาตรา 62 นี้ไมเ่ป็นการตดัสิทธิเจ้าของข้อมูล
หรือผู้เสียหายท่ีแท้จริงในการใช้สิทธิฟ้องร้องหรือดำา เนินการใดๆ 
ตามกฎหมายตอ่ผูก้ระทำา ความผดิน้ัน
 2. ในกรณท่ีีการกระทำา ดังกล่าวของบริษัทขอ้มลูเครดติส่ง
ผลให้เกิดความเสียหายแก่เจา้ของข้อมลู บริษทัขอ้มูลเครดตินั้นจะ
เกิดความรับผิดตามประมวลกฎหมายแพ่งและพาณิชย์ ในเร่ือง
ละเมิด ตามมาตรา 420 และมาตรา 422 อีกด้วย กล่าวคือเป็นการ
จงใจหรือประมาทเลินเล่อทำา ให้ผูอ่ื้นได้รับความเสียหาย และความ
เสียหายนี้เกิดจากการละเมิดกฎหมายท่ีมีวตัถุประสงค์เพ่ือป้องกนั
สิทธิของบุคคลอ่ืน

จากข้างต้นจึงจะเหน็ได้ว่า หากมกีารฝา่ฝนืการรักษาความ
ปลอดภยั และการคุม้ครองความลบัของข้อมูลเครดติ บริษทัขอ้มูล
เครดตินั้นนอกจากจะมคีวามรับผิดตามพระราชบญัญตัิการประกอบ
ธุรกิจขอ้มูลเครดิต ซึง่กำา หนดโทษปรบัไวต้ามมาตรา 47 โดยมี
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ธนาคารแห่งประเทศไทยเป็นผู้เสียหายแล้วนั้น เจา้ของข้อมูลผู้ท่ี
ได้รับความเสียหายจากเหตุดังกล่าวก็มีสิทธิท่ีจะฟ้องร้องคดีทาง
แพ่งกบับริษทัขอ้มูลเครดติในเร่ืองละเมิดไดอี้กด้วย ถึงแม้ว่าในคดี
อาญาพนกังานอยัการจะมอีำา นาจเรียกทรพัย์สินหรือราคาหรือค่า
สินไหมทดแทน เพ่ือความเสียหายแทนเจ้าของข้อมูลหรือผู้เสีย
หายท่ีแท้จริงไดก็้ตาม แต่เนื่องจากพระราชบญัญตัิการประกอบ
ธุรกิจขอ้มลูเครดติ มาตรา 62 ได้บัญญัตไิว้ว่าไมเ่ป็นการตดัสิทธิใน
การฟ้องร้องคดขีองเจา้ของข้อมูล ดังนัน้ในการดำา เนินการฟ้องรอ้ง
คดทีางแพ่งกับบริษัทข้อมลูเครดติของเจ้าของข้อมลูน้ัน การอ้างถึง
การกระทำา ละเมิดโดยจงใจหรือประมาทเลินเล่อของบริษัทขอ้มูล
เครดิตซึง่มีหน้าท่ีตามพระราชบญัญตัิการประกอบธุรกิจขอ้มูล
เครดติ ในการท่ีจะต้องรักษาความลับและความปลอดภัยของขอ้มลู
นัน้ย่อมสามารถเป็นเหตุในการฟ้องร้องคดีได้ โดยความเสียหายท่ี
เจา้ของขอ้มูลได้รับนั้นย่อมขึ้นอยู่กบัขอ้เท็จจริงตามสถานการณ์ท่ี
เกิดข้ึนน่ันเอง

ในส่วนของการมาตรการตามกฎหมายในการเยยีวยาความ
เสียหายท่ีเกิดขึน้กับเจา้ของขอ้มูลในกรณีของการฝ่าฝืนการรักษา
ความปลอดภยั และการคุ้มครองความลบัของขอ้มูลเครดิตนัน้ ใน
พระราชบญัญตัิการประกอบธุรกิจข้อมูลเครดิต พ.ศ.2545 เองนั้น
ไม่ไดม้ีการกำา หนดไว้ เพียงแต่ใหสิ้ทธิเจ้าของขอ้มูลท่ีฟ้องรอ้งคดี
ตอ่บริษัทข้อมลูเครดติตามประมวลกฎหมายแพ่งและพาณชิยต์อ่ไป 
จึงเป็นความแตกต่างท่ีเห็นไดช้ดัจาก The Fair Credit Reporting 
Act (FCRA) ของประเทศสหรัฐอเมริกา ซึง่เป็นกฎหมายเฉพาะท่ีใช้
กบัการประกอบธุรกิจข้อมูลเครดิตเช่นเดียวกับกฎหมายของไทย 
แต่ได้มีการบญัญตัิอนุญาตใหเ้อกชนสามารถดำา เนินคดีในกรณีท่ีมี
การฝ่าฝืนกฎหมายโดยจงใจหรือประมาทเลินเล่อไดต้าม section 
616 และ 617 และยังมีการกำา หนดค่าเสียหายเชิงลงโทษ และค่า
ใชจ้่ายในการฟ้องร้องคดีและค่าทนายความไว้อีกด้วย และอีก
ประเดน็หนึง่ท่ีอาจเกิดเป็นปัญหาข้ึนได้ก็คอื มาตรการในทางปฏบัิติ
ถา้หากเกิดการละเมิดดา้นความปลอดภยัของข้อมูลเครดิตเกิดขึน้ 
กล่าวคือถ้าหากเกิดเหตุการณ์ดังกล่าวบริษทัข้อมูลเครดิตจะเกิด
หนา้ท่ีใดบ้าง และเจ้าของขอ้มลูนั้นต้องดำา เนินการอยา่งไรบ้างเพ่ือ
ป้องกันความเสียหายท่ีอาจเกิดข้ึนกับตนได้ อาทิ การกำา หนดหน้าท่ี
ในการแจ้งเตือนไปยังเจ้าของข้อมูลตามกฎหมายของประเทศ
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สหรฐัอเมริกา เพ่ือให้เจ้าของข้อมูลทราบถึงการละเมิดดา้นความ
ปลอดภัย รวมไปถึงใหค้ำา แนะนำา ในการป้องกนัความเสียหายท่ีอาจ
เกิดขึ้นไดจ้ากการใช้ขอ้มูลในลักษณะดังกล่าว เป็นตน้ แมว่้า
เหตุการณ์ในลักษณะดงักล่าวนีจ้ะยังไม่เคยเกิดขึน้ในประเทศไทย
ก็ตาม แตก่ารศึกษาถึงแนวปฏิบัติในกรณดีังกล่าวของกฎหมายตา่ง
ประเทศยอ่มมปีระโยชนใ์นการช่วยคุ้มครองเจ้าของขอ้มลูเครดติตอ่
ไปได้ในอนาคต
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