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Defending Sybil Attack and Eclipse Attack on Peer-to-Peer Network 
 

���	�� 
 

�01*�ก����ก��ก�
���������������{
�01*���<�\��	1�01*�*
X<��
�0$$��	
��<����
���������c�ก
\�)��.-)�ก�X[
 QR��
��
"�$	�
�[�R-�
�$����������������������������� (peer-to-
peer networks) �X<���{
������<)�ก���\���
�
�	กS ����������ก��$�� (Distributed system) 
QR�$�)�ก���	�����-�)����*"���ก	
QR��)�$\���{
%-��,��
%	"ก��� �������กe%�)����
�[�R-��{
��<

��)�����)�ก�
�0$$��	
 

 
�����������������������������)��01*�ก��Q$)%�*�������� �)�%���$�กก��Q$)%���<)�����

�
��������������������<
d %�$�)������ก��Q$)%��
����������<ก���"������
���������
������������������� ก����ก��ก������� (Sybil Attack) �� ก����ก��ก���������� (Eclipse 
Attack) �X<��
��
"�$	�
�[$��
�$�
ก��ก-�01*����ก����ก��ก�	[� 2 ��
�[ 

 
ก����ก��ก������� QR��01*�
�[c�ก��
�QR� Douceur (2002) �X<���{
�01*��ก�<�"ก	�ก��

��-���	%�	กS � (Identity) $\�
"
)�ก$�ก��ก�	กS � (Entity) �R��" �X<��
�ก%��
�������������
*
X<���ก�	กS �$�)������*
X<��	%�	กS ��.-�R�%
 ���<��\��*-�ก�R�"�)�)���{
7��)���"�)
,�R���R������� 

 
��"
ก����ก��ก����������
	[
c�ก��
�QR� Singh et al (2004) ��{
�01*�ก��*��ก�*-

,�-�.-��
)��.�<�)%��ก	�ก���),�-)����-�� �\��*-,�-)����-����)��c�"���)ก����<�������,�-c�กQ$)%��R- ��
ก��Q$)%�������������)��c
\�ก��Q$)%�����������<�.�"���-��ก���)Q*
R�\�*�	�Q$)%�����
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ก��!� #��ก��� 
 

;��	��a�E� (Markov Chain) 
 
 )�����}�.
��{
ก���"
ก�������) (Stochastic process) $�)��c�
�%���d ��)�
�� �)�	%�)�����} (Markov Property) ����"�)
��$���{
��<$������
�c�
��Rd $��X[
ก	��c�
���<
���<�,��
)�����
	[
 (Motwani ��Reghavan, 1995) 
 
	���$��% 1 ��������	
 Xt ���������������	������� t ��� P �������
�	���������ก��� !� (Transition 
Probability) �./ Pij �������
�	������������� !���ก����� i 1������ j ��1 /�	� 
 

Pij = Pr[Xt+1=j | Xt=i,Xt-1=it-1,Xt-2=it-2,:,X0=i0] = Pr[Xt+1=j | Xt=i]   

 
�
ก���"
ก�����)�\���
�
�����"��
�
)�ก��$���-�������ก��ก��$��%	"����< 

(Stationary distribution) π ��< π = πP 
 
ก���I��������;��ก��a (Random Walks on Graph) 
 
 ก���R�
���)��{
ก���"
ก�����)�\�*�	�ก������ก�c�
�%�)�\�R	� �
ก���R�
���)�
ก��} 
�\�*�	�Q*
R u ����กQ*
R v ��<%�Rก	
R-"�ก�����) $�ก
	[
�R�
���	�Q*
R v ��<����ก
	[
 �����)
����ก�R�
���	�Q*
R��<%�Rก	�Q*
R v  (Motwani ��Reghavan, 1995) 
 

�\�*�	�ก��}�)�)���(��� G=(V,E) ��< nV = �� mE =  ���)%��ก������"�)
��$�
��{
�
ก���R�
��� (transition matrix) P $���{
�)%��ก�
�R nn×  �*- Pij ��{
�"�)
��$���{
��<$�
�R�
���$�กQ*
R i ��Q*
R j $��R-"�� 
 

)(

1

id
Pij =  �)�<�)���-
�.�<�)��*"��� i �� j  

 
�
=�� d(i) �=� �>������/��?=��
����! ก�@����� i 
�ก$�ก
	[
 0=ijP  
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����;� F 2 (Motwani ��Reghavan, 1995) ก��A ),( EVG = �>�.��@ Vv∈  ��1 /�	�ก��ก�����
����B����>�.��@ก��� !��@@��	
�������� v � C��	�ก�@ mvdv 2/)(=π �
=�� d(v) �=� �>������/�
�?=��
����! ก�@����� v 

 
 $�ก
���)ก���"�R-"��*�ก�R�
���)�
ก��}
�
�� �"�)
��$���{
��<$��R�
���)����<Q*
R v 
$���-�������ก��ก��$��%	"����< mvdv 2/)(=π  

 
�������������; (Social networks) 
 
 ����������	��)���ก��}��<�R��"�)�	)�	
7��.���	��)��*"���������Q*
R �ก%	"������.�
 
ก��}�R�ก����-$	กก	
���,�-�.-�
Q��ก�)����	��-��"�) ��$)���-
�.�<�)��*"���,�-�.-����
c-�
�	[���������
���ก��%�R%�� (contact list) �����ก/��� (Yu et al., 2006) 
 
 ����������	��)$�)��	กS ���{
ก��}�)�)���(���(Undirected Graph) ���"�)
��$���{

�
ก������ก��-
����R�
���Q*
R*
X<�d�
ก��}$�ก��$��%	"���)<\ ���)� (uniform 
distributed) QR�ก��}$�)��	กS ��*)��
ก��}���� (Expander Graph) R	�
	[
$X�)��� �)�	%�,�)
������"R��e" (fast mixing) �X<�$�ก���"�
*	"�-�c	R�� 
 

 
 

D��� F 1 Q*
R��<)� 5 ��-
�.�<�)���"�)
��$���{
��<$�����ก��-
���%�����-
����ก	� 0.2 
 

 �\�*�	�����������.���	��)�R-)��"�)�����)��<$���-����$\�����	กS �ก���.�<�)%��
Q*
R�
ก��}�	กS �
�[�����$\����Q�ก����eก QR���$\����R	�ก���"��<�R-�	�ก����)�	����
��$\���� �Q�ก����eก� ��� Kleinberg (2000) 
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ก��a���� (Expander Graph) 
 
 ก��}�������ก��}�.�<�)%�� (Connected Graph) ��<)��	กS �ก��$��%	"��<R� ��{
ก��}��<)�
�	���% S  ���ก��} $�)���-
�.�<�)��ก���.�<�)%��ก	�Q*
R$\�
"
)�ก��<�����-��
�ก�	���% S  
(Motwani ��Reghavan, 1995) 
 
����;� F 3 (Motwani ��Reghavan, 1995) ก��A ),( EVG =  ����ก��AD��� �>�.��@ GS ⊆

��� )(SN  �=��E�D�BF.� �ก�/����BD�B S  �>�.��@ 2/VS ≤  ��
��>������!B�B��� α ��� 
SSN ∗= α)(  

 

 
 

D��� F 2  ก���������ก��} 
 

����;� F 4 (Motwani ��Reghavan, 1995) �/�ก��A ),( EVG =  ����ก��AD���F.� ��BF.� 
�����	
��=�ก
���ก 2 �>��.�	B� C@�ก��A G �/���/�B��/���B�@@��	
C��ก
���ก��HB 2 F.� ��
�
��I�
@��!J�
��K� (fast mixing) ก�	���=���HB��B��/���B��P@ก�������� ))(log(nO �
=�� n �=�
�>����F.� ��HB.
   
 

R	�
	[
ก���R�
��� ))(log(nO ��	[�กe���������<$��R�
�	<"ก��} QR�$�)��	�ก����X)�\�*�	�
��-��ก��}�����
�[��� ก��}���)���	<"�� (Random Regular Graph) ก	�ก��}���)R�ก���)<\���)� 
(Random d-Regular Graph) 
 
�

#�����ก��'���$(�ก���$%����$� (Random d-Regular Graph) 

 
 ��{
��$\����ก��}���� �\�*�	�ก��} G=(V,E) QR���< V �����%���Q*
R�� E ���
��%�����-
�.�<�) �\�*�	� nV =  �� mE =  ��$\�
"
��-
�.�<�)��<��ก$�ก��กdQ*
R Vv∈

�Rd$�����ก	� d ��-
 �\�*�	���% VS∈ �� )(SN �����%���Q*
R��<�.�<�)%��ก	���% S $��R-"��
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�	%��ก������%	" (expansion rate) )(Gh $�)��������ก	� SSN /)(  �\�*�	�$\�
"
Q*
R�
��% S 
��< 2/nS ≤  
 
 �\�*�	�ก��}������<)�ก��ก\�*
R�
�RR�ก�� �*- A ��� Adjacency Matrix ��� matrix �
�R 

nn×  �*- 1=ijA �)�<�Q*
R i )���-
�.�<�)ก	�Q*
R j 
�ก$�ก
	[
 0=ijA  �\�*�	�������ก
 

1321 ,...,, −nλλλλ $��R- d=1λ �� 1321 ... −≥≥≥≥ nλλλλ  
 
�k=l ��� F 1 (Tanner, 1984; Alon �� Milman, 1985; Alon, 1986) �>�.��@ก��A��	
 �ก��
�
�>���
� ),( EVG = ��� nV =  
� �ก����	�ก�@ d �>�.��@ Adjacency Matrix A 
��	�1��ก� 

1321 ,...,, −nλλλλ ���  d=1λ ��� 1321 ... −≥≥≥≥ nλλλλ  �>�.��@��@�E� VS∈  ��� 
2/VS ≤ ��
������ก��D��� h(G) �=� 

 

)(2)(
2 2

2 λλ
−≤≤

−
ddGh

d
     

 
�k=l ��� F 2 (Friedman, 2003) �	�1��ก� (eigenvalues) �>� �@��� 2 �>�.��@ก��A�@@��	
 �ก��
�
�>���
� (random d-regular) ),( EVG = ��� nV = 
� �ก�� d ���
��	� 0>ε ��1 /�	� 
 

ελ +−≤ 122 d  
 
����	�
��
������ )(1 dn Ω−−  

 
$�ก�xSy�����< 1 ���xSy�����< 2 ���$��R-�xSy�����< 3 �X<�$��R-�.-%�����)�<����"������*�
"�7�ก��ก-�01*�ก����ก��ก���������� 
 
�)*+�
���% 3 �>�.��@ก��A��	
 �ก���
�>���
� ),( EVG = ��� nV =  
� �ก����	�ก�@ d

�/� )1(122 od +−≤λ �����ก��D������ )(Gh ��
��	�1
	��>�ก�	� 2/d   /�����
�	������������B 
 
���!8�	 
\�������ก
�\�R	���< 2 $�ก�xSy�����< 2 ���
�
�xSy�����< 1 $��R-"���	%��ก������%	"
���ก��}���)R�ก���)<\���)� )(Gh  ��<)�R�ก������ก	� d  $�)�กก"�� 2/d �
�<��$�ก�xSy�����< 2 ��{

$���R-"��"�)
��$���{
��<���R	�
	[
 2/)( dGh ≥ ��{
$���R-"��"�)
��$���{
��<���  � 
 

�\�*�	��	�ก����X)��<�.-��-��ก��}���)R�ก���)<\���)�$���{
ก���\� 2d-regular $��R-ก��}
���)R��)<\���)�R�ก�� 2d �\�*�	�ก����-��ก��} G=(V,E) ��< |V| = n Q*
R ��-����% V’ ��<�*)��
ก	�
��% V $�ก
	[
�\�ก��������\�R	���% V’ �����) (random permutation) �\�*�	���% V’ �-"�*-$	����
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��*"���Q*
R�
��% V ก	���% V’ ��<����%\�*
��%��ก	
 $�ก
	[
�\�ก����-����-
�.�<�)��*"���
Q*
R�
 G ��<��{
Q*
R��<c�ก$	����ก	
��*"�����% V ก	���% V’  
 

 
 

D��� F 3  "�7�ก����-��ก��}R-"��	�ก����X)ก��}���)R�ก�� 2d �)<\���)� (Random 2d-regular Graph) 
 

 $�ก���$��*e
"��%���Q*�R$��R-��-
�.�<�)���<) 2 ��-
 �.�
�
;����< 3 Q*
R 1 $�)�ก��
��-����-
�.�<�)ก	�Q*
R��< 6 ��Q*
R��< 3 กe)���-
�.�<�)��Q*
R��< 1 �.�
ก	
 $�ก
	[
"
 d ���กe
$��R-ก��}��<)�R�ก������ก	� 2d 
 
���8m����K�ก����Jก (Small world) 
 
 Kleinberg (2000) �R-��
���$\����Q�ก����eก��{
�	�ก����X)��<�.-��-����$\����QR�
ก\�*
R�*-)�Q*
R$\�
"
 N2 Q*
R$�"��%	"�����
%�����
�R NN ×  $�ก
	[
ก���.�<�)%��$�c�ก
����QR�����)��%�����)%	"��� p , q �� r   Q*
R��กQ*
R$�)���-
�.�<�)���	���ก d Q*
R��<)�
�����
%����R	�ก���"�)��ก�
 p $�ก
	[
%���Q*
R v $�)���-
�.�<�) q ��-
 �.�<�)ก	�Q*
R��<
d ��<
c�ก���))� QR�)��"�)
��$���{
��<$�)���-
�.�<�)���	�Q*
R u ��<����*�����{
���� d(v,u) R-"��"�)

��$���{
��<��,	
%��ก	� d(v,u)-r  
 
���8m������ �a��	����E �� (Preferential Attachment Model) 
 
 Barabasi �� Albert (1999) �R-��
���$\�����\�*�	���������������"��R��"R��"e� )�
�� �)�	%�ก��$��%	"���
�R�������ก|ก\��	� (scale-free power-law distribution) QR�
�� �)�	%�
�[$��ก�R$�ก �������������%	" (expand) �����%���
�<��$�กก�����<)Q*
R�*)� ��Q*
R
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�*)�$��.�<�)%��ก	�Q*
R�ก����<)�ก���.�<�)%����<R� �
ก����-����$\����$��\�
X��� �)�	%��	[������<
ก���")�R	�
�[ 
 

1. �������������%	"�����%���
�<�� (scale-free) ���<)%-
R-"�Q*
R m0 Q*
R ��กd 1 .�"��"�� 
�*-���<)Q*
R*
X<�Q*
R��<)���-
�.�<�) m ��-
 ��< 0mm ≤  ���	�Q*
R�
���� m Q*
R��<�)��[\�ก	
 

2. Q*
R�*)�$��.�<�)%��ก	�Q*
R�ก����<)�ก���.�<�)%����<R� (preferential attachment) ก��
����ก��-����-
�.�<�)�\�*�	�Q*
R�*)� $��\�ก������กQ*
R�
����R-"��"�)
��$���{
  ∏  
�\�*�	�ก������กQ*
R i ��<)���-
�.�<�) ki ��-
$��R- ∑=∏ kki /  ก���"���Q*
R��<)���-
�.�<�))�ก
$�)��"�)
��$���{
��<$�c�ก����ก��� 
 

�
��
"�$	�
�[$���-����$\����QR��.- m0 �� m ��{
 d+1 �� d %�)�\�R	� ก���"����

ก�����<)%-
$�����กQ*
R)� d+1 Q*
R$�ก
	[
��-����-
�.�<�)cX�ก	
*)R $�ก
	[
����d���<)Q*
R
�*)� ���)Q*
R m Q*
R��<�����
����)��.�<�)%��ก	�Q*
R��<���<)��-�)��*)� QR��"�)
��$���{
�

ก������กQ*
R��<$���-����-
�.�<�)R-"�$���{
ก��ก��$��%	"���)<\���)� (uniform distribution) 
 
ก����ก��ก�������� 
 
 ก����ก��ก�������c�ก
\���
�QR� Douceur (2002) ��{
ก��
\���
���������ก��
Q$)%�������*)��
��������������������������� )��	กS ����ก��Q$)%����<��\��*-�ก�R�"�)�)�����
����)ก	
QR���(	�"�� %�)�ก%��\�*�	���ก�	กS ��Rd $�)��	%�	กS ��.-�
��������	%�	กS ��R��" 
����$��\�ก��$	R�������	���ก��������������) �X<�ก��Q$)%���<"��
�[$��\�ก����-���	%�	กS �$\�
"

)�ก$�ก��ก�	กS ��R��"���<��*-�R-�	�ก��$	R�������	���ก�)�กก"����<�"�$���{
 ก��ก-�01*�ก��
��ก��ก�������$�c�ก$	R��{
 2 ����;��*1�d���ก��ก-�01*����.-(�
��ก����
ก��%�"$��� 
ก	����)��.-(�
��ก����
ก��%�"$��� �
��
"�$	�
�[$��
�$ก��ก-�01*�ก����ก��ก������� 
��<�)��.-(�
��ก����
ก��%�"$���  
 
ก��K8;9 ���������	 
 
 ก��Q$)%�����������c�ก
\���
�QR� Singh et al. (2004) �\�*�	�ก��Q$)%�����������
�
����������������������� ��{
ก��Q$)%����<�%-��ก���"���)ก����<�������Q*
R��<c�กQ$)%� QR�$�
Q$)%��
�	กS ����ก��$	Rก�����<����-
�.�<�)%�����<��*-Q*
R��<c�กQ$)%�c�ก����ก��ก$�กก���)
Q*
R��<
R	���� 
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D��� F 4  �	กS �ก��Q$)%�����������QR�,�-)����-�� 
 

  $�ก���  $��*e
�R-"��ก���)Q*
R����-��ก	�ก���)Q*
R����"�c�ก�	<
R-"�Q*
R��<)����-��
�R�R-"�Q*
R��R\� QR�*�ก)�ก����<������*"���Q*
R 2 ก���) ,�-)����-����)��c�"���)�-�)����<
���ก	
�R- ��ก��Q$)%�������������)��c
\�ก��Q$)%���������X<���-��Q*
R���)$\�
"

)�ก)�.�"��
ก����-��ก��Q$)%��R- 
 

�����8�����I 9���nC<�ก����ก��ก�������� 
 
ก����ก��ก�������� (The Sybil Attack) 
 
 Douceur (2002) �R-��
�Q)�R��
ก��(XกS�ก����ก��ก������� QR���$�� �ก��
�.�<�)%���
���������������{
��ก���)�)� ,�-�.-%����
$���<����ก	����������
�[QR��	����
�-��"�) (message) ก	�������������� �
Q)�R�
�[,�-�.-$��)�����"���
��<
 d ��<%�R%��R-"��.�<�)
%��)�$�ก��<�R   
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D��� F 5  ��$\���������������{
��ก���)�)� 
 

�
Q)�R�R	�ก���" ก��%�"$����R��"��<�\��R-���ก�����ก���-���� (challenge) ��<$�%-��
%���
��QR��.-��	���ก��������� (�.�
 �"��ก�����)"�,� �"�)ก"-��.����	11�  *��� �
�[���<
*
�"��"�)$\��\����) ��<$�%���
���	
�\�*�	���ก�	กS ��R��"����
	[
 �)���)��c%���

*����	%�	กS ��R- �.�
 ���$\�
"
�%e)�
�R�*1��*-�ก%	"���ก����{
%-
  c-��	%�	กS ��	[����
��)��c%���
���R-�	
�	[���� กe��{
ก����
�	
"���	%�	กS �����	%�	กS ���{
�	%�	กS ���<�)��R-)�
$�ก��ก�	กS ��R��"ก	
 �
�<��$�ก�
������ก��$���"�)%ก%������<����	���ก�$X�)�)�ก �\��*-
ก�����ก���-����$��)�%-��ก����	���ก���<)�ก�ก�
�� �)��.�

	[
�-",�-�.-��<)���	���ก�%<\�$��)�
��)��c�.-��
�����R- R-"��*%�,�
�[ Douceur $X�ก���""��*�ก��ก�	กS ���<)���	���ก����ก"��
��	���ก�
-����<��R��<%-��ก�������
-�� b ����$���)��c��-���	%�	กS ��R- b �	%�	กS � 
�ก$�ก
�[ 
Douceur  ก���"��ก"��$��)���)��c����ก	
ก����ก��ก��������)��R-c-�ก��%�"$����	%�	กS ���<
��-�)���-�)ก	
R-"��
���"��ก	
 *����*-Q*
R��<��)�	����-".�"��
ก��%	R��
�$ R	�
	[
�-" 
Douceur $X�����"��$��)���)��c����ก	
ก����ก��ก��������R- c-��)�)�����ก����
ก����
�	

%	" 
 
�����ก��	I (SybilGuard) 
 
 Yu et al. (2006) �R-
\���
������ก���R (SybilGuard) ��<��{
"�7���<�.-$	Rก��ก	�ก����ก��ก
��������
������ก��$�� (Distributed System)  �
����
�[��<���<%ก%���$�กQ)�R���� 
Douceur (2002) ���ก��
\��-�)���ก�<�"ก	��"�)�	)�	
7�����	��)��*"����	%�	กS �%��� d )��.-
���Q�.
�  �"�)�	)�	
7�
�[�R������
����������������	��) (Social network) �-��))%�R	�ก���"
�\��*- Yu et al. ��)��c��-��������<�\���
QR��)��.-����ก����
ก����
�	
%	" ���"���)�"�)
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��
�����ก����ก��ก��������R- ���*%���< Yu et al. �)��.-����ก����
ก��%�"$����
�<��$�ก
)��"������ก����
ก����
�	
%	"
	[
����%��ก��Q$)%����-)�*�"�R-���� 
 
 Yu et al. ���Q*
R�
ก��}��ก��{
 2 ก���)����ก"��ก���)Q*
R��<�.�<�c���R- (Honest 
Region) ก	�ก���)�����Q*
R (Sybil Region) ��-
�.�<�)��*"��� 2 ก���)$�����ก"����-
�.�<�)��ก��ก 
(Attack Edges) 
 

 
 

D��� F 6  ก�����ก��}����������	��)��ก��{
 2 ก���) 
 

�����ก���R�.-�))%�!�
��<"����ก�	กS ��)���)��c���)�"�)�	)�	
7�ก	���ก�	กS ���<

�R- R	�
	[
��ก�	กS ���<)����-����-���	%�	กS ����)$\�
"
)�ก%� �"�)�	)�	
7�ก	���ก�	กS ���<
$�
)��)�)�ก
	ก ก���\���
����	�ก����X)�����ก���R$��\�QR�ก����-����-
������)R-"� �random 
route algorithm� ��{
ก����-���-
���R-"�ก���R�
���) (random walk) ��<)��� �)�	%���<�	����ก	
"��
��-
�.�<�)��<��-
���"�<���ก$�กQ*
R�R d $��X[
ก	���-
�.�<�)��<��-
���
	[
"�<���-����	�Q*
R
	[
 d  
R	�
	[
��-
������)�Rd 2 ��-
�R�
���,��
Q*
RR-"������-��R��"ก	
กe$�%-��"�<���ก$�กQ*
R�

��-
����R��"ก	
 �	��ก%"����-
������)$��)��*)��
ก	�ก���R�
�����) �
�<��$�กก����<��ก�	กS ���<
)����-����-$	ก��ก�	กS ���<
���.�<�c���R-������)�ก�<��ก�	กS ��\��*-��-
�����<"�<�,��
�	%�	กS���<c�ก��-��$�
�.-��-
����	��-�
ก	
 Yu et al. $X��R-�\�ก��%	Rก��}��*"���ก���),�-)����-�� ��ก���)��<�.�<�c���R- 
QR��	�ก����X)��������ก���R$�)�ก���"
ก�� %�"$����	%�	กS � B ��<%�R%����-�)�$�ก���\�
R	�
�[  �))%�"��)���-
���%�"$�����<��-��R-"�ก���"
ก����-��������) (random route) PA ��<���<)
$�ก A )�������� w ��{
��-
�����<�.-%�"$��� B �*-��-����-
������) PB ��<���<)$�ก B ���
ก��}
����������"�)�	)�	
7�  ��{
���� w ,�-�.- A $���)�	� B c-� (1) ��-
��� PA �� PB %	Rก	
�� A 
�	��)�����	��	%�	กS ��R d ��<%	Rก	� PA Q*
R u )�ก��
 �)�<�Q*
R u ��{
Q*
R��< PA �� PB %	Rก	
 
 
 c-���-
������)��<,�-�.-��-���X[
�\�*�	�ก��%�"$��� �R�
,��
��-
�.�<�)��ก��ก$��\��*-
��-
���ก��%�"$���$��-)�*�"�
�<��$�ก ��-
������)��-

	[
��)�	��	%�	กS ����)QR��)��R-
��{
��%�)"�7�ก������	�ก����X) 
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D��� F 7  �"�),�R���R���Q��Q%����)�<���-
������)�\�*�	�%�"$�����<�R�
,��
��-
�.�<�)��ก��ก 
 
�k=l ��� F 4 (Yu et al., 2006) �>�.��@ก��A���=�D	����B�
 ),( EVG = ��=�กJ�/�?/ u ���E=������Y
�@@��	
 /��ก��ก������@@��ก���@��E�D�BJ�/�?/���E=������Y��HB.
   ��/���B��	
���
��� w  ���
��!�
��ก u ��� !�J	����/��?=��
@�ก��กD��  g ��/� /�����
�	�������1
	�ก!� gw/n �
=�� n ���
�>����F.� ��ก��A �/���/���B��	

����
��� )log( nnw Ω= ���
��>������/��?=��
@�ก��ก 

)log/( nnO ���ก��!�\
1E@!�ก��Y ��� !�J	����/��?=��
@�ก��ก /�����
�	�������1
	�ก!� O(1)
  
 ���<�����ก	
�"�)�-)�*�" �"�)��" w ��<�.-$�%-��)����
-�� �������กe%�)��-
�����<��-��
�X[
$�%-����"����<$��\��*-��-
������),�-�.-��<��<��	%���
��<
 d ��-���X[
)�%	R�R-  ,�-�	#
������
ก���R�R-����$
�"��c-� )log( nnw Ω=  ��-
������)���,�-�.-��<��<��	%���
��<
 d $�%	R��-
��� PA 
R-"��"�)
��$���{
��<��� 
 
 R-"��-�$\�ก	R��<ก���")� �����ก���R��)��c����	�ก� ���<$\�
"
��-
�.�<�)��ก��ก�)��ก�
 

)log/( nnO  ������$��	����ก	
"�� ,�-�.-�R d $��	��	%�	กS ���<)�$�ก,�-�.-��<)����-���)��ก�
 
)log( nng ⋅Θ �	%�	กS � 

 
 Yu et al. (2007) �R-
\���
�Q��Q%����������)�% (SybilLimit) �R-��	�����ก����-��
��-
������) QR�$���-����-
������)��<�)��X[
%��ก	
$\�
"
 )( mO  ��-
��� �)�<� m �
$\�
"

��-
�.�<�)�	[�*)R��*"���,�-�.- ก��ก\�*
RR	�ก���"�\��*-�"�)��" w ��<%-��ก��
	[
�	[
���*��� O 
(log n) �\��*-����	���-
�.�<�)��ก��ก�R-cX� O (n / log n) 
 
 �������กe%�) ก���	����ก	
�.���xSy���������ก���R���������)�%��{
������<� 
(average) ก���"��� �	[��������$��	����ก	
�"�)�\���e$�\�*�	�,�-�.-��<���))����	<"cX� %��)��R-
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�	����ก	
�"�)�\���e$ก	�,�-�.-�R d  �ก%	"������.�
 ,�-�.-��<)���-
�.�<�)%�Rก	�,�-�.-��<)����-����$�)�
��)��c�.-��
�R- ��{
%-
   

 

�����8�����I 9���nC<�ก����ก��ก���������	 
 
ก����ก��ก���������	�����������<��<�H; (Eclipse Attacks on Overlay Networks) 
  
 Singh et al. (2004, 2006) �R-
\���
��01*�ก��Q$)%������������
����������-�
�	� �R-

\���
�"�� �)�<�ก\�*
RR�ก������ก���%���Q*
R�
%������-
��� (Routing Table) �	%����"

���Q*
R��<c�กQ$)%�$��)��ก�
 )1/( ff −  �)�<� f ����	%����"
���,�-)����-���
���� 
 
 ก��ก\�*
RR�ก�����ก���\� Anonymous auditing �))%� Q*
R u %-��ก��%�"$���Q*
R 
v ��<��{
ก���)Q*
R�ก�-����� (neighbor set) ���Q*
R u �*-�\�ก������กQ*
R x R-"�"�7�ก�����) ���<�

\���%�"$���Q*
R v "��)�$\�
"
R�ก���ก�
*����)� c-�$\�
"
R�ก���ก�
*����)�)�ก��%��ก�	��*-
��Q*
R v ��ก$�ก��%���ก���)Q*
R�ก�-����� �
�<��$�กก��%�"$����)��R-����"��Q*
R x ��<
����ก)�
	[
��{
,�-)����-��*����)�R	�
	[
�-"ก��%�"$���$��\�ก��%�"$��� n ��	[���c-�ก��
%�"$����*-,�"��Q*
R v ��{
,�-)����-��)�กก"�� k ��	[�c��Q*
R v ��{
Q*
R��<)����-�� ��Q*
R
�ก%�$�c�ก%�"$���"��R-"��"�)
��$���{
  
 

∑
−

=

− −






1

0
)1(

k

i

iin ff
i

n  
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 �,�ก�� 
 

 ����*)�������
"�$	�
�[$��\�ก������ก	
ก����ก��ก������� �������������
����
������������������������� R	�
	[
�
��"
"�7�ก����<$�ก���" �����{
 2 ��"
���ก������ก	
ก��Q$)%�
������� ��ก������ก	
ก��Q$)%����������� 
 
1. ก�����ก��ก��K8;9 �!�������� 
 
 ����*)�������
"�$	��\�*�	�ก������ก	
ก����ก��ก������������	�����ก���	����ก	

������������ก���R�*-��{
�
ก� ���<����<��R (worst case) ก���"������
\���
�"�7�ก��%�"$
�\�*�	��	����ก	
,�-�.-��ก�
  �
��
"�$	�
�[$�����$
�*�����*��� k .�"��"�)�	)�	
7���*"���,�-�.-��<
��<��	%����,�-�.-��<)����-�� ��<���������<$�����<�
ก���	����ก	
������<���������ก���R�*-��{
ก��
�	����ก	
�
ก� ���<����<��R 
 
 �
��"
*	"�-���<$�ก���"%����$���{
���<�� ก��%�"$������-��c�<
$��.-"�7�ก��
%�"$������-����-%���
�� �X<�ก����<$��\��*-Q*
R%�"$���"���)�)�,�-)����-���
���� k .�"�
�"�)�	)�	
7� �
�<����
"�$	��)��R-)����
-
"�7�ก��%�"$���R-"��*%�
�[$X���
�
"���%�"$��� 2 

"��� ��"
ก������$
�ก���	����ก	
���ก��%�"$������-��c�<
$�ก���"�
*	"�-�%���� 
 

1.1. ก��%�"$������-��c�<
 (Local verification) 
 
 �
�<��$�ก�����ก���Rก���	����ก	
$���{
������<� %��
�"�)��{
$����
ก���R�
��
���)��<���<)$�กQ*
R��<%�R*��������ก�-,�-)����-������*
X<� Q�ก����<$��\��*-�	�ก����X)�����ก���R
�\���
,�R���R)���� R	�
	[
�
��"

�[���$�
\���
�"�7�ก�����<��.-�	����ก	
"���\�*�	���ก�	กS � A 
�R d ��<��<��	%��$��)�)��	%�	กS �����	%�	กS ��R d ��<�����
�����)��ก�
 k .�"��"�)�	)�	
7� 
$�ก�	%�	กS ���� A ��<��{
�����ก�	กS ��R��"ก	
 ก���"
ก��
�[�\����<����<)�"�))	<
�$"�� A ����
*���$�ก��-
�.�<�)��ก��ก�����
-�� k  .�"��"�)�	)�	
7���<�\��	�ก����X)�����ก���R�	���)��c
�	����ก	
�"�),�R���R�R- 
 
 ก��%�"$������-��c�<�$��.-"�7��-����-%���
�� (Challenge and Respond) �X<��*)��

�
��$\����ก���)�)���� Douceur (2002) "�7�ก���R���"���	%�	กS �����	%�	กS �)�$�ก,�-�.-��<
%ก%���ก	
 $�ก���\�QR�ก�����ก���-�������	��	%�	กS �����	%�	กS � c-��	[�����	%�	กS �
��)��c%���
���R-�	
 $���)�	�"��)�$�ก�����ก�	กS � %�$�)�"�7�ก����<%ก%���ก	
 QR�
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"�7�ก��R	�ก���"$��\�ก��%�"$�����กd�	%�	กS ���<�����
���� k .�"��"�)�	)�	
7� QR�ก�����ก��
�-������<%ก%���ก	
���	���ก d �	%�	กS ���<$�%�"$��� $�ก
	[
�	%�	กS ��R��<�)���)��c
%���
���R-�	
�"�� $�c�ก����"����{
�	%�	กS ���<)�$�ก��ก�	กS ���<)����-�� 
 
 ก��%�"$������-��c�<
����<ก���")��-��%-
�))%�"����ก�	กS � A %-��ก��%�"$���
��ก d �	%�	กS ���<)�ก���.�<�)%��ก	�%
����
���� k �	��ก%"�� c-� k ��{
�������< ��R�ก�����Q*
R
)�����)�)�กก"���������< c $\�
"
�	%�	กS ���<����*����)��ก�
���� k $�)��)��ก�
 O(ck) �X<���{
�������<
�.�
�R��"ก	
 �*-��% N �
��%����	%�	กS ���<����%-��ก���R���R	�ก���" �
�<��$�กก��
%�"$���
�[�)���ก���)�%ก%���$�กก��%�"$������")(�
��)�ก
	ก$X��)��.-����Re
���
��
"�$	�
�[ �������กe%�)���<��R�"��ก��%�"$���R	�ก���"��{
���R-����R�"�7�ก��%�"$������
�� 
 

1.1.1. ��ก�	กS � A $���{
,�-���ก���-�������	���ก�	%�	กS ��
���� k .�"�
�"�)�	)�	
7�$�ก��ก�	กS � A �-"%�"$���"���	%�	กS ��R�-��%���
���R-�	
�"�� 
 

1.1.2. ��ก�	กS � A $�$	�����	%�	กS ��
���� k .�"��"�)�	)�	
7�$�ก A 
$�ก
	[
 A $���{
,�-����ก"���	%�	กS ��R$�%�"$�����ก�	%�	กS �*
X<���<$	�����"-  �
ก��$	�����	%
�	กS ���<%�"$���ก	
�)��"�)��"�)�	)�	
7�ก	
�
Q�ก�"�)��{
$��� %	"�����ก��$	�����
"�7�
�[
�R��
;����< 8 
 

 
 

D��� F 8  "�7�ก��%�"$������-��c�<
����< 2 
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 c-�����))%��*-�)�)���ก�	กS ��R)���	���ก�)�กก"����	���ก���<%-��ก���
ก��%���
��
ก���-���� "�7���< 1 $��	����ก	
"�� �)�)�����	%�	กS ��
 N ��<��{
�����ก�	กS ��R��" �-�R����ก��
%�"$���R-"�"�7���< 1 ��� �
ก� ���<)���ก�	กS ���<)����-����<)���	���ก�)�ก��)�*����	%�	กS �����
�
��% N "�7�R	�ก���"$��\��*-��ก�	กS �
	[
�R-�	�ก���-������{
$\�
"
)�ก$���)��c%�"$���
���R- �������กe%�) ;������ A �
ก���.-ก��%�"$���"�7���< 1 ���
�-��)�ก ��"
"�7���< 2 $��.-
��	���ก�
-��ก"��%��"�)��ก$�������<�01*�ก��$	����%�"$��� �"�)c�ก%-���
"�7���<������ก��
��<�	%�	กS ���<$	����%-���)��R-)�$�ก����<���R��"ก	
 ก��ก-�01*�
�["�7���<������Rกe���ก��$	�����	%�	กS �
��<�)��R-)��"�)�	)�	
7�ก	
 *���R-"�"�7�ก��$	�����	%�	กS ���<�)��R-)����)���")ก	
 �������กe%�)�	%
�	กS ���<)����-����$����ก�กe��	%�	กS ���<�����ก�- A )�ก d ����"-�R-    
 
 *�	�$�ก�\�ก��%�"$������-��c�<
 �-"��Q*
R��<)����-�������ก�-ก��$	Rก��ก	��01*�
�[
��$�\��R-QR�ก��%	R�	%�	กS ���<�.�<�)%��$�ก A ���	���ก d �	%�	กS ���<�.�<�)���	��	%�	กS ����)
กe�R- 
 

2. ก������ก	
ก��Q$)%����������� (defending eclipse attack) 
 
 �
��
"�$	�
�[$�ก-�01*�ก����ก��ก�����������
���������������������������<�)�)�
Q�����-����%	"ก�����<�.�<�c���R- QR�����
�[ก���.�<�)%�����Q*
R$��\�ก���-����������$�ก
Q*
R��<�����-$	กQR���"
�*1�)	ก$���{
���<�
 ��ก���-����Q*
R���<)$��\�ก����������$�กQ*
R
��<�����-$	ก�-" ก����-��ก��Q$)%����������� ,�-)����-��$���(	��	กS �ก������������
�[)���-��
ก��Q$)%� QR��)�<�)�ก�����-��������$�กQ*
R��<)����-�� Q*
R��<)����-��$������)��
��������<�����

ก���),�-)����-����<)��"�)�	)�	
7�ก	
 �\��*-ก���)���Q*
RR���<c�กQ$)%��R-�	�%�������)����-�� 
 
 �
��
"�$	�
�[$�
\���
��	�ก����X)�\�*�	�ก��%�"$�����ก��*��ก���<��ก��c�กQ$)%�
���������� QR�ก���-������������<
��<%�R����ก	�Q*
R��<�����-$	ก ���<�����-$	กQ*
R���<)�X[
 �\�*�	�
Q*
R u ��<%-��ก��%�"$���"��QR
Q$)%�����*����)� �*-�\�ก���R�
�����)�"�)��" w ���<)$�ก
Q*
R u �\�ก������กQ*
R v �����) $�กQ*
R��<%�Rก	� u $�ก
	[
กe�R�
��Q*
R v ��<����ก)� 
�-"�\�ก���-����Q*
R��<%�Rก	� v $�ก
	[
กe���)����กQ*
R��<$��R�
%����$�กQ*
R��<�R-�	�)�$�ก 
v �\��.�

�[ w ��� �\�*�	����������������<)�ก������%	"R� c-��)��R-)�,�-)����-�� ���$���"��$\�
"

Q*
R��<�R-�	���
)��	[�*)R$�)�$\�
"
)�ก R-"�ก��"������*�QR��.-ก��}���)R�ก���)<\���)� 
(random d-regular) )�����$
��.���xS|� 
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�\�*�	�Q*
R��<)����-����<�fR�	�QR��)��
�1�%��*-Q*
R��<c�กQ$)%��	���-Q*
R��<
���.�<�c��
��<
d ก���"����
ก���-����Q*
RR-"�"�7�ก���R�
�����)�"�)��" w $���
%������Q*
R��<��{

ก���),�-)����-����<
d)��*-�\��*-Q*
R��<�R-��
ก�	�)��")�-")�$\�
"

-�� ���$�%�"$���R-"��c�ก
Q$)%����� ���
�<��$�ก����)�����cX�Q*
R;��
�ก��<
d R	�
	[
"�7���<$�*��R$�กก����ก��ก$X�)�"�7�
�R��"���ก����ก$�ก���� %�c-�Q*
R��<)����-�������)�fR�	�Q*
R��<c�กQ$)%�QR� ��
Q*
R��<
)�
�-�����<���<����ก	
ก��%�"$��ก����ก��กR-"�"�7�
�[กe$�)�"�7�*
�$�กก����ก��ก�R-QR�ก�����)����ก
Q*
R��<�R-�	�)� $�ก
	[
���.�<�)%��ก	�Q*
R
	[
�
Q*
R��<�.�<�)%���R�) �\�*�	�ก��%�"$���
ก����ก��ก���������� �\�*�	� u ��{
Q*
R��<%-��ก��%�"$���"��c�กQ$)%�����������R-"�,�-)���
�-���
�R k  R-"�ก���R�
�����)�"�)��" w ���R-Q*
R��
ก�	�)��	[�*)R Kt Q*
R $�����

��{
�	�ก����X)�R-R	�;����< 9 
 

1. Procedure checkEclipse(Node u) 
2. For i�1 to w 
3.  v�����กQ*
R��<%�Rก	� u R-"�ก�����) 
4.  �R�
����< v 
5. �-����������$�ก v 
6. If $\�
"
Q*
R��<��-$	ก ≤ k then 
7. ��ก$�ก���� 
8. Else 
9. ���)����กQ*
R��<�R-�	�)��.�<�)%���
Q*
R�R�) 

 

D��� F 9  �	�ก��X�X)�\�*�	�ก-�01*�ก����ก��ก���������� 
  
 $�ก;����< 9 ��"��$\���{
%-��)�ก��*����%	"����<�*)���)�\�*�	��	�ก����X) 
checkEclipse R	�
	[
ก��*�%	"��%���d��<�*)���)�\�*�	��	�ก����X)
�[ �
��
"�$	�
�[$��.-ก��
�R����
ก��*������<�*)���)�
��$\����%���d QR�$�ก���"�
��"
���,�ก��"�$	� 
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-�ก�� �#�� 
 

 
"���!���1,���
!
ก���ก�(23��ก����ก��ก���,-������ก����ก��ก��������(�$

���.������#���$�/�#���$ ��"�1
�����"4�ก����!��!����"ก������"�(5ก������"���������)�ก��
(*�"ก�ก����ก��ก���,-��������)�ก��(*�"ก�ก����ก��ก��������(�$  ���+������!���ก��
����"�#.	����(��ก����������ก����������$���"�6'7� ���ก����������$�������!����" 

 

ก���(������.��
 �,�ก������ก�	�

�
�� 
 

 
�����"ก������"�������(23��ก����ก��ก���,-���!����"�(5��"����.� ก��
����"���"�6'7� !��(5ก������"�#.	����(��ก��������������ก��������"�8�+%��+�$ 
���ก������"�������!����"!��(5ก�����ก������"  ��
�����!����" �ก
���9ก��" 

Kleinberg (2000) ��	
�����#������+��$�.� p=1, q=1 ��� r=0 ������������" k !�ก��+��ก'8$��	
���"������	�#��"#���	!��(��	�ก�����(��ก�����:��	���",-���ก��$�
���(5ก�����(��ก�
ก�8�
��	�����	��� 
 

ก��ก��#��!� ���/.	(�	�

#����� 
 
 ก����	!�ก����;&"ก�����(��ก���"�6'7� 
"���!���1!����";&"ก��ก��!����" ��

���!����" �ก
���9ก ���,������"����"���.�������"������ ������" Kleinberg (2000) ����
��!��� ����	������,(��"�����.	����ก��ก,���ก� 10 ���" ก���
<�#��	 10 ���"4�ก��
����"�ก������ 10,000  �� ��	����"����#������+��$ p = 2, q = 4 ��� r = 1.9  ��
����"
ก�8���	�������.	����ก��ก����ก�� 50, 100, 150, 200 ��� 250 +�������� 
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0����% 10  ก������"�������#�)$������"!��� ����	��/����"!�ก4/����"����
�+���!�����"
���   ��.	����ก��ก 

 
!�ก<�#!���9,����� ��(ก+�����4/�
�����
�3�!���/����"!�ก�����.	����ก��ก (attack 

edges) ��"�1 (� +���,-���ก��$�!&"���"������9!����������!��(5��	�/" �+�������� ����	
+��ก�������.	����ก��ก ,-���ก��$�,��,��ก���+�����;/ก+��" 
���"���!���1!�(���(��",-���
ก��$�
�������;���(��ก� ����	+��ก�������.	����ก��ก �#.	���	!��(��	�ก�����(��ก� ���:��	�
��",-���ก��$��(5ก�����(��ก�
ก�8���	�����	��� 

 
ก�� ������.��1���)*+� 
 
 
ก����������$������������"�6'7�!�#�!��8�
�������!����" �ก
���9ก��" 
Kleinberg (2000) �.	�"!�กก����������$ก��ก��!��+����"ก���
��������	4����#����!���
 ����	��/����"!�ก4/����"������กก��� 1 !�����/�!�����ก ��"�1 �ก����	���!����
��ก��+��!���
������";�	�����9!ก9!�����/��/"+��,(���� ����������!����" �ก
���9ก��" Kleinberg (2000) ��	
��#������+��$ p=1, q=1 �� r=0 
�������1!�#��/!$��������;��������	������� k ��	���#�
�������ก������������ ��	!����4�������.	������,ก�ก����	!�;&"4/����"���� �.	�"!�ก��.	����4��
�����.	������,ก�!����.�ก����.�ก ���������-&	"���/�ก����)�ก����",-���ก��$� !&"
�����;
��ก�����(��ก���",-���ก��$�,�� ���!����
�������;�(��	�ก�����(��ก�����:��	�
��",-���ก��$�
���(5ก�����(��ก�
ก�8���	�����	��� 
 
 �.	�"!�ก
���!����" �ก
���9ก��	
���1 ��	��� q ����ก�� 1 !��(5ก�8���	�����	��� �.	�"!�ก
;����� q ��กก����1 �ก����	ก���������!���.�ก�����.	������,ก�!����/"�&1���� ������ p ��	
��กก��� 1 !�����,����ก��"�1
"���!���1!��
!�:#����	��� p=1 �����1 

 

����*���$�ก��-
�.�<�)��ก��ก 

$\�
"
Q*
R 
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�)*+�
���% 5 ก�
� G = (V, E) ���
��
������
�����ก���� ก!�� Kleinberg (2000) ������
�
����"
�
�#����$ p = 1, q = 1 ��� r = 0 	�
��
�������������#�%�&'�()��*���
������)��"#ก+� x,y 

��,	-� 
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����#	�  
 ��"�ก+������!����" �ก
���9ก��" Kleinberg (2000) ��	����"����#������+��$ p = 1, q = 

1 ��� r = 0 !�ก �� A 
�=!��������.	����	+����/� 5 ���ก��������"�����" A 
�+������1"��	
����#.	�
��,�����4�������.	������,ก�!�����"��.�ก 4 ��" -&	"#�!��8�,���(5��ก�+��$��"ก��
�(��	�+�����"��	��� �.� (1,0), (-1,0), (0,1), ��� (0,-1) ����",�ก9+�� ก����������$ ��+�"ก��
��"��.�ก��"ก�������,�������ก  
 

 
 

0����% 11  �ก����+��$�������ก�����
�ก(ก+� 
 

 ���!&"�(��	���)�ก��������%��"
��ก�/(���-&	"���/�ก��ก����.�ก�������  
ก���������

��� ���!� ������3��	,�����	�"����"�����3 
����ก�+��$��	�������"ก�������3��1"��"�(5  v1 

= (0.5, 0.5) ��� v2 = (0.5, -0.5) ������� }2,1{∈i  ��"<�#��	 12 

 

 
 

0����% 12  �ก����+��$
���ก
�����	ก�� ������3 2 �����3!��(5�����+��ก� 



 21 

 
 
��+���(����� Di ����ก�� vi ;�������3��	 i ��ก��� �������ก�� –vi ;�������3��กก��� 
��ก�+��$ก���(��	���% D ��	,��!�กก�� ������3��1"��"!����������ก����ก�+��$ D1+D2   ��"�ก+���
������!��(5��	!�,��ก���(��	���%4���#)$���
� = �1����ก�� 1/4 ��������ก��ก��������.�ก
��%��" 4 ��� ก���(�"��"ก����;��!�#/�
���"�8�+%��+�$ก9�.�ก���(��	�>����ก (basis) !�ก 
(1,0) ก�� (0,1)  ,(�(5 v1 = (0.5, 0.5) ก�� v2 = (0.5, -0.5) �	��" 

 
 ก���(��	�>����ก��"ก�������
�������������$������!��(5��	+�����"��	�����/�<�����"ก��
��� w ���1"���,������ก�&1  ;��#�ก����	����
!�.� (x, y)  �������
���,���(5 (x, y) = (x + y) v1 

+ (x - y) v2   !�กก��#�!��8���"ก���� ���!�,����� ���!����,(��/���	#�ก�� (x, y)  ก9+����.	� �����3
��ก��ก�����กก�����กก����(5!��� x + y ���1" ��������3��	��"��ก�����กก�����กก����(5
!�������ก�� x - y ���1"  ��.�
��ก��"�&	"ก9�.� 
ก�� ������3��ก k ���1" ���,�������1"��1 
k/2 + (x + y)/2 ���1"  ���
ก�� ������3��	��" k ���1" ���,�������1"��1 k/2 + (x - y)/2 ���1"  
-&	"�ก���&1����������!��(5����ก�� 
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��"�ก+������������!��(5���"+���",��,�����ก�8���	�����.�ก�����.	��ก�� �� ��"�1 ������!�
�(5��	<��
ก����� k ���1" ������,(��"+�����" (x, y) ก����	!���.�ก�����.	��ก�� �� �.� 
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++ 5

4

2

1

2/)(2

1

2/)(
 

 
 
 
 
��!������1"��	 ������3��	�����	�����	!����!�ก����+�1 A ����,(+ก��	 ����	���"���� u 

����ก�� l ���1"-&	"���������ก�� yx +  ���1" #�!��8�!������1"��	�� �ก�����+ก ����	���"���� u 

<��
ก�����,���ก� w ���1"!��(5 l, l+2, l+4, l+6… w ���1"�.	�"!�ก��ก ������3 l ���1"
�����3��ก+��"��ก��� (l+x+y)/2 ���1" ��������3��	��"+��"��ก��� (l+x-y)/2 ���1" ��ก �
�����3��ก��.������3��	��",������ก�!�+��" ���กก�������ก��!�����"ก�� �,�������	�ก�
�� ��"�1������!��(5��	!����!�ก����+�1 A ����,(+ก��	 ����	���"���� u <��
ก����� l, 
l+2, l+4… w ���1" ��,����.�ก�����.	��ก�� ��!�����ก�� 
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 #�!��8�+���"ก�����	 �������.�������"����" Kleinberg (2000) ��	#������+��$ p = 1, q 
= 1 ���    r = 0 
�� �� A �(5!��ก&	"ก��"  ��
�����!�ก A ,(��" ����ก��ก��	��/����= ��

��ก�����,���ก� 20 ���!�,��4���"+���"��	 1 
 
!������% 1  ������!��(5��	!����+ก,(��" ����	���"�������=���"�6'7� 
 

 
 

 !�ก+���"��	 1 #������	"��/�
ก�� �ก����	!��!�4/����"������	"�/"�&1 !�ก�1#�!��8� �ก����	!�
���ก�� ��!�ก�����.	��ก�� ������+ก��	 ����	���"���� 
�� s �(5!��� ����	���"������1"���
��� n �(5!��� ����1"����.� s/n  
 
 #�!��8�
�;�ก��8$��	�����	��� ��	��4/����"������/����
�������" l +��<�#��	 13 !���
������!��(5��"ก������������	�!�ก ����	-.	���+�$ A 
��!���ก����� w ���1"�������+ก
 ����	���"���� u  ��,��ก�� ��4�������.	��ก�� ��  
 
 

 
 

0����% 13   ����	���"������/���� ����	-.	���+�$
���� l = 5 
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 �.	�"!�ก �ก�����+ก ����	���"������	��/����
���� l �.�4����������!��(5��	!�
���+ก ����	���"����
���� l ��1"��� 4���	,�����"
ก���+��<�#��	 14 
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0����% 14  ������!��(5��	!����+ก��.	���4/����"������/����
����+��"= 
 
 �����"�ก+;�� ����	���"������/����
����+�1"�+� 3 �(5+�,(!���"�� �ก����	!��������
!�กก����4/����"������	��/����=,�� 4����"�����.	��ก�� �� 
 
ก�� ������.�(2 �ก��#����� 

 
 
����1�����������+�#.1>���� ,���������.	����ก��ก 
���� k - 1 ���"�������#�)$
����.�������"��!�กA �	�.�ก��+��!���������";�	��	���+�+����,�������9! 
  

���!�#�!��8����.�������"��
 ������" Kleinberg (2000) ��	#������+��$ p = 1, q = 1 

��� r = 0 
 ������"ก�����+��� ��!��������.	��+��ก�� ����� = �+���"ก��� �����
�����.	����ก�&	"�����	ก�� ��,(��" ���.	= ��	��ก��ก��!�������ก�/( ����ก�����.	����"ก����
��������.	��ก�� �� ��"�ก+��� ;��
ก��������������ก!�ก ��
� �����.�ก�����.	��ก�� ��
,(��" ����	-.	���+�$ ���!������/��".	�,�#.1>���"�6'7�����	 1 �	�.� ����ก��+��!������
���";�	����(�"�".	�,�!�กก�8��:��	� �(5ก�8���	�����	���,�� 
 
 
ก�8��1 �.	�"!�ก�(5ก��#�!��8�������";�	 ���!�#�!��8��:#��ก�8���	��ก��ก'8$ A ��/�
��	!�� (0, 0) ���+�
���� �� u ��	���"������	��/���	�/������ (x, y) ��	��/����"!�ก�(5���� l ����

+���"ก�����	 �������.�������"�� ���!�����8������!��(5��	��ก��ก'8$ A !�������"�������
����,(��" �� u <��
ก����� w ��� 
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 ���,������"�� �ก����	!���)���",-���ก��$�!��������,(
ก����4/����"����+���������"
!�ก4/����"����
 ������"���.�������"����" Kleinberg (2000) ��	��#������+��$ p = 1, q = 1, 

��� r = 0 ���!��������������",���ก� 20 ���1"!�,�������"+���"��	 2 -&	"�����
ก������"ก��+���"��	 
1 
!������% 2  ������!��(5��	!����+ก,(��" ����	���"�������=���"(?���+� 
 

 
 
 !�ก+���" ;��!�;�� �����	�+�
��,ก�!�ก4/����"����,��,ก�(����8 k = 3  �ก����	!�
���,(��"ก����4/����"����!������ ���:��	������ก 

 

ก���(������.��
��� �,�ก������ก�	�

�������� 
 

 !��(5ก��%&ก'��� ����"������	,����ก��;/ก !�+� �.	�"!�ก�����������	���;��;/ก
 !�+� ��.	����ก�����"�� ���.	=  ����	���"����#�����,���.�.	= ��"�1!��� ����	;��,��
!�#���� ;��4/����"�������
��ก���/�!�ก�(@�ก���"��ก!�,�������;������ ����	;/ก !�+�,�� ��"�1
���!�#�!��8������ ��(ก+��������!�+��"�������;��ก�	���1"�������/�!�ก����"���ก�	+�� ก��
����"!�
�����!����" 2 ����.����!����"ก���������ก����	������ (Random d-Regular 

Graph) ก�����!����"#������$������� (Preferential Model)  ��!���ก����������$���������9!
��"���ก����&� ก������"
�����" ก�������ก�������!��� ����	�/�!�ก�#�	��&1 �#.	�
#��/!$������ก�	��ก����+��ก������+����"�������.����� ���ก����#������+��$+��"=��	
�����������������ก����&� 
 

 ������.�� �$�����3#������ก����4$ 

 

$�ก�	�ก����X)�
�����< 9 ��$�� � ก��} G = (V, E) ��$�� �Q*
R u �Rd��<)�,�-)����-��
�
�R k Q*
R�����)��-��ก����ก��ก����������  �\�*�	� u ��{
Q*
R��<%-��ก��%�"$���"��c�ก
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Q$)%�����������R-"�,�-)����-���
�R k  R-"�ก���R�
�����)�"�)��" w ���<��-����Q*
R$�ก
Q*
R v1, v2, … vw QR���< vi ���Q*
R��<ก���R�
���)��	[���< i �R�
�� ���R-Q*
R��
ก�	�)��")
�	[�*)R Kt Q*
R ��$�� � 2 ก� ���� 
 

ก�5 � F 1 *�	�ก���R�
���)�R-�	�Q*
R)��")�	[�*)R Kt ��<�)��ก�
 k Q*
R�R�"��c�ก�������������
�)��� � �X<�*)���"�)"���
ก���-����R-"�"�7�ก���R�
�����)�"�)��" w �)��R-�	�Q*
R��<�.�<�c��
�R- �	�ก����X)$�%�"$��"��Q*
R u c�กQ$)%��������������)�)���)��c*�Q*
R��<
���.�<�c��
)��.�<�)%�����<�*
�ก����ก��ก R	�
	[

"���ก-����<R���<��R���ก����ก$�ก���� 
 

ก�5 � F 2 *�	�ก���R�
���)�R-�	�Q*
R)��")�	[�*)R Kt ��<)�กก"�� k Q*
R �)���)��c��ก�R-"��
c�ก��������*����)� ��$��{
�����Q*
R��<)����-�������)��
Q*
R��<
���.�<�c���R-)��-�� �	�ก����X)
$����)����กQ*
R��<
)���-����-
����.�<�)%���
Q*
R��<�.�<�)%���R�) ���<�*
�$�กก��c�กQ$)%��R- 
 

�k=l ��� F 6 �>�.��@ก��A��	
 �ก���
�>���
� G = (V, E) ���
� �ก��D�B��กF.� ��	�ก�@ d P!���I�
F.�  u � C ����F.� ����/�Bก��������@�	���กF�
���@@�!��!��Y /��J�/
�	B�/��D��  k   /��ก��
� !��@@��	
���
��� w �P=���/�BD�F.� ��กF.�  v1, v2, : vw F ���� vi �=�F.� ���ก��� !���	

���HB��� i � !�1� ���1 /F.� �=�ก��@
���HB.
  Kt F.�  �>�.��@ Kt ���
�กก�	� k F.�  ก���������
ก���?=��
�	���กF.� ����?=��
�	����	� !
 ก�@F.� �����	
��กF.� ���1 /��@
� ���
�	������������
.�� ��กก��F�
���@@�!��!��Y��	�ก�@ tt KkK /)( −  

 

���!8�	 ��$�� ��
�<��$�ก,�-)����-��)��
�R k Q*
R R	�
	[
Q*
R��<�R-�	���
ก�	�)� Kt $���{
Q*
R��<
�.�<�c���R-����ก	� kK t −  Q*
R ก�����)����กQ*
R��<�R-�	�)�*
X<�Q*
R)��.�<�)%���
 Q*
R��<
�.�<�)%���R�)*
X<�Q*
R �	�ก����X)$��\���e$R-"��"�)
��$���{
 tt KkK /)( −   � 
  

�(��
#��	 	/.	(��%��2#�ก���%$�45	0��.���#�กก���(�	���$ 

 

 �(5ก��������#.	��/;&"��+��ก���#�	��&1��" ����	�/�!�ก��.	���� ��
��ก������������
�������"�� ���#�	� �#.	�#��/!$��� ��(ก+�ก������������ ��������������.�������	,��;/ก !�+�
��������(�$ ;��ก������������,���ก��ก������-1�� !��� ����	�/�!�ก!�+��"�#�	���ก�&1 
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�����"��)�ก��,����ก��#��/!$�ก�	��ก����+��ก���#�	���"�-+ ����	,������.�� ;�����
�������������� w !��� ����	�/�!�ก�#�	��&1����"��� ( ) wd *2/1+   �� ��"�1
ก������"
���!����ก������"�#.	�#��/!$������1����ก����������$��"�8�+%��+�$����ก���������ก��
��	������ ������ก������"����ก��!����"�������!����"#������$������� (preferential 

model) �#.	�#��/!$��������;�����ก����&� ,(
��
ก�����	����8����+�����+����	������.	,�� 
 

1. ����"����ก���������ก����	������ 

 

 #�!��8�4���	,��!�ก<�#��	15 ���<�#��	16 �(5ก������"����ก���������ก����	��������	

��#������+��$ d +��"= ����������"ก����.� 5000  ����� 50000  ��+�������� 
��ก��
����������������� 40  

 

 
 

0����%15  !���ก���#�	���" ����	�/�!�ก+��!���ก�������������������ก���������ก��
��	������   (random d-regular graph) 5000  �� 
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0����%16  !���ก���#�	���" ����	�/�!�ก+��!���ก�������������������ก���������ก��
��	������ (random d-regular graph) 50000  �� 

 
2. ����"����ก�����	����"�������ก����&����!����"#������$������� (Preferential 

Model) 
 

 #�!��8�4���	,��!�ก<�#��	17 ���<�#��	18 �(5ก������"�������!����"#������$��
�������	
��#������+��$ d +��"= ����������"ก����.� 5000  ����� 50000  ��+�������� 

��ก������������������� 40 
ก�����"�� �� 

 

 
 

0����%17  !���ก���#�	���" ����	�/�!�ก+��!���ก�������������������ก������#������$
������� 5000  �� 
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0����%18  !���ก���#�	���" ����	�/�!�ก+��!���ก�������������������ก������#������$
������� 50000  �� 

 

 !�กก������"
ก����������#.	����"�� ��
��� #������+��ก������+������"�����9� 
��1"ก���������ก����	������������!����"#������$������� ������+��ก������
ก��=ก����� d 

�������ก���������ก����	������ ���
ก��ก�� 2d ����������!����"#������$�������-&	";.������ก��� 
2/d ��ก 

 

�(��
���%�.�� �$�� ���ก���(�	���$��%�.$���$ 

 

 !��(5ก������"�#.	���������$�����������"ก�����������	������������������
��

���ก����&��������ก��+��!���ก����ก��ก��������(�$ �������ก���������ก����	������ ���
���!����"#������$������� !�+��"����������������������,���	!������;���(��ก����������9!
��"���ก����&�,�� 
 

 
ก�8���	,����4/����"����
����ก�����"�� �� Kt  �� �������ก����������$��!���
������� w ��	
��
ก���������!��������$����ก���������ก������"������� ก���������ก��
��	������ ���ก������"�#��"����"���������������!����"#������$�������  ��!�
����� Kt 

����ก�� 100, 500 ��� 1000 
ก������" 
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1. ก����������$���"�6'7��#.	����������ก�����������	��������������ก���������ก��
��	������ 

 
 �������ก����������$��!���ก�������	�����������������ก����&� ��������ก�(23�� ก��
��ก��ก��������(�$  ��
�������1!���������$���"�6'7�����������!����"ก���������ก����	������ 
(random d-regular graph)  ��!���%����8����+���"ก������+����	���#.	����"����������ก��
+��!��� 

 

�)*+�
�������% 1 ��
.�+�ก�
��*���ก������
���� ),( EVG =  �������ก����
ก+� d ก
���������

&)ก���������#	�#�� ����ก
�����!��"���$����ก
���#�����*�	�
��
� w &�
%�%����()��*���
� 

��
����.������)��+ก���"#��!'/�%�����%�ก�
 ( ) wd *2/1+  ����	�
��
����������)� 
 

����#	� �������ก���������ก����	������ ),( EVG = ��	 nV =  �������ก������ก�� d !�ก�6'7�����	 
3 ��+��ก������+�� )(Gh ,�����,(ก��� 2/d  ����������!��(5��	�/" 
�� 1S  �(5�-+��"ก����
��9ก=
ก�����	 2/1 nS ≤  !���� ����	�/�!�ก!�,�����,(ก��� ( ) 1*2/1 Sd+  ���ก�����
�������������� w 
�� 2S �(5�-+��"ก������9ก=���"�������������� w !�,����� wSS += 12  
��"�1���"!�ก�����������#.	����"�� ����1����"!��� ����	�/�!�ก!�,�����,(ก��� 
( ) 2*2/1 Sd+  !�,�� ����	�/�!�ก�#�	��&1,�����,(ก��� ( ) ( ) 12 *2/1*2/1 SdSd +−+  �.� 
( ) wd *2/1+  �.	�"!�ก�6'7�����	 3 !��(5!��"����������!��(5��	�/"��"�1 ก�����"�� ��
����ก������������������� w !�,�� ����	�/�!�ก�#�	�,�����,(ก��� ( ) wd *2/1+  ��������
��!��(5��	�/"                 � 

 

�)*+�
���% 7 ��
.�+�ก
������������ก
���#��*���ก�
��*���ก������
���� ),( EVG =  �����
��ก����
ก+� d �"-������!��"-���.�%���.�� Kt �.�����0�	�
��
���ก
���#��*���
����� 

( )2/1/ dK t +  ����	�
��
����������)� 

 

����#	� !�ก�6'7�������	 1 ก���������������� w �#.	����"�� ��!�,����� ���#�	�,�����,(
ก��� ( ) wd *2/1+  �(5!��"����������!��(5��	�/" ��"�1;��!����ก����������#.	����"���#.	�
��
,�� �� Kt  �� !�+��"������������������"��� ( )2/1/ dK t +  !��(5!��"����������!�
�(5��	�/"             � 
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2. ก��������#.	����������ก�����������	��������������ก���������ก����	������ 

 ��������$
���!����"ก���������ก����	������ (random d-regular graph) �#.	���
���#������+��$��	�����������������ก����&�ก��(*�"ก�ก�� !�+���������(�$��	,�������
ก��
��!���1 !�#���� ��������������ก��������� !��(�4�+����� Kt �+�!��(�4ก4�ก����ก����"
ก�����"���"+��<�#��	 19 ��� 20 

 

 
 

0����%19  !���ก�������.	������ก��!�����ก����	
��
ก�����#� ����� Kt +��"=�������
ก���������ก����	������ (random d-regular graph) 5000  �� 

 

 
 

0����%20  !���ก�������.	������ก��!�����ก����	
��
ก�����#� ����� Kt +��"=�������
ก���������ก����	������ (random d-regular graph) 50000  �� 
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3. ก��������#.	����������ก�����������	�����������������!����"#������$��
����� 

 

 ��������$
���!����"#������$������� (Preferential Model) �#.	������#������+��$��	
�����������������ก����&� �.	�"!�ก���!����"�1����8����+�
ก������+��,��
ก������"ก������
���.���������#���$�/�#���$ !�#�������������	
���������ก���������!�
�����ก���
���!����"
ก���������ก����	��������ก ��"���"+��<�#��	 21 ��� 22 

 

 
 

0����%21  ���"!���ก�������	!������ก��!�����ก��
��� Kt +��"=�������ก������#������$
������� 5000  �� 
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0����%22  ���"!���ก�������	!������ก��!�����ก��
��� Kt +��"=�������ก������#������$
������� 50000  �� 

 

 
ก����������$#������+��$��	���������"���ก����&� ����������!����"���+��"= ����
#������+��$��"���#�����������ก�� !�+���	��4/����"����,��;&"��&	"��"!��� ����1"���#����
���������	
��
ก��������� �������!��� ����1"���
�= !�
ก������"ก�  ��
ก������"
#����#������+��$��	��4�+�����������"ก��������� w �.�!��� ��
���!����" ��� Kt ��� 
��� d ����������������"ก��������� w 
ก������"����ก���������ก����	������ ���
���!����"#������$�������!��� �� 5000 ��� 50000  �� !����(,��4���"+���"��	 3 
���+���"��	 4 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 33 

!������% 3  ���"������������	
��
ก����������������ก���������ก����	��������� 5000 ���
50000  �� 

 

�!�����.Y 5000 Q*
R 50000 Q*
R 

Kt d W E(w) Var(w) w E(w) Var(w) w 
3 25 17 0 17 17 0 17 
4 20 13 0 13 13 0 13 
5 16.67 10 0 10 10 0 10 
6 14.29 9 0 9 9 0 9 
7 12.5 8 0 8 8 0 8 
8 11.11 7 0 7 7 0 7 
9 10 6 0 6 6 0 6 

100 

10 9.09 5.7 0.48 6.18 5 0 5 
3 125 84 0 84 84 0 84 
4 100 63 0 63 63 0 63 
5 83.33 50 0 50 50.3 0.48 50.78 
6 71.43 42.6 0.52 43.12 42 0 42 
7 62.5 36 0 36 36 0 36 
8 55.56 32 0 32 32 0 32 
9 50 28 0 28 28 0 28 

500 

10 45.45 25 0 25 25 0 25 
3 250 167 0 167 167 0 167 
4 200 125.8 0.42 126.22 125.3 0.48 125.78 
5 166.67 100.6 0.52 101.12 100.2 0.42 100.62 
6 142.86 84 0 84 84 0 84 
7 125 72 0 72 72 0 72 
8 111.11 63 0 63 63 0 63 
9 100 56 0 56 56 0 56 

1000 

10 90.91 50.9 0.32 51.22 50.2 0.42 50.62 
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!������% 4  ���"���������	
��
ก�������������������!����"#������$���������� 5000 ���
50000  �� 

 
5000 Q*
R 50000 Q*
R 

Kt d E(w) Var(w) w E(w) Var(w) w 
3 7.9 0.99 8.89 7.9 1.60 9.50 
4 6.3 0.67 6.97 6.4 1.17 7.57 
5 5.4 0.84 6.24 5.4 0.84 6.24 
6 4.6 0.70 5.30 4.7 1.06 5.76 
7 4.8 0.79 5.59 5.4 1.07 6.47 
8 4.4 1.26 5.66 4.3 0.82 5.12 
9 4.7 0.82 5.52 4.5 0.85 5.35 

100 

10 4 0.82 4.82 3.8 1.14 4.94 
3 32.5 2.99 35.49 25.3 3.40 28.70 
4 24.7 1.06 25.76 19.2 1.14 20.34 
5 19 1.15 20.15 15.3 1.64 16.94 
6 16.5 1.43 17.93 13.1 1.91 15.01 
7 14.2 1.40 15.60 11.8 1.55 13.35 
8 12.4 0.84 13.24 10.8 1.62 12.42 
9 11.1 0.99 12.09 10.3 1.34 11.64 

500 

10 10.2 1.03 11.23 9.3 1.89 11.19 
3 62.7 5.50 68.20 49.6 4.67 54.27 
4 47.3 4.99 52.29 37.7 2.67 40.37 
5 37.3 3.37 40.67 28.6 2.41 31.01 
6 31.4 2.12 33.52 25.3 2.00 27.30 
7 26.5 1.96 28.46 21.4 2.01 23.41 
8 21.9 1.73 23.63 18.3 1.49 19.79 
9 20.4 1.78 22.18 16.7 1.25 17.95 

1000 

10 19.2 1.93 21.13 15.4 1.43 16.83 
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