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����� 4.15 
ก����	
�������������� UML ก�	��������������"��#$�%&��'� 

()��ก*�
"��+����,�-�)ก����ก*�
"��.�	��/% 
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1��2$	�,ก3 ClassToJavaServletIntegrity 
ก3 ClassToJavaServletIntegrity 
E�ก3���(F-.1�G��	H+�� Class ������������

���H		�1���� PIM �����ก��ก1�G)�
J/.�	��$
"��+����,��E���ก����ก*�
"��.�	��/%��,
(F-�$�$��)�% Integrity H�Kก1�G)��$�$��)�% UserIdentity H		 PublicKey ()ก��H+���K.�-�� 
JavaServlet ������$�$��)�% Integrity ก1�ก�	��E��H�)
"��+����,�-�)ก����ก*�
"��.�	��/% 
H�Kก1�G)�����,�ก�H�Kก�Qก����-��ก����ก*�
"��.�	��/%��,(F-�$�$��)�% SecurityConstraint 
���ก1�G)�(G-�� TransportGuarantee ��
���+T) INTEGRAL ก3ก��H+��H.��()����� 4.16 

 
����� 4.16 

ก3ก��H+�� Class �+T) JavaServlet �����
"���-��ก�� 
�-�)
"��+����,()ก����ก*�
"��.�	��/% 

 
relation WebClassToJavaServletIntegrity {  
 cn : String;  
 isAbstract : Boolean; 

 
checkonly domain umlsec c:umls::Class{ 
 name = cn, 
 isAbstract = isAbstract, 
 kind = umlsec::ExtendType::web, 
 secreqs = rq: umlsec::Integrity { 

  modifiedBy = party : umlsec::Individual { 
    identifyBy = user : umlsec::PublicKey {} 
   }  

 } 
}; 
 
enforce domain jssec jc:javaserv::JavaServlet {     
 name = cn, 
 isAbstract = isAbstract, 
 typeKind = javaserv::TypeKind::TypeClass,  
 
 protected = prot:javaserv::Integrity{         
  securityConstraint = scons:javaserv:: 
   SecurityConstraint { 
   displayName = dsn : javaserv::DisplayName { 
    value = 'security constraint . concat(cn) 
   }, 
   webResourceCollection = rc: javaserv:: 
    WebResourceCollection { 
    webResourceName = wn :javaserv:: 
     WebResourceName { 
     value = cn 
    }, 
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����� 4.16 (���) 
ก3ก��H+�� Class �+T) JavaServlet �����
"���-��ก�� 

�-�)
"��+����,()ก����ก*�
"��.�	��/% 
 

   urlPattern = up: javaserv::URLPattern { 
    value = '/' . concat(cn.firstToUpper()) 
     . concat( 'Servlet' ) 
   }, 
   httpMethod =  hm: javaserv::HttpMethod { 
    value = javaserv::HttpMethodValue::GET 
   }, 
   httpMethod = hms: javaserv::HttpMethod { 
    value = javaserv::HttpMethodValue::POST 
   }                  

   }, 
  userDataConstraint = udc: javaserv:: 
    UserDataConstraint { 
   description = ds : javaserv::Description { 
    value = 'confidential transport'  
  }, 

   transportGuarantee = tg:javaserv:: 
     TransportGuarantee { 

   value = javaserv:: 
    TransportGuaranteeValue::INTEGRAL 
   } 
  }      
      } 
    }                    
}; 
 
where { 
   SecureAttributeToField(c, jc);    
   SecureOperationToMethod(c, jc);            
} 

} 
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4.2 ก���	
����������	��ก�����ก�� 
 

()��)"$��,)�\Q�-ก1�G)�(G-��H����$�
F��)ก�/�]̂ก*�
E��K		F1��K
��Q&&_���)Q�)% 
H�K�K		ก��Q&&_� (PEA System) #^����\�.��H����$�
F��)�+T).�")G)̂�����H����$�
F��)�,(�-
�
��ก�� One-Stop Services ���Q�-ก���"()G�"�-� 3.2.2 ก����c)�H����$�
F��))�\Q�-��ก��(F-��)
��
�)��,��"'	�#��%"$. (Web Service) ��,�K		ก��Q&&_�G)-�����+T)e�-(G-	�$ก���"'	�#��%"$. 
(Service Provider) �F�)(G-	�$ก���-����
��Q&&_�()H���K��	��E�) H�K�K		F1��K
��Q&&_�
��)Q�)%�+T).�")��),��,����1�G)-�����+T)e�-���,ก(F-	�$ก���"'	�#��%"$. (Service Requester) ��,
��,�K���,�
"���-��ก������K		.����g�-���$�Q�-��ก�
e)"ก �. 

 
ก����c)�H����$�
F��)���(F-ก�K	")ก����c)����H)"������ MDA ก����c)�

��$���-)��กก��)1�
"���-��ก������K		ก��Q&&_�H�K�K		F1��K
��Q&&_���)Q�)% ��"$�
��KG%
H�-"��กH		H		�1���� PIM ��,(F-�
��.�-�������������� UML �����
J/.�	��$�-�)
"��
+����,������)1��.)�Q"-()G�"�-� 3.2.1 ��ก)�\))1�H		�1���� PIM �����กH		�̂\)��)�\��-�.��
ก�K	")ก��H+��H		�1���� (Model Transformation) ��E��.�-���+T)H		�1���� PSM ��\�.�� 
H���&��%�
E���"��"'	�#��%"$. H�K��"��#$�%&��'������
J/.�	��$�-�)
"��+����,�-", ��,
��,�K���,������������������\�.��H���&��%�Q�-ก���"Q"-()G�"�-� 3.3.1 H�KG�"�-� 3.3.2 #^��
ก�K	")ก��H+��H		�1�������H���KH���&��%�ก'�K)1�ก3ก��H+�����Q�-)$,��Q"-()G�"�-� 4.1 
��(F- 

 
4.2.1 ก���	
����������	����������������  

 

ก����c)��K		ก��Q&&_�����+T)H����$�
F��)��"��"'	�#��%"$. #^����G)-�����+T)e�-
(G-	�$ก�� (Service Provider) +�Kก�	�-",��)ก����"�.�	.g�)K
"���+T)��-�����$����%
Q&&_� ก��(G-�-����
��Q&&_�()H���K��	��E�) H�Kก���+���,).g�)Kก��F1��K
��Q&&_� #^��
.����g��กH		H		�1���� PIM ���+�Kก�	�-",
��. Meter .1�G��	�ก'	�-�����$����%Q&&_� 

��. Billing .1�G��	H�)�-����
��Q&&_� 
��. Payment H�)�-����ก��F1��K
��Q&&_� H�K
��. 
PeaUser H�)�-������-�����$����%Q&&_� ��,�,()
��.(�k ����� Operation �����
"���-��ก��
�-�)
"��+����, ก'�K�K	J�$�$��)�%���
J/.�	��$�-�)
"��+����,ก1�ก�	()H		�1���� PIM 
��,()H���K
��.�� Operation �����
"���-��ก���-�)
"��+����,���)�\ 
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− 
��. Meter ก1�G)�(G-�� Operation registerMeter .1�G��	���K�	�,)�$����%
Q&&_���-�.���K		 ��,ก1�G)�(G-��
J/.�	��$
"��+����,�-�)ก���$.��)%��"��$� #^��G��,ĝ�ก��
���,ก(F-��) Operation registerMeter )�\�K�-����ก����"�.�	ก��)"��e�-���,ก(F-��.$�2$l()ก��
���,ก(F-G�E�Q�� 

− 
��. Billing ก1�G)�(G-�� Operation getBillInfo .1�G��	(G-�-������,ก��
��
Q&&_�()H���K��	��E�)H�K(G-��
J/.�	��$�-�)ก����ก*�
"����	 )�\)
E��-���������ก����	.��ก�)()
ก�����,ก(F- Operation )�\�K�-����ก����ก*�Q"-�+T)
"����	 Q��.����g(G-
)���Q��Q�-��	�)Jm��
��-������)�-����Q�- 

− 
��. Payment �� Operation pay .1�G��	(F-()ก��F1��K
��Q&&_�H�K��

J/.�	��$
"��+����,�-�)ก����ก*�
"��.�	��/% )��)
E��-���������ก����	.��ก�)()�KG"���
���,ก(F-��) Operation )�\�K�-��Q����ก��Hก-Q�()�KG"������ 
  

��E��)1�
"���-��ก������K		��"$�
��KG%H�K��กH		���,	�-�,H�-" .����g�K
H,ก+�K�����
��.Q�- 2 H		 
E� 
��.�����
"���-��ก����E���
"��+����, ก�	
��.���Q����

"���-��ก���-�)
"��+����, #^��
��. PeaUser �+T)
��.���Q����
"���-��ก���-�)
"��
+����, ���)�\)()ก��.�-��H		�1���� PIM 
��. PeaUser Q����ก���K	J ClassType .�")
��.
����-��ก��(G-��ก����c)��+T)�"'	�#��%"$. H�K��ก��ก1�G)���E���
J/.�	��$�-�)
"��+����, ก'
ก1�G)�(G- ClassType ��
���+T) service 

ก����กH		H		�1���� PIM ().�")���
��.����-��ก��(G-��
J/.�	��$�-�)
"��
+����, ก1�G)���,�,()
��. Meter ().�")��� Operation registerMeter ��ก����$���$�$
��)�% Authentication ��E��H�)
"���-��ก���-�)ก���$.��)%��"��$� H�K�K	J�$�$��)�% 
UserIdentity ��,�� 4 +�K��(G-��E�ก #^����E�ก(F- Credentials ��E���-��ก��(G-��ก�Qก()ก��
��"�.�	��,(F-FE��e�-(F-H�K�G�.e��) �,()
��. Billing ().�")��� Operation getBillingInfo 
��ก����$���$�$��)�% Confidentiality ��E��H�)
J/.�	��$�-�)
"��+����,��E���ก����ก*�
"����	 
��,��ก���K	J��,�K���,���$����$�"��e�-���Q�-��	�)Jm��(G-.����g���)�-����Q�-
E�(
� H�K(F-ก�Qก
(�()ก��H�)ĝ�e�-���Q�-��	�)Jm�����ก���" #^��()���)�\Q�-(F- PublicKey  H�K() Operation pay ���

��. Payment ��$���$�$��)�% Integrity ��E���K	J"�� Operation )�\��
"���-��ก��
"��+����,
�-�)ก����ก*�
"��.�	��/% ��,��ก�Qก()ก���K	Je�-(F-��)H		 PublicKey ����1���	 ���H.��
()����� 4.17 



107 
 

 

 

����� 4.17 
H		�1���� PIM �����
J/.�	��$�-�)
"��+����, 

����K		ก��Q&&_� 
 

 
 

 ��E��)1�H		�1���� PIM ����K		ก��Q&&_����Q�-��กH		Q"-���,	�-�,H�-"��-�.��
ก�K	")ก��H+��H		�1������,(F-ก3ก��H+��H		�1������กH		�1���� PIM �+T)
H		�1������"��"'	�#��%"$.������Q�-ก���"()G�"�-� 4.1 ก�K	")ก��H+��H		�1����ก'�K.�-��



108 
 

 

 

H		�1������"��"'	�#��%"$.�����
J/.�	��$�-�)
"��+����,�̂\)(G-����)���$���H.��()����� 
4.18 q 4.21  

().�")���
��. PeaUser �+T)
��.���Q��Q�-ก1�G)�
"���-��ก���-�)
"��
+����, ก'�Kg�ก)1�Q+.�-���+T)
��. JavaClass ���FE�� PeaUser ���H.��()����� 4.18 

 
����� 4.18 

H		�1���� PSM ����+T)
��.��"�����K		ก��Q&&_� 
 

 
 
 


J/.�	��$
"��+����,�-�)ก���$.��)%��"��$����H.��()����� 4.19 g�ก.�-���̂\)
G�����กก�K	")ก��H+��H		�1���� ��,�K.�-�� Web Service Class FE�� Meter #^���,()

��. Meter ���$�$��)�% Method ����,()���$�$��)�% UsernameToken .1�G��	H�)ก�Qกก��
�$.��)%��"��$����ก����ก*�
"��+����,����"'	�#��%"$. WS-Security �,()+�Kก�	�-",      
�$�$��)�%.1�
�m
E� Username H�K Password �����ก���K	J�-��������กH		�1���� PIM 
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����� 4.19 
H		�1������"��"'	�#��%"$.�����
J/.�	��$
"��+����, 

�-�)ก���$.��)%��"��$� 
 

 
 

  

J/.�	��$
"��+����,�-�)ก����ก*�
"����	H.��()����� 4.20 �,()
��. 

Billing ����+T) Web Service Class �� Method Billing ������$�$��)�% Confidentiality H�)ก�Qกก��
��ก*�
"����	 #^����ก��ก1�G)��$�$��)�% EncryptedKey ��E���K	J�$�$��)�%���.1�
�m���ก����-��G�. 
�F�)ก��ก1�G)� EncryptionMethod ก��ก1�G)�
�,%���(F-��-��G�.��,(F-�$�$��)�% KeyInfo #^��()�̂\)
��))�\)�ก��กH		�K		H�K)�ก��c)��K		.����g�K	J
�,%G�E�"$2�ก��()ก����-��G�.�-����Q�- 
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����� 4.20 
H		�1������"��"'	�#��%"$.�����
J/.�	��$
"��+����, 

�-�)ก����ก*�
"����	 

 

 
 

 

J/.�	��$ก����ก*�
"��.�	��/% ()H		�1�����Kg�ก.�-��Q"-�,(�- Web Service 

Class ���FE�� Payment ����,()���$�$��)�% Method pay #̂��ก1�G)�(G-��
J/.�	��$
"��+����,
�-�)ก����ก*�
"��.�	��/%��,�K.�-���$�$��)�% Signature ก1�ก�	H�K�,() Signature ��ก��
�K	J���ก��$�̂�()ก���1� Signature ���H.��()����� 4.21 
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����� 4.21 
H		�1������"��"'	�#��%"$.�����
J/.�	��$
"��+����, 

�-�)ก����ก*�
"��.�	��/% 
 

 
 

 
 
4.2.2 ก���	
����������	�������!���" 
 

 ก����c)��K		ก��Q&&_�(G-�+T)H���&��%���"��#$�%&��'�)�\) Q�-�-���$�ก��
"$�
��KG%
"���-��ก������K		���Q�-ก���"Q"-()G�"�-� 4.2.1 ()ก����c)�H����$�
F��)��"��"'	
�#��%"$. H���KH�ก����ก�)������()ก����c)�H����$�
F��)��"��"'	�#��%"$.Q�-ก��ก1�G)�

J/.�	��$�-�)
"��+����,(G-ก�	H		�1���� PIM ��,(G-��ก����$��()�K��	��� Operation H��
()ก����c)�H����$�
F��)�#$�%&��'��Kก1�G)�
J/.�	��$
"��+����,()�K��	��� Class #^��
.����gก1�G)�
"���-��ก���-�)
"��+����,(G-H���K
��.���)�\ 
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− 
��. Meter ��
J/.�	��$
"��+����,�-�)ก����ก*��$.��)%��"��$�  

− 
��. Billing ��
J/.�	��$()ก����ก*�
"����	  

− 
��. Payment ��
J/.�	��$�-�)ก����ก*�
"��.�	��/%  
 
#^����E��)1�
"���-��ก�����ก���"��"$�
��KG%��กH		H		�1���� PIM ก'�KQ�-

H		�1���������
��. Meter �����ก����$���$�$��)�% Authentication H�)
"���-��ก���-�)ก��
�$.��)%��"��$� 
��. Billing ��ก��ก1�G)��$�$��)�% Confidentiality H�)
"���-��ก���-�)ก��
��ก*�
"����	 H�K�,(�-
��. Payment ��ก��ก1�G)��$�$��)�% Integrity H�)
"���-��ก��
�-�)ก����ก*�
"��.�	��/%����1���	 ���H.��()����� 4.22 H��().�")���
��. PeaUser Q��
��
"���-��ก���-�)
"��+����,����KuK)�\)�^�Q����ก��ก1�G)��$�$��)�%
"��+����,
��$����$���Q+()
��. 

 
��\)��)ก��H+��H		�1�����K)1�H		�1���� PIM �-���-)���+T)H		�1�����-)

����1�ก��H+���+T)H		�1������"��#$�%&��'������
J/.�	��$�-�)
"��+����, ��,(F-ก3ก��
H+�������ก��)$,��Q"-()G�"�-� 4.1.2 ��E��ก�K	")ก��H+���.�'�.$\) H		�1������"��#$�%&��'������

J/.�	��$�-�)
"��+����,����K		ก��Q&&_�ก'�Kg�ก.�-���̂\)����)���$ ��,H		�1������"�
�#$�%&��'������
J/.�	��$�-�)
"��+����,���g�ก.�-���̂\)H.��()����� 4.23-4.25  

 
H		�1������"��#$�%&��'������
J/.�	��$
"��+����,�-�)ก���$.��)%��"��$� g�ก

.�-���̂\)�,(�-
��. JavaServlet ��,(F-�$�$��)�% Authentication ก�Qก���ก���$.��)%��"��$�
�����"��#$�%&��'�ก1�G)�(G-��.�").1�
�m 2 .�")
E�.�")��� LoginConfig #^���+T)ก���K	J"$2�ก��
()ก���$.��)%��"��$� �F�)ก1�G)�(G-(F-"$2�ก�� BASIC ����+T)ก���$.��)%��"��$��������v�)���
�+���
�� HTTP G�E�ก��(F- FORM ��E��ก1�G)�(G-��ก��.�-��&��%���E�������	FE��e�-(F-H�K
�G�.e��)�-",��"��� .�") SecurityConstraint (F-()ก���K	J����,�ก�H�K�+���
�����(F-()ก��
��-�ĝ���E������K�K	J"��ก��)����K���,ก(F-����,�ก�����K	J() URLPattern �K�-��e��)ก�K	")ก��
�$.��)%��"��$�ก��) ��,H		�1�������ก���"H.��()����� 4.23 
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����� 4.22 
H		�1���� PIM �����
J/.�	��$�-�)
"��+����, 

����K		ก��Q&&_� 
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����� 4.23 
H		�1���� PSM .1�G��	��"��#$�%&��'������
J/.�	��$ 


"��+����,�-�)ก���$.��)%��"��$� 
 

 
 

 
 H		�1������"��#$�%&��'������
J/.�	��$
"��+����,�-�)ก����ก*�
"����	g�ก

.�-���̂\)�,(�-
��. JavaServlet ��,(F-�$�$��)�% Confidentiality ก�Qก���ก����ก*�
"����	
�����"��#$�%&��'�ก1�G)���,�$�$ ��)�%  SecurityConstraint ��,ก1�G)�(G-�$�$ ��)�% 
UserDataConstraint ��
����� TransportGuarantee �+T) CONFIDENTIAL H�K�,(�- 
SecurityConstraint ().�")��� WebResourceCollection �1�ก���K	J����,�ก�H�K�+���
�����
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(F-()ก����-�ĝ���E������K�K	J"��ก�����,ก(F-����,�ก�����K	J() URLPattern �K�-��e��)
ก�K	")ก����-��G�.ก��) ��,H		�1�������ก���"H.��()����� 4.24 

 
����� 4.24 

H		�1���� PSM .1�G��	��"��#$�%&��'������
J/.�	��$ 

"��+����,�-�)ก����ก*�
"����	 

 

 
 

 H		�1������"��#$�%&��'������
J/.�	��$
"��+����,�-�)ก����ก*�
"��
.�	��/%�Kg�ก.�-���̂\)�,(�-
��. JavaServlet ��,(F-�$�$��)�% Integrity ก�Qก���ก����ก*�

"��.�	��/%�����"��#$�%&��'�ก1�G)���,�$�$��)�% SecurityConstraint ����,()�$�$��)�% 
UserDataConstraint ��
����� TransportGuarantee �+T) INTEGRAL H�K�,(�- 
SecurityConstraint ().�")����$�$��)�% WebResourceCollection �1�ก���K	J����,�ก�H�K
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�+���
�����(F-()ก����-�ĝ���E������K�K	J"��ก�����,ก(F-����,�ก�����K	J() URLPattern �K�-��
e��)ก�K	")ก��()ก��+_��ก�)Q��(G-�-���������ก����	.��ก�)()�KG"������g�กHก-Q���,e�-���Q��Q�-��	
�)Jm�� ��,H		�1�������ก���"H.��()����� 4.25 

 
����� 4.25 

H		�1���� PSM .1�G��	��"��#$�%&��'������
J/.�	��$
"��+����, 
�-�)ก����ก*�
"��.�	��/% 

 

 
 
().�")���
��. PeaUser ()H		�1���� PIM ���Q����ก��ก1�G)�
J/.�	��$
"��

+����,(�k ��$����$���-���()
��. ()ก��H+��ก'�KH+��Q�-�+T)
��.��"� #^�����
��.�-��

��.������H.��()����� 4.26 
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����� 4.26 
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4.3  �$%&�ก���%�'����(��' 
 

 .�J+e�ก��H+��H		�1��������$.�K��กH���&��%� (PIM) �����
J/.�	��$
"��
+����,�+T)H		�1��������u��K���K��H���&��%� (PSM) ��\�H���&��%���"��"'	�#��%"$. 
H�K��"��#$�%&��'� .����g.�J+ก3ก��H+��H,ก���
"���-��ก���-�)
"��+����,Q�-���)�\ 
ก�/�����-��ก����c)�H����$�
F��)����+T)��"��"'	�#��%"$. ก��H+��
"���-��ก���-�)
"��
+����,��E���ก���$.��)%��"��$�(F-ก3ก��H+��FE�� SecOperationToMethodAuth ก����ก*�

"�� ��	 (F- ก3  SecOperationMethodConf H� K ก� ��� ก*�
 "��. � 	� �/% (F- ก 3 
SecOperationToMethodIntegrity ���H.��()�������� 4.9 

ก�/�����-��ก����c)�H����$�
F��)��,(F-H���&��%���"��#$�%&��'� ก��H+��

"���-��ก���-�)
"��+����,�K(F-ก3���)�\ก���$.��)%��"��$�(F-ก3 ClassToJavaServletAuthC 
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.1�G��	ก����E�ก(F-"$2�ก���K	Je�-(F-H		 Credential .�")ก3 SecOperationToMethodAuthPK 

.1�G��	ก����E�ก(F-"$2�ก���K	Je�-(F-H		 PublicKey .�")ก3 SecOperationToMethodAuthServer 

.1�G��	ก����E�ก(F-"$2�ก���K	Je�-(F-H		 Authentication Server ก����ก*�
"����	(F-ก3 
ClassToJavaServletConf H�Kก����ก*�
"��.�	��/%(F-ก3 ClassToJavaServletIntegrity ���
H.��()�������� 4.10 

 
�������� 4.9 

ก3ก��H+��H		�1������"��"'	�#��%"$. 
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ก����ก*�
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ก����ก*�
"����	 ClassToJavaServletConf 
ก����ก*�
"��.�	��/% ClassToJavaServletIntegrity 

 


