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บทที ่4 
ผลการทดลอง 

  การทดลองท าการตรวจสอบวา่ตวัแปรต่างๆ มีความสัมพนัธ์กนัหรือไม่ปรากฏวา่ 
ไดค่้า KMO (Kaiser-Meyer-Olkin) = 0.851 การทดสอบ Bartlett's Test ใหค่้า Sig. =0.000 
แสดงว่าข้อมูลมีความสัมพันธ์กัน ควรใช้เทคนิคการวิเคราะห์องค์ประกอบ (Factor 
Analysis) ได ้เม่ือสกดัปัจจยัและหมุนแกนปัจจยัสามารถแสดงรายละเอียดไดด้งัตารางท่ี 3 

 

  ตารางท่ี 3: ตารางแสดงรายละเอียดปัจจยัท่ีไดห้ลงัหมุนแกนปัจจยั 
ปัจจยัท่ี ค่า Eigen value ตวัแปรท่ีอยูใ่นปัจจยัเดียวกนัเรียงตามค่า PCA 
1 5.68 V27, V28, V40,V41, V37 
2 4.47 V35,V36,V1 
3 3.15 V13,V16,V15,V14 
4 2.215 V24,V23 
5 2.067 V2 
6 1.812 V29 
7 1.619 V26,V25 
8 1.393 V22,V10 
9 1.333 V39,V38 
10 1.182 V11,V9 
11 1.035 V31 
12 1.015 V17 
13 1.003 V5,V18 

จากตารางท่ี 3 จะเห็นไดว้่าชุดขอ้มูลดงักล่าวท่ีมีค่า Eigen value มากกว่า 1 สามารถสกดัได้
เป็น 13 ปัจจยั ตวัแปรท่ีอยู่ในปัจจยัเดียวกนัเรียงตามค่า PCA โดยเรียงจากค่ามากไปนอ้ย 
ผูว้ิจยัมีความคิดว่าขอ้มูลตวัแปรท่ีอยู่ในปัจจยัเดียวกนัย่อมมีความคลา้ยกนัสูง ขอ้มูลต่าง
ปัจจยักนัยอ่มมีความสัพพนัธ์กนันอ้ย ดงันั้นผูว้จิยัจึงท าการเลือกตวัแปรตวัแรกของทุกปัจจยั
มาเป็นคุณลกัษณะเด่น ดงันั้นคุณลกัษณะเด่นท่ีไดรั้บการคดัเลือกมีทั้งหมด 13 ตวัแปรดงัน้ี 
V27, V35, V13, V24, V2, V29, V26, V22, V39, V11, V31, V17, และ V5 
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ตารางท่ี 4 : แสดงรายละเอียดคุณลกัษณะของแต่ละวธีิ 
คุณลกัษณะ  รายละเอยีดช่ือคุณลกัษณะทีไ่ด้รับเลอืก จ านวนคุณลกัษณะ 

Full Features duration, protocol_type, service, flag, src_bytes, 
dst_bytes, land, wrong_fragment, urgent, hot, 
num_failed_logins, logged_in, 
num_compromised, root_shell, su_attempted, 
num_root, num_file_creations, num_shells, 
num_access_files, num_outbound_cmds, 
is_host_login, is_guest_login, count, serv_count, 
serror_rate, srv_serror_rate, reerror_rate, 
srv_rerror_rate, same_srv_rate, diff_srv_rate, 
srv_diff_host_rate, dst_host_count, 
dst_host_srv_count, dst_host_same_srv_rate, 
dst_host_diff_srv_rate, 
dst_host_same_src_port_rate, 
dst_host_srv_diff_host_rate, 
dst_host_serror_rate, dst_host_srv_serror_rate, 
dst_host_rerror_rate, dst_host_srv_rerror_rate, 

41 

GA approach service, flag, wrong_fragment, hot, diff_srv_rate, 
srv_diff_host_rate, dst_host_count, 
dst_host_same_src_port_rate, 
dst_host_srv_diff_host_rate, 
dst_host_srv_serror_rate, duration, src_bytes, 
srv_serror_rate, land, urgent, su_attempted, 
num_root, num_shells, num_access_files, 
isguest_login 

21 

Kok 
approach 

service, dst_bytes, logged_in, count, 
dst_host_count, root_shell, dst_host_rerror_rate 

7 

Factor 
Analysis 
approach 

วธีิท่ีน าเสนอ 

reerror_rate, dst_host_diff_srv_rate, 
num_compromised, serv_count, protocol_type, 
same_srv_rate, srv_serror_rate, is_guest_login, 
dst_host_srv_serror_rate, num_failed_logins, 
srv_diff_host_rate, num_file_creations, src_bytes 

13 
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 ท าการสุ่มแบ่งชุดขอ้มูลเป็น 3 ชุดมีรายละเอียดดงัตารางท่ี 5 ผลการทดลองแสดงใน
ตารางท่ี 6, 7, และ 8 ตามล าดบั 

 
ตารางท่ี 5: รายละเอียดของขอ้มูล 3 ชุด 

ช่ือชุดข้อมูล จ านวนข้อมูล (records) 

Dataset-1 186,745 
Dataset-2 49,438 
Dataset-3 25,419 

 
ตารางท่ี 6: ผลการทดลองกบัชุด Dataset 1 

ประเภทการบุกรุก 
                          ค่าความถูกตอ้ง (Truth positive rate) 
คุณลกัษณะทั้งหมด วธีิ GA วธีิคุณ Kok วธีิทีน่ าเสนอ 

Normal 99.97 99.95 99.81 99.96 
Dos 99.96 97.21 99.39 99.96 

Probing 97.83 100.00 78.26 100 
R2L 12.03 6.01 0.00 12.08 
U2R 15.38 12.82 23.08 23.08 

ทุกประเภท 99.80 97.32 99.25 99.8 
 

ตารางท่ี 7: ผลการทดลองกบัชุด Dataset 2 

ประเภทการบุกรุก 
                          ค่าความถูกตอ้ง (Truth positive rate) 
คุณลกัษณะทั้งหมด วธีิ GA วธีิคุณ Kok วธีิทีน่ าเสนอ 

Normal 99.48 99.30 99.11 99.36 
Dos 99.95 97.10 99.34 99.96 

Probing 99.08 99.31 78.39 98.61 
R2L 9.91 13.51 0.00 13.51 
U2R 15.38 12.82 23.08 23.08 

ทุกประเภท 99.58 97.30 98.82 99.57 
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ตารางท่ี 8: ผลการทดลองกบัชุด Dataset 3 

ประเภทการบุกรุก 
                          ค่าความถูกตอ้ง (Truth positive rate) 
คุณลกัษณะทั้งหมด วธีิ GA วธีิคุณ Kok วธีิทีน่ าเสนอ 

Normal 99.70 99.44 99.22 99.66 
Dos 99.96 97.28 99.38 99.94 

Probing 99.67 99.33 78.00 99.33 
R2L 15.00 5.00 0.00 20.00 
U2R 15.38 12.82 23.08 23.08 

ทุกประเภท 99.50 97.31 98.66 99.51 
 
จากผลการทดลองจะเห็นไดว้า่ค่าความถูกตอ้งมีค่าท่ีใกลเ้คียงกบัเม่ือใชคุ้ณลกัษณะทั้งหมด 41

ตวั ดังนั้นผลการทดลองยืนยนัว่าสามารถใช้เทคนิคการวิเคราะห์องค์ประกอบมาคดัเลือก
คุณลักษณะเด่นได้ ซ่ึงขบวนการไม่ยุ่งยาก และไม่ซับซ้อน สามารถประมวลผลได้เร็วด้วย
โปรแกรม SPSS 

 
 
 
 
 
 
 
 
 
 
 
 
 
 


