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บทที ่3 
ขั้นตอนวธีิที่น าเสนอ 

 
  การวิจัยน้ีใช้เทคนิคการวิเคราะห์องค์ประกอบ (Factor Analysis) โดยใช้

โปรแกรม SPSS for Windows ในการวเิคราะห์ขอ้มูล ดงัน้ี 
1. ท าการตรวจสอบว่าตวัแปรต่างๆ มีความสัมพนัธ์กนัหรือไม่ หากมีความสัมพนัธ์กนั

อยา่งมีนยัส าคญัจึงควรใชเ้ทคนิคการวเิคราะห์องคป์ระกอบ ซ่ึงในท่ีน้ีใชส้ถิติ KMO (ค่า
KMO หรือ Kaiser-Meyer-Olkin ปกติจะอยูท่ี่ค่า 0 ถึง 1 หากมีค่า KMO สูงท่ีใกล ้1 ก็
ควรใชเ้ทคนิคการวิเคราะห์องคป์ระกอบ หาก ค่า KMO <0.5 กไ็ม่ควรใชเ้ทคนิคการ
วเิคราะห์องคป์ระกอบ)   

2. ท าการสกดัปัจจยั เพื่อหาจ านวนปัจจยั (Factor) ท่ีสามารถใชแ้ทนขอ้มูลทั้งหมดได ้โดย
ใชว้ธีิ Principal Component Analysisหรือ PCA  

3. หมุนแกนปัจจยั เพื่อใหค่้า Factor loading ของตวัแปรมีค่ามากข้ึนหรือลดลงจนกระทัง่
ท าใหท้ราบวา่ตวัแปรนั้นๆ ควรอยูใ่นปัจจยัใดในการวจิยัน้ีจะใช ้Orthogonal rotation 

4. ตวัแปรแรกในแต่ละปัจจยัจะเป็นตวัแปรท่ีมีคุณลกัษณะเด่น ท่ีไดรั้บเลือกเป็นตวัแทน 
5. เม่ือไดคุ้ณลกัษณะเด่นกน็ าคุณลกัษณะเหล่านั้นไปจดัประเภทดว้ย อลักอริทึม C4.5 
6. ท าการเปรียบเทียบค่า Truth positive rate ท่ีไดก้บั ค่า Truth positive rate จากวิธีต่างๆ 
เช่นจากขอ้มูลทั้งหมด (full features) จากวิธีของคุณ Chi-Hoon Lee และคณะ (ซ่ึงจะยอ่ว่า 
GA) และจากวธีิของคุณคุณ Kok-Chine Khor และคณะ(ซ่ึงจะยอ่วา่ Kok) 

 
 

  ชุดขอ้มูลท่ีใชท้ดสอบเป็นชุดขอ้มูลท่ีเป็นมาตรฐาน KDD CUP 1999 จาก MIT Lincoln 
Labsซ่ึงฐานขอ้มูลมีจ านวน 494,020 รายการ มีตวัแปรคุณลกัษณะทั้งหมด 41 ตวัแปร เป็นชุด
ขอ้มูลท่ีไดถู้กใช้และถูกอา้งถึงมากท่ีสุดในงานวิจยัดา้นการตรวจจบัการบุกรุกเครือข่าย ซ่ึง
ฐานขอ้มูลดงักล่าวนอกจากจะมีคุณลกัษณะ 41 ตวัแปรแลว้ ยงัมีตวัแปรสุดทา้ยเป็นตวัแปรท่ีบอก
ประเภทซ่ึงมีค่าเป็นปกติ หรือชนิดการบุกรุกดงัน้ี normal, Dos, Probing, R2L, U2R โดย
รายละเอียดของตวัแปรคุณลกัษณะแสดงไวใ้นตารางท่ี 1 
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 ตารางท่ี 1: รายละเอียดตวัแปรคุณลกัษณะทั้งหมด 41 ตวั 

 
ตาราง 2: รายละเอียดประเภทของการบุกรุกเครือข่าย 

ประเภท
การบุกรุก 

รายละเอยีด 

DoS back, land, Neptune, pod, smurf, teardrop 

Probing ipsweep, nmap, portsweep, satan 

U2R buffer_overflow, loadmodule, perl, rootkit 

R2L 
ftp_write, guess_passwd, imap, multihop, phf, 

spy, warezclient, warezmaster 

 

ตวัแปร ช่ือคุณลกัษณะ ตวัแปร ช่ือคุณลกัษณะ 
V1 duration V2 protocol_type 
V3 service V4 flag 
V5 src_bytes V6 dst_bytes 
V7 land V8 wrong_fragment 
V9 urgent V10 hot 
V11 num_failed_logins V12 logged_in 
V13 num_compromised V14 root_shell 
V15 su_attempted V16 num_root 
V17 num_file_creations V18 num_shells 
V19 num_access_files V20 num_outbound_cmds 
V21 is_host_login V22 is_guest_login 
V23 count V24 serv_count 
V25 serror_rate V26 srv_serror_rate 
V27 reerror_rate V28 srv_rerror_rate 
V29 same_srv_rate V30 diff_srv_rate 
V31 srv_diff_host_rate V32 dst_host_count 
V33 dst_host_srv_count V34 dst_host_same_srv_rate 
V35 dst_host_diff_srv_rate V36 dst_host_same_src_port_rate 
V37 dst_host_srv_diff_host_rate V38 dst_host_serror_rate 
V39 dst_host_srv_serror_rate V40 dst_host_rerror_rate 
V41 dst_host_srv_rerror_rate   


