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บทที ่2 
ทฤษฎแีละงานวจิยัที่เกีย่วข้อง 

 
ในบทน้ีจะกล่าวถึงคุณลกัษณะทัว่ไปของงานท่ีเก่ียวขอ้งกบัระบบการตรวจจบัการบุก

รุกในเครือข่าย รวมทั้งทฤษฎีการประยกุตข์อ้มูลทางสถิติโดยเฉพาะการวเิคราะห์องคป์ระกอบท่ี
สามารถน ามาพฒันาและประยกุตข์ั้นตอนวธีิในการคดัเลือกคุณลกัษณะท่ีเหมาะสมส าหรับระบบ
การตรวจจบัการบุกรุกในเครือข่าย 

 

2.1 ระบบการตรวจจับการบุกรุกในเครือข่าย 

Intrusion Detection คือการกลัน่กรองหรือตรวจสอบขอ้มูลกิจกรรมต่าง ๆ ท่ีอาจจะเป็น
ภัยคุกครามต่อเคร่ืองหรือระบบเครือข่ายคอมพิวเตอร์ ดังนั้ นระบบตรวจจับผูบุ้กรุกก็คือ
ซอฟต์แวร์หรือฮาร์ดแวร์ท่ีใช้เพื่อให้บรรลุวตัถุประสงค์ดังกล่าว ซ่ึงจะคอยท าหน้าท่ีเฝ้า
ตรวจสอบขอ้มูลต่าง ๆ ท่ีวิ่งเขา้และออกบนเครือข่ายคอมพิวเตอร์ และเม่ือมีขอ้มูลท่ีตอ้งสงสัย
ระบบจะระบุว่าเป็นการบุกรุกพร้อมกบัรายงานต่อไปยงัผูดู้แลระบบ (Administrator) และ 
ด าเนินการตามเง่ือนไขต่าง ๆ ตามท่ีผูดู้แลระบบไดก้ าหนดไว ้การบุกรุก (Intrusion) คือความ
พยายามท่ีจะกระท าการใดๆท่ีส่งผลต่อความสมบูรณ์ (Integrity) ความลบั (Confidentiality)  
และความพร้อมใชง้าน (Availability) ของทรัพยากรต่าง ๆ บนระบบเครือข่าย การบุกรุกจะถูก
กระท าโดยผูไ้ม่ประสงค์ดีต่อระบบซ่ึงอาจหมายถึงแฮกเกอร์ (Hacker), แคร็กเกอร์ (Cracker) 
หรือบุคคลกลุ่มอ่ืนท่ีไม่หวงัดีต่อระบบเครือข่าย โดยในระบบตรวจจบัผูบุ้กรุกจะเรียกบุคคลกลุ่ม
ดงักล่าวว่า ผูบุ้กรุก (Intruder) ซ่ึงการบุกรุกของผูบุ้กรุกสามารถกระท าไดจ้ากภายในเครือข่าย 
(Inside) หมายถึงผูบุ้กรุกท่ีมีสิทธ์ิในระบบเครือข่ายภายในท่ีพยายามจะใชง้านทรัพยากรระบบ
เกินอ านาจสิทธ์ิท่ีตนได้รับ และผูบุ้กรุกภายนอกเครือข่าย (Outside) หมายถึงผูบุ้กรุกจาก
ภายนอกเครือข่ายท่ีพยายามจะเข้าใช้งานทรัพยากรระบบทั้ งท่ีไม่ได้รับสิทธ์ิ และบุคคลท่ี
พยายามจะกระท าการใด ๆ ท่ีไม่เป็นผลดีต่อระบบเครือข่าย จากภายนอก 
 
ประเภทของระบบตรวจจับผู้บุกรุก 
 ในการจัดประเภทของระบบตรวจจบัผูบุ้กรุกสามารถแบ่งได้หลายประเภท โดยใช้
หลกัเกณฑต่์าง เช่น แหล่งขอ้มูลท่ีน ามาใชว้ิเคราะห์ หรือแนวทางในการใชต้รวจจบัการบุกรุก 
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รวมทั้ง ช่วงหรือระยะเวลาท่ีน ามาใช้เพื่อท าการวิเคราะห์การบุกรุก แต่ส่วนใหญ่แลว้จะแบ่ง
ประเภทของระบบตรวจจบัผูบุ้กรุกออกเป็น 3 ประเภท ไดแ้ก่ Host-Based Intrusion Detection 
System (HIDS), Network-Based Intrusion Detection System (NIDS) และ Application-Based 
Intrusion Detection System (AIDS) 
 HIDS คือระบบน้ีจะท างานอยู่บนเคร่ืองคอมพิวเตอร์แต่ละเคร่ือง โดยจะท าการ
ตรวจสอบขอ้มูลท่ีผา่นเขา้และออกคอมพิวเตอร์แต่ละเคร่ืองเพื่อหาวา่โปรแกรมหรือผูใ้ชค้นใดท่ี
ท าใหเ้กิดการบุกรุกข้ึนบนระบบ 
 NIDS คือระบบน้ีจะท าหนา้ท่ีตรวจจบัขอ้มูลทั้งหมดท่ีมีการไหลเขา้และออกบนระบบ
เครือข่ายแลว้ท าการวิเคราะห์ว่ากิจกรรมใดบนเครือข่ายเป็นการบุกรุกหรือพยายามท่ีจะบุกรุก
หรือไม่ โดยอาศยัค่าต่าง ๆ อาทิเช่น ปริมาณขอ้มูลบนเครือข่าย, ลกัษณะของเพก็เกจ็ท่ีส่งเขา้มา
ในเครือข่าย เป็นตน้ 
 AIDS ระบบน้ีจะท างานคลา้ยกบั HIDS แต่จะมีส่วนของการรวบรวมขอ้มูลจากการ
ท างานของโปรแกรมประยุกต์ท่ีท างานบนเคร่ืองคอมพิวเตอร์เพิ่มเขา้มา เพื่อใช้ส าหรับการ
วเิคราะห์และตรวจสอบหาพฤติกรรมท่ีน่าสงสัยหรือผดิปกติท่ีเกิดข้ึน 
 
แนวทางในการตรวจจับการบุกรุก 
 แนวทางในการใชใ้นการตรวจสอบการบุกรุกมีอยู ่2 แนวทางไดแ้ก่ Anomaly Detection 
และ Misuse Detection โดยแนวทางแรกส าหรับ Anomaly Detection นั้นเป็นการตรวจจบัและ
คน้หาพฤติกรรมต่าง ๆ ของผูใ้ชท่ี้เปล่ียนแปลงไปจากสภาวะการใชง้านปกติ ตวัอยา่งเช่นการท่ี
ผูใ้ชส่้วนใหญ่จะมีการเขา้ถึงขอ้มูลหรือทรัพยากรต่าง ๆ เฉพาะช่วงกลางวนัเท่านั้น แต่ถา้หากวนั
ใดไดมี้การใชง้านในช่วงกลางคืนของผูใ้ชบ้างคนกจ็ะถูกสงสัยว่าเป็นการบุกรุก เป็นตน้ ขณะท่ี
แนวทางท่ีสองส าหรับ Misuse Detection จะตรวจจบัโดยอาศยัรูปแบบท่ีถูกก าหนดหรือสร้างข้ึน
ไวแ้ลว้วา่พฤติกรรมรูปแบบใดถูกระบุวา่เป็นผูบุ้กรุก ซ่ึงรูปแบบดงักล่าวจะถูกน ามาเปรียบเทียบ
ค้นหากับเหตุการณ์ต่างๆท่ีเกิดข้ึนในระบบซ่ึงถ้าพฤติกรรมใดท่ีเกิดข้ึนตรงกันกับรูปแบบ
พฤติกรรมท่ีไดก้  าหนดไวก้็จะถูกระบุว่าเป็นการบุกรุก แนวทางน้ีเป็นแนวทางท่ีจะตอ้งอาศยั
ผูเ้ช่ียวชาญทางดา้นน้ีเป็นผูก้  าหนดรูปแบบพฤติกรรมการบุกรุกไวล่้วงหนา้แลว้ ดงันั้นแนวทางน้ี
อาจจะถูกเรียกอีกช่ือหน่ึงวา่ Signature-Based Detection 
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งานวิจยัระบบการตรวจจบัการบุกรุกในเครือข่ายส่วนใหญ่จะใช้คุณลกัษณะทั้งหมด
จ านวน 41 ตวัแปรในการหาวิธีใหม่ๆ เพื่อจดัประเภทของการบุกรุกในเครือข่ายโดยมีการปรับ
ค่าน ้ าหนกัของแต่ละคุณลกัษณะ ซ่ึงงานวิจยัในระยะหลงัเร่ิมให้ความสนใจกระบวนการแปลง
ค่าคุณลกัษณะก่อนด าเนินการจดัประเภทของการบุกรุกในเครือข่าย แสดงว่าคุณลกัษณะบางตวั
อาจเป็นตวัถ่วงต่อระยะเวลาการประมวลผลและลดประสิทธิภาพการตรวจจบัการบุกรุกใน
เครือข่ายลง แต่มีงานวจิยัส่วนนอ้ยท่ีเร่ิมสนใจคดัเลือกเฉพาะคุณลกัษณะท่ีเด่นเท่านั้นเพื่อการลด
เวลาในการประมวลผลและเพิ่มประสิทธิภาพการตรวจจบัการบุกรุกในเครือข่าย ซ่ึงขั้นตอนวิธี
ในการคดัเลือกคุณลกัษณะเด่นน้ียงัซบัซอ้น 
 
2.2  การวเิคราะห์องค์ประกอบ (Factor Analysis) 
 เป็นการวิเคราะห์หลายตวัแปรเทคนิคหน่ึงเพื่อการสรุปรายละเอียดของตวัแปรหลายตวั 
หรือเรียกว่าเป็นเทคนิคท่ีใช้ในการลดจ านวนตวัแปรเทคนิคหน่ึงโดยการศึกษาถึงโครงสร้าง
ความสัมพนัธ์ของตวัแปร และสร้างตวัแปรใหม่เรียกว่า องคป์ระกอบ โดยองคป์ระกอบท่ีสร้าง
ข้ึนจะเป็นการน าตวัแปรท่ีมีความสัมพนัธ์กนัหรือมีความร่วมกนัสูงมารวมกนัเป็นองคป์ระกอบ
เดียวกนั ส่วนตวัแปรท่ีอยูค่นละองคป์ระกอบมีความร่วมกนันอ้ย หรือไม่มีความสัมพนัธ์กนัเลย 
ในเทคนิคน้ีจะใช้ค่าสัมประสิทธ์ิสหสัมพนัธ์วดัความสัมพนัธ์ ระหว่างตัวแปร ดังนั้นการ
วิเคราะห์องคป์ระกอบจึงเป็นเทคนิคการลดจ านวนตวัแปร จากจ านวนตวัแปรมากๆ ให้เหลือ
เพียงไม่ก่ีปัจจยั หรือ ตวัแปร 
 
2.3 งานวจิัยทีเ่กีย่วข้อง 
 งานวิจยัทาง NIDS กพ็ยายามพฒันาขั้นตอนวิธี เพื่อเพิ่มค่าความแม่นย  าในการท านาย 
โดยงานวจิยัส่วนใหญ่เลือกใช ้data mining และ machine learning มีดงัน้ี 
 คุณ Chi-Hoon Lee และคณะ [12] ไดน้ าเสนองานวิจยัเร่ือง “Network Intrusion 
Detection through Genetic Feature Selection” งานวิจยัน้ีเสนอวิธีใหม่ในการคดัเลือกคุณสมบติั
ร่วมสูงสุดระหว่าง รูปแบบพฤติกรรมปกติและรูปแบบพฤติกรรมท่ีเป็นการบุกรุกระบบ
เครือข่ายงาน โดยงานวิจยัน้ีน าเสนอวิธีการคดัเลือกคุณสมบัติท่ีดีท่ีสุดจากการใช้หลกัการ
คดัเลือกพนัธุกรรม ซ่ึงสามารถเพิ่มระดบัอตัราความแม่นย  าของระบบการตรวจจบัการบุกรุก
เครือข่าย  ซ่ึงไดท้  าการทดลองกบัชุดขอ้มูล KDD CUP 1999 จาก MIT Lincoln Labs ผลการ
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ทดลองไดเ้ลือกคุณลกัษณะเด่นจ านวน 21 ตวั จากทั้งหมด 41 ตวั (คิดเป็น 51.22%) แต่ขอ้เสีย
ของการใชห้ลกัการคดัเลือกพนัธุกรรมในการคดัเลือกคุณลกัษณะเด่นใชเ้วลาในการประมวลผล
นานมาก 

คุณ Kok-Chine Khor และคณะ [24] ไดน้ าเสนองานวิจยัเร่ือง “A Feature Approach 
for Network Intrusion Detection” งานวิจยัน้ีเสนอวิธีใหม่ในการคดัเลือกคุณสมบติัโดยใช้
ขบวนการวิธีทาง data mining ท่ีซับซ้อน สามารถเพิ่มระดบัอตัราความแม่นย  าของระบบการ
ตรวจจบัการบุกรุกเครือข่าย  ซ่ึงไดท้  าการทดลองกบัชุดขอ้มูล KDD CUP 1999 จาก MIT Lincoln 
Labs ผลการทดลองไดเ้ลือกคุณลกัษณะเด่นจ านวน 7 ตวั จากทั้งหมด 41 ตวั (คิดเป็น 17.07%) แต่
ขอ้เสียคือไม่สามารถตรวจจบัการบุกรุกชนิด R2L ได ้  

 
 
 
 
 
 
 
 
 
 
 
 
 
 


