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บทที ่1  
บทน า (Introduction) 

 
1.1 ความเป็นมาและความส าคญัของปัญหา 
  ปัจจุบนัมีการใช ้internet เป็นจ านวนมาก และจ านวนผูใ้ชมี้ขนาดเพิ่มข้ึนในลกัษณะกา้ว

กระโดด (exponential) การรักษาความปลอดภยัของขอ้มูลถือว่าเป็นปัญหาท่ีส าคญัยิง่ ระบบการ
ตรวจจบัการบุกรุกในเครือข่ายเป็นระบบท่ีคอยตรวจพฤติกรรมการใชท่ี้ผิดปกติหรือผิดไปจาก
กฎเกณฑ์ท่ีตั้งไวจ้ะสันนิฐานว่าระบบถูกบุกรุก จึงเป็นระบบท่ีส าคญัพื้นฐานส าหรับงานรักษา
ความปลอดภยัของขอ้มูล เน่ืองดว้ยปริมาณการใช้งานบนระบบเครือข่ายไดมี้ปริมาณท่ีเพิ่มข้ึน
อย่างรวดเร็ว ปัญหาคือต้องพยายามหาระบบการตรวจจับการบุกรุกในเครือข่ายท่ีมีการ
ประมวลผลท่ีรวดเร็ว และมีความผิดพลาดในการแจง้เตือนนอ้ยท่ีสุด งานวิจยัระบบการตรวจจบั
การบุกรุกในเครือข่ายส่วนใหญ่จะใชคุ้ณลกัษณะทั้งหมดจ านวน 41 ตวัแปรในการหาวิธีใหม่ๆ 
ในการจดัประเภทของการบุกรุกในเครือข่ายโดยมีการปรับค่าน ้ าหนกัของแต่ละคุณลกัษณะ ซ่ึง
งานวิจยัในระยะหลงัเร่ิมให้ความสนใจกระบวนการแปลงค่าคุณลกัษณะก่อนด าเนินการจัด
ประเภทของการบุกรุกในเครือข่าย แสดงว่าคุณลกัษณะบางตวัอาจเป็นตวัถ่วงต่อระยะเวลาการ
ประมวลผลและลดประสิทธิภาพการตรวจจบัการบุกรุกในเครือข่ายลง แต่มีงานวิจยัส่วนนอ้ยท่ี
เร่ิมสนใจคดัเลือกเฉพาะคุณลกัษณะท่ีเด่นเท่านั้นเพื่อการลดเวลาในการประมวลผลและเพิ่ม
ประสิทธิภาพการตรวจจบัการบุกรุกในเครือข่าย ซ่ึงขั้นตอนวิธีในการคดัเลือกคุณลกัษณะเด่นน้ี
ยงัซับซ้อน และประมวลผลช้าอยู่ เปรียบเทียบไดก้บัการวิเคราะห์ผูเ้ป็นโรคเบาหวานจากการ
วิเคราะห์ผลเลือด ขณะท่ีเลือดประกอบด้วยสารเคมีหลายชนิดมาก จะเลือกพิจารณาเฉพาะ
สารเคมีตวัท่ีบ่งบอกภาวะน ้ าตาลเท่านั้น การวิจยัการตลาดจะท าการคน้หาตวัแปรท่ีเป็นปัจจยัท่ี
ส าคัญก่อนจะสร้างตัวแบบแก้ปัญหาส่ิงท่ีสนใจ ดังนั้ นการคัดเลือกคุณลักษณะท่ีเหมาะสม 
(อาจจะมีจ านวนนอ้ยกวา่ 41 ตวัแปร) จึงเป็นส่ิงท่ีส าคญัก่อนการหาวธีิจดัประเภทชนิดของการบุก
รุกในระบบการตรวจจบัการบุกรุกในเครือข่าย ผูว้จิยัตอ้งการวจิยัคน้หาวิธีท่ีดีท่ีสุดในการคดัเลือก
คุณลกัษณะท่ีเหมาะสมท่ีสุดส าหรับระบบการตรวจจบัการบุกรุกในเครือข่าย ท่ีสามารถลดเวลา
ในการประมวลผลและเพิ่มประสิทธิภาพความแม่นย  าการตรวจจบัการบุกรุกในเครือข่าย 

 วเิคราะห์องคป์ระกอบ (factor analysis) ใชใ้นการลดตวัแปรท่ีผูว้ิจยัสนใจศึกษาโดยอาจ
กระท าการรวมตวัแปรยอ่ยๆ ใหเ้ป็นตวัแปรใหญ่ข้ึนมาใหม่ ซ่ึงตวัแปรยอ่ยท่ีถูกรวมเป็นตวัแปร
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ใหม่ก็จะมีการให้น ้ าหนักแก่ตัวแปรย่อยเหล่านั้น หรือการเลือกแต่เฉพาะตัวแปรเด่นท่ีมี
ความส าคญัมากสุดในแต่ละกลุ่ม โดยตดัตวัแปรย่อยๆ ในแต่ละกลุ่มออก ซ่ึงวิธีการดงักล่าวก็
น่าจะสามารถน ามาใชเ้ป็นขั้นตอนวธีิในการคดัเลือกเฉพาะคุณสมบติัท่ีเด่น ผูว้จิยัจึงอยากศึกษาว่า
วิธีการวิเคราะห์องคป์ระกอบเป็นวิธีท่ีดีท่ีสุดในการคดัเลือกคุณลกัษณะท่ีเหมาะสมท่ีสุดส าหรับ
ระบบการตรวจจับการบุกรุกในเครือข่าย ท่ีสามารถลดเวลาในการประมวลผลและเพิ่ม
ประสิทธิภาพความแม่นย  าการตรวจจบัการบุกรุกในเครือข่ายหรือไม่ 

 

1.2 วตัถุประสงค์ของการวจิยั 
 งานวิจยัน้ีตอ้งการหาวิธีท่ีดีท่ีสุดในการคดัเลือกคุณลกัษณะท่ีเหมาะสมท่ีสุดส าหรับ

ระบบการตรวจจบัการบุกรุกในเครือข่าย ตอ้งการขั้นตอนวิธีท่ีง่ายไม่ซบัซ้อนท่ีสามารถลดเวลา
ในการประมวลผลและเพิ่มประสิทธิภาพความแม่นย  าการตรวจจบัการบุกรุกในเครือข่าย 

 

1.3 สมมตฐิานของการศึกษา 
 วิเคราะห์องค์ประกอบสามารถใช้ในการคดัเลือกคุณลกัษณะท่ีเหมาะสมท่ีสุดส าหรับ
ระบบการตรวจจบัการบุกรุกในเครือข่าย ขั้นตอนวิธีตอ้งง่ายไม่ซบัซอ้นท่ีสามารถลดเวลาในการ
ประมวลผลและเพิ่มประสิทธิภาพความแม่นย  าการตรวจจบัการบุกรุกในเครือข่าย 
 

1.4 ขอบเขตการวจิยั 
 ศึกษาวิธีการวิเคราะห์องค์ประกอบว่าเป็นวิธีท่ีดีท่ีสุดในการคัดเลือกคุณลักษณะท่ี

เหมาะสมท่ีสุดส าหรับระบบการตรวจจับการบุกรุกในเครือข่าย ท่ีสามารถลดเวลาในการ
ประมวลผลและเพิ่มประสิทธิภาพความแม่นย  าการตรวจจบัการบุกรุกในเครือข่ายไดห้รือไม่ โดย
ท าการทดลองกบัฐานขอ้มูลจ านวน 494,020 รายการ จาก KDD Cup 1999 โดยท าการ
เปรียบเทียบผลทดลองท่ีไดจ้ากวิธีท่ีน าเสนอกบัผลการทดลองท่ีไดจ้ากวิธีท่ีไดจ้ากงานวิจยัท่ีผ่าน
มาพร้อมทั้งเปรียบเทียบผลการทดลองจากคุณสมบติัทั้งหมดทุกตวั 
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1.5 ขั้นตอนการศึกษาและด าเนินงานวจิยั 
 งานวจิยัน้ีมีขั้นตอนการศึกษาและด าเนินงานวจิยัดงัน้ี 

1. ศึกษางานวิจยัท่ีเก่ียวขอ้งดา้นการคดัเลือกคุณลกัษณะท่ีเหมาะสมส าหรับระบบการ
ตรวจจบัการบุกรุกในเครือข่าย 

2. ศึกษาการวเิคราะห์องคป์ระกอบ 
3. ตั้ งสมมติฐานโดยคาดว่าวิธีวิเคราะห์องค์ประกอบสามารถใช้ในการคัดเลือก

คุณลักษณะท่ีเหมาะสมท่ีสุดส าหรับระบบการตรวจจับการบุกรุกในเครือข่าย 
ขั้นตอนวิธีต้องง่ายไม่ซับซ้อนท่ีสามารถลดเวลาในการประมวลผลและเพิ่ม
ประสิทธิภาพความแม่นย  าการตรวจจบัการบุกรุกในเครือข่าย 

4. ฐานขอ้มูลจะใชฐ้านขอ้มูลจ านวน 494,020 รายการ จาก KDD Cup 1999 
5. ท าการเปรียบเทียบผลทดลองท่ีไดจ้ากวิธีท่ีน าเสนอกบัผลการทดลองท่ีไดจ้ากวิธีท่ี

ไดจ้ากงานวิจยัท่ีผ่านมาพร้อมทั้งเปรียบเทียบผลการทดลองจากคุณสมบติัทั้งหมด
ทุกตวั 
 

1.6 ประโยชน์ที่คาดว่าจะได้รับ 
 สามารถหาขั้นตอนวิธีใชใ้นการคดัเลือกคุณลกัษณะท่ีเหมาะสมท่ีสุดส าหรับระบบการ
ตรวจจับการบุกรุกในเครือข่าย ขั้ นตอนวิธีต้องง่ายไม่ซับซ้อนท่ีสามารถลดเวลาในการ
ประมวลผลและเพิ่มประสิทธิภาพความแม่นย  าการตรวจจบัการบุกรุกในเครือข่าย  
 

 
 
 
 
 
 
 
 
 


