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บทคดัยอ่ 
  
      ปัจจุบนัมีการใช ้internet เป็นจ านวนมาก และจ านวนผูใ้ชมี้ขนาดเพิ่มข้ึนในลกัษณะกา้ว

กระโดด (exponential) การรักษาความปลอดภยัของขอ้มูลถือว่าเป็นปัญหาท่ีส าคญัยิง่ ระบบการ
ตรวจจบัการบุกรุกในเครือข่ายเป็นระบบท่ีคอยตรวจพฤติกรรมการใชท่ี้ผิดปกติหรือผิดไปจาก
กฎเกณฑ์ท่ีตั้งไวจึ้งเป็นระบบท่ีส าคญัพื้นฐานส าหรับงานรักษาความปลอดภยัของขอ้มูล ดว้ย
ปริมาณการใชท่ี้เพิ่มข้ึน ปัญหาคือตอ้งพยายามหาระบบการตรวจจบัการบุกรุกในเครือข่ายท่ีมีการ
ประมวลผลท่ีรวดเร็ว และมีความผิดพลาดในการแจง้เตือนนอ้ยท่ีสุด ระบบการตรวจจบัการบุก
รุกในเครือข่ายส่วนใหญ่จะใชคุ้ณลกัษณะทั้งหมดจ านวน 41 ตวัแปรเพื่อการหาวิธีใหม่ๆ ส าหรับ
การจดัประเภทของการบุกรุกในเครือข่ายโดยมีการปรับค่าน ้ าหนักของแต่ละคุณลกัษณะ แต่มี
ส่วนนอ้ยท่ีเร่ิมสนใจคดัเลือกเฉพาะคุณลกัษณะท่ีเด่นเท่านั้นเพื่อการลดเวลาในการประมวลผล
และเพิ่มประสิทธิภาพการตรวจจับการบุกรุกในเครือข่าย ซ่ึงขั้นตอนวิธีในการคัดเลือก
คุณลกัษณะเด่นน้ียงัซบัซอ้น และประมวลผลชา้อยู ่ผูว้ิจยัน าเสนอ factor analysis ในการจดักลุ่ม
คุณลกัษณะทั้งหมดเหล่าน้ี แลว้เลือกเฉพาะลกัษณะเด่นในแต่ละกลุ่มมาเป็นตวัแทนมาคดัเลือก
คุณลกัษณะท่ีเหมาะสมท่ีสุดส าหรับระบบการตรวจจบัการบุกรุกในเครือข่าย ท่ีสามารถลดเวลา
ในการประมวลผลและเพิ่มประสิทธิภาพความแม่นย  าการตรวจจบัการบุกรุกในเครือข่าย ผลการ
ทดลองกบัฐานขอ้มูลจ านวน 494,020 รายการ จาก KDD Cup 1999 ปรากฏว่าวิธีท่ีน าเสนอ เลือก
คุณลกัษณะเด่นเพียง 13 ตวั จาก 41 ตวั ประมาณ 31.71 % ท าใหป้ระหยดัเวลาในการประมวลผล 
โดยยงัคงความถูกตอ้งเทียบเท่าการใชคุ้ณลกัษณะทั้งหมด 41 ตวั 
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Abstract 
 

The internet and local area networks are growing larger in recent years. As a great 
variety of people all over the world connecting to the internet, they are unconsciously 
encountering the number of security threats such as viruses, worms and attacks from hackers. 
Therefore, intrusion detection is becoming a more and more important technology which 
follows up network traffic and identifies network intrusion such as anomalous network 
behaviors, unauthorized network access, and malicious attacks to computer systems. Mostly, 
researches use 41 features to create new methods for classifying network intrusion. Rarely 
researches focus on feature selection. This paper uses the knowledge of factor analysis to 
group features, and then picks the main feature in each group representing for main features. 
The way reduces only 13 main features from 41 features (31.71 %). It is obvious that the 
reducing features can reduce processing time. With 494,020 records dataset from KDD Cup 
1999, the experimental results show that the novel feature selection gain the accuracy greater 
than or equal to the accuracy from the whole features. 

 

 
 
 
 
 
 
 
 
 
 


