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การส่ือสารของเครือขายตัวรับรูไรสายโดยท่ัวไปเปนแบบหลายฮ็อบ หากชองสัญญาณท่ี

ใชในการส่ือสารของโหนดบนเสนทางถูกรบกวนจะทําใหการสงขอมูลจากตนทางไมสามารถ
รับประกันไดวาจะไปถึงปลายทางได ยอมสงผลใหเครือขายไมมีความนาเช่ือถือในการใชงาน 
ดังนั้นงานวิจยันี้ จึงไดนําเสนอวิธีการหลบหลีกการรบกวน ดวยการปรับปรุงเทคนิคการเปล่ียน
ชอง สัญญาณแบบสเปกตรัลมัลติเพล็กซิงท่ีมีอยูเดิม โดยหากโหนดมีการตรวจพบวามีการสง
สัญญาณรบกวนเกิดข้ึนกับชองสัญญาณท่ีใชงานอยู โหนดจะทําการเปล่ียนชองสัญญาณไปใชงาน
ชอง สัญญาณอ่ืนท่ีไมถูกรบกวนในรูปแบบการสุมเทียม ซ่ึงจะทําใหการส่ือสารกับโหนดรอบขาง
สามารถกลับมาใชงานใหมไดอีกคร้ัง และเพื่อเปนการลดจํานวนการเปลี่ยนชองสัญญาณโดยไม
จําเปนของโหนดในเครือขาย การเปล่ียนชองสัญญาณจึงเกิดข้ึนเฉพาะกับโหนดท่ีอยูภายใตพื้นท่ี
การรบกวนและขอบของพื้นท่ีการรบกวนเทานั้น ไมไดเกิดข้ึนกับโหนดท้ังหมดบนเครือขาย และ
เพื่อใหการรับสงขอมูลทําไดอยางมีประสิทธิภาพและไดประสิทธิผลสูงสุด โหนดท่ีอยูบริเวณ
ขอบของพื้นท่ีการรบกวนจะมีกระบวนการประสานจังหวะเวลาในการเปล่ียนชองสัญญาณใหมี
ชวงเวลาท่ีตรงกัน ซ่ึงจะชวยใหเครือขายสามารถเพ่ิมปริมาณขอมูลท่ีรับสงได (Packet Delivery 
Ratio) และชวยลดปริมาณโอเวอรเฮดท่ีเกดิข้ึนใหนอยท่ีสุด 

 
จากการทดลองบนอุปกรณจริงท่ีใชตัวรับสงสัญญาณไรสายตามมาตรฐาน IEEE 

802.15.4 จํานวน 14 ตัว พบวาข้ันตอนวิธีท่ีนําเสนอสามารถเพิ่มปริมาณขอมูลท่ีรับสงไดจาก
วิธีการแบบเดมิโดยเฉล่ีย 12.97% สวนปริมาณโอเวอรเฮดท่ีเกิดข้ึนบนเครือขายตอปริมาณขอมูลท่ี
รับไดนั้น ท้ังวธีิการที่นําเสนอและวิธีการแบบเดิมใหผลท่ีไมแตกตางกนั 
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Communication within wireless sensor networks is usually multi-hop. If a 

communication channel of any node on a path from a source to a corresponding sink is 
intentionally disrupted, e.g., via jamming attack, proper data delivery is no longer guaranteed, 
resulting in unreliable services. This research proposes a method to avoid jamming attack by 
improving an existing channel surfing technique based on spectral multiplexing. When a node 
detects jamming on its current communication channel, it will change the channel to another 
undisturbed channel on a predetermined pseudorandom sequence in order to reestablish 
communication with its adjacent nodes. To avoid unnecessary channel switching, only nodes 
being jammed or located at the edge of disturbed regions, called boundary nodes, not all nodes 
in the entire network, will undergo channel surfing. To achieve the highest performance in 
communication, these boundary nodes will synchronously switch to different communication 
channels. Compared to an existing method, the proposed method can increase the amount of 
information transferred and greatly reduce the amount of overhead. 

 
Experiments with 14 sensor nodes equipped with IEEE 802.15.4 transceivers showed 

that the proposed method, on average, can increase the packet delivery ratio over the existing 
method by 12.97 percents. The message overhead per data packet received generated by both 
methods, are not significantly different. 
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PDR = Packet Delivery Ratio 
PN = Pseudo Noise 
UWB = Ultra Wide Band 
SNR = Signal to Noise Ratio 
PRG = Pseudo-random Generator 
RSSI = Received Signal Strength Indication 
 



อัลกอริทึมหลบหลีกการรบกวนในเครือขายตัวรับรูไรสาย 
โดยใชการเปลี่ยนชองสัญญาณแบบสเปกตรัลมัลติเพล็กซิง 

 
Jamming Avoidance Algorithm in Wireless Sensor Networks  

Using Channel Surfing from Spectral Multiplexing 
 

คํานํา 
 

ในปจจุบันเครือขายตัวรับรูไรสาย (Wireless sensor network) ถูกนํามาประยุกตใชมากข้ึน 
เนื่องจากความสะดวกในการใชงานและการติดต้ังเครือขาย เพื่อการตรวจวัดคุณสมบัติตางๆ ของ
ส่ิงแวดลอมท่ีสนใจ เพื่อสรางองคความรูใหม หรือตอบสนองตอการเปล่ียนแปลงท่ีเกิดข้ึนของ
สภาพแวดลอมไดโดยอัตโนมัติ ทําใหนักวิทยาศาสตรและวิศวกรสามารถใชประโยชนจากเครือขาย
ตัวรับรูไรสายไดหลายรูปแบบ เชน ติดตามการเคล่ือนไหวของวตัถุ ตรวจสอบความปลอดภัย
โครงสราง ประเมินความปลอดภัยในพ้ืนท่ีเส่ียงภยั เพิ่มผลผลิตทางการเกษตร เปนตน  
 

อุปกรณพื้นฐานของเครือขายตัวรับรูไรสายประกอบดวยสองสวนหลักๆ ไดแก โหนดตัว
รับรู (Sensor node) และสถานีฐาน (Base station) โดยโหนดตัวรับรูจะประกอบดวยหนวย
ประมวลผล (Processor) ตัวรับรู (Sensor) และโมดูลส่ือสารไรสาย (Wireless communication 
module) ทํางานโดยใชพลังงานจากแบตเตอร่ีธรรมดา และส่ือสารกับโหนดอ่ืนๆ บริเวณใกลเคียง
ในรูปแบบเครือขายแอดฮ็อกแบบหลายฮ็อบ (Multi-hop ad hoc network) โดยขอมูลท่ีตรวจวดัได
จะถูกสงผานเปนทอดๆ ระหวางโหนดดวยกันจนกระท่ังถึงสถานีฐาน เพื่อรวบรวมขอมูลเหลานั้น
และนําไปประมวลผลตอไป แตดวยการสงขอมูลเปนทอดๆ ผานโหนดตัวรับรูตัวอ่ืนไปยังสถานี
ฐานน้ัน หากชองสัญญาณท่ีใชในการสื่อสารของโหนดตัวรับรูตัวใดตัวหนึ่งหรือหลายตัวระหวาง
เสนทางไปยังสถานีฐานถูกรบกวน จนทําใหการสงขอมูลจากตนทางไมสามารถรับประกันไดวาจะ
ไปถึงปลาย ทางได ยอมสงผลใหเครือขายไมมีความนาเช่ือถือในการใชงาน 

 
การสงสัญญาณรบกวน (Jamming) บนชองสัญญาณการส่ือสารของเครือขายตัวรับรูไรสาย

นั้น หากเกดิข้ึนตามธรรมชาติโดยไมไดตั้งใจ เชน การมอุีปกรณอ่ืนท่ีมีการใชความถ่ีเดียวกันหรือ
ใกลเคียงกันทํางานอยูในพื้นท่ีเดียวกันกับโหนดตัวรับรู การวางโหนดตวัรับรูคนละเครือขายท่ีมีการ
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ใชงานชองสัญญาณท่ีอยูตดิกันหรือชองสัญญาณเดียวกันในพ้ืนท่ีเดยีวกัน เปนตน การหลบหลีกการ
รบกวนจากสถานการณดังกลาวอาจสามารถทําไดจากกระบวนการกลํ้าสัญญาณ (Modulation) ดวย
การใชกระบวนการกระจายสเปกตรัมแบบลําดับตรง (Direct sequence spread spectrum) ท่ีมีใชอยู
บนโหนดตัวรับรูไรสายในปจจุบัน ซ่ึงการกระจายสเปกตรัมแบบลําดับตรงตามมาตรฐาน IEEE 
802.15.4 ในยาน 2.4 GHz จะมีท้ังหมด 16 ชองสัญญาณ โดยมีแถบกนั (Guard band) 5 MHz และ
แตละชองสัญญาณไมมีการเหล่ือมกัน ดังนั้นจึงสามารถเลือกใชชองสัญญาณไดโดยไมมีการ
ซอนทับกัน ซ่ึงในงานวิจยันีก้็ไดยึดตามมาตรฐานดังกลาว แตหากการสงสัญญาณรบกวนนั้นเกิด
จากความต้ังใจ จากบุคคลท่ีตองการทําลายการส่ือสาร เชน การนําอุปกรณรบกวนสัญญาณท่ีทํา
ข้ึนมาเฉพาะกจิมาวางไวในเครือขาย เปนตน การหลบหลีกการรบกวนดวยกระบวนการกลํ้า
สัญญาณท่ีมีอยูอาจทําไดยาก เนื่องจากการรบกวนท่ีเกิดข้ึนจากอุปกรณรบกวนสัญญาณน้ัน 
นอกจากจะมีการสงสัญญาณรบกวนออกมาแลว อาจมีการใชกระบวนการในการกลํ้าสัญญาณแบบ
เดียวกันกับโหนดตัวรับรู และสามารถเปล่ียนชองสัญญาณในการโจมตีไดอีกดวย ทําให
กระบวนการกลํ้าสัญญาณท่ีมีอยูเพียงอยางเดียวไมเพยีงพอท่ีจะสามารถหลบหลีกการรบกวนท่ี
เกิดข้ึนได  

 
เพื่อหลีกเล่ียงปญหาการรบกวนท่ีเกิดข้ึนดังกลาว จึงไดมีการนํากระบวนการกระจาย

สเปกตรัมแบบกระโดดความถ่ี (Frequency hopping spread spectrum) มาใชในการหลบหลีกการ
รบกวนรวมกบักระบวนการกลํ้าสัญญาณท่ีมีอยู ซ่ึงกระบวนการกระจายสเปกตรัมแบบกระโดด
ความถ่ีนี้ถูกนาํไปพัฒนาเปนเทคนิคในการควบคุมชองสัญญาณท่ีเรียกวา กระบวนการเปล่ียน
ชองสัญญาณ (Channel surfing algorithm) โดยหากมีการตรวจพบวาเกดิการรบกวนข้ึนท่ี
ชองสัญญาณท่ีกําลังใชงานอยู โหนดจะทําการเปล่ียนไปใชงานชองสัญญาณอ่ืนท่ีไมถูกรบกวน ซ่ึง
จะทําใหการส่ือสารบนเครือขายสามารถกลับมาใชงานไดอีกคร้ัง 

 
การควบคุมชองสัญญาณดวยกระบวนการเปล่ียนชองสัญญาณน้ัน โดยปกติแลวจะทําให

เกิดการสูญเสียขอมูลข้ึนบนเครือขาย เนื่องจากเมื่อมีการรบกวนเกิดข้ึนจะตองมีกระบวนการทํางาน
เพื่อตรวจสอบการรบกวนและการเปล่ียนไปใชงานชองสัญญาณใหม ดงันั้นโหนดทุกตัวจึงตองรอ
เวลาเพ่ือท่ีจะสรางการส่ือสารบนชองสัญญาณใหม ซ่ึงหากเครือขายยิง่มีขนาดใหญระยะเวลาในการ
รอจะยิ่งนาน และหากการรบกวนไมไดเกดิข้ึนแบบถาวร แตเกิดข้ึนแบบช่ัวคราวบนแตละ
ชองสัญญาณ จะทําใหการเปล่ียนชองสัญญาณเกิดข้ึนบอยคร้ัง ซ่ึงสงผลใหการสูญเสียขอมูลยิ่งจะมี
มากข้ึนและปริมาณขอมูลท่ีรับสงไดก็จะลดลงตามไปดวย  
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ดังนั้นงานวิจยันี้ จึงสนใจปญหาการหลบหลีกการรบกวนที่เกิดข้ึนแบบช่ัวคราวน้ี ดวยการ
ใชเทคนิคการเปล่ียนชองสัญญาณแบบสเปกตรัลมัลติเพล็กซิง โดยหากโหนดมีการตรวจพบวามี
การรบกวนเกดิข้ึนกับชองสัญญาณท่ีใชงานอยู โหนดกจ็ะทําการเปล่ียนชองสัญญาณไปใชงาน
ชองสัญญาณอ่ืนท่ีไมถูกรบกวน ซ่ึงจะทําใหการส่ือสารบนเครือขายสามารถกลับมาใชงานใหมได
อีกคร้ัง และเพือ่เปนการลดจาํนวนการเปล่ียนชองสัญญาณโดยไมจําเปนของโหนดในเครือขาย การ
เปล่ียนชองสัญญาณน้ันจะเกิดข้ึนเฉพาะกบัโหนดท่ีอยูภายใตพืน้ท่ีการรบกวนและขอบของพ้ืนท่ี
การรบกวนเทานั้น ไมไดเกดิข้ึนกับโหนดทั้งหมดบนเครือขาย ซ่ึงในงานวิจยัจะมุงเนนเพื่อทําให
เครือขายสามารถเพ่ิมปริมาณขอมูลท่ีรับสงไดและชวยลดปริมาณโอเวอรเฮดท่ีเกิดข้ึนใหนอยที่สุด



วัตถุประสงค 

 
พัฒนากระบวนการใหโหนดตัวรับรูไรสายทํางานไดในสภาวะท่ีมีการสงคล่ืนรบกวนเพ่ือ

ลดปริมาณโอเวอรเฮดท่ีเกิดข้ึน และเพิ่มคา Packet Delivery Ratio (PDR) ในการรับสงขอมูล 



การตรวจเอกสาร 

 
 ในสวนนี้จะเปนการอธิบายถึงความรูพื้นฐานและงานวิจยัท่ีผานมาท่ีเกี่ยวของกับงานวจิัยนี้ 
ซ่ึงไดแก การโจมตีจากอุปกรณรบกวนสัญญาณ อุปกรณรบกวนสัญญาณ การปองกนัการโจมตีและ
กระบวนการเปล่ียนชองสัญญาณ 
 
1. การโจมตีจากอุปกรณรบกวนสัญญาณ 
 

การโจมตีจากอุปกรณรบกวนสัญญาณตามงานวิจยัของ Aritides et al. (2009) ผลกระทบ
สวนใหญจะเกดิข้ึนท่ีระดับช้ันลางๆ โดยเฉพาะช้ันกายภาพ (Physical layer) เนื่องจากการโจมตี
สวนใหญจะเปนการโจมตีมายังชองสัญญาณท่ีใชในการส่ือสาร ซ่ึงมีผลกระทบกบัสัญญาณวิทยุ
โดยตรง และเนื่องจากโพรโทคอลบนมาตรฐาน IEEE 802.15.4 ท่ีนิยมใชในปจจุบันมีการทํางาน
สวนใหญอยูในระดับช้ันลางๆ คือ ชั้นกายภาพ และช้ัน MAC ซ่ึงไดกาํหนดขนาดกําลังสงของ
โหนดท่ีต่ําประมาณ 0 dBm อีกท้ังมีการแบงชองสัญญาณท่ีใชกับบางชวงความถ่ีท่ีนอยเกินไป จึงทํา
ใหงายตอการถูกโจมตี 
 

 
 

(ก) การโจมตีบริเวณขอบของเครือขาย 
 

ภาพท่ี 1  การโจมตีจากอุปกรณรบกวนสัญญาณ 
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(ข) การโจมตีบริเวณใจกลางของเครือขายแบบท่ี 1 
 

 
 

(ค) การโจมตีบริเวณใจกลางของเครือขายแบบท่ี 2 
 

ภาพท่ี 1  (ตอ) 
 

เหตุการณการโจมตีท่ีเกิดจากอุปกรณรบกวนสัญญาณบนเครือขายตัวรับรูไรสายน้ันมี
หลายลักษณะตามงานวิจยัของ Loukas et al. (2009) ดังแสดงตามภาพที่ 1 โดยภาพท่ี 1 (ก) เปนการ
โจมตีโหนดตัวรับรูท่ีบริเวณขอบของเครือขายทําใหโหนดภายใตพืน้ท่ีการรบกวนไมสามารถท่ีจะ
สงขอมูลมายังโหนดอ่ืนใกลเคียงท่ีอยูนอกพื้นท่ีการรบกวนได ภาพท่ี 1 (ข) เปนการโจมตีบริเวณใจ



 

7 

กลางของเครือขาย ทําใหเครือขายถูกแบงออกเปน 2 โซน คือ โซน A และโซน B ซ่ึงโหนดตัวรับรู
ท้ังสองโซนไมสามารถส่ือสารขอมูลถึงกันได เนื่องจากมีพื้นท่ีการรบกวนปดกั้นเสนทางในการ
ส่ือสารท้ังหมดไว และภาพท่ี 1 (ค) เปนการโจมตีบริเวณใจกลางเครือขายเชนเดยีวกัน แตเนื่องจาก
พื้นท่ีการรบกวนไมไดปดกัน้เสนทางการส่ือสารไวท้ังหมด จึงทําใหโหนด Ni ท่ีโซน A สามารถ
ส่ือสารขอมูลกับโหนด Nj ที่โซน B ได แตอยางไรก็ตามการส่ือสารขอมูลนั้นก็ยังคงทําไดไม
สมบูรณ เพราะเสนทางการส่ือสารยังอยูใกลกับพื้นท่ีการรบกวนมาก ทําใหยังคงไดรับผลกระทบ
จากการโจมตนีั้นอยู 
 

ในงานวิจยัของ Aritides et al. (2009) การรบกวนท่ีเกิดจากอุปกรณรบกวนสัญญาณน้ันมี
ความแตกตางจากการรบกวนท่ีเกิดจากการแทรกสอด (Interference) เนื่องจากการรบกวนทีเ่กิดจาก
การแทรกสอดนั้นเกดิจากการมีอุปกรณท่ีใชความถ่ีเดียวกันหรือใกลเคียงกันแลวอยูในพื้นท่ีเดียวกนั
และไมไดตั้งใจท่ีจะทําลายการส่ือสาร แตการรบกวนท่ีเกิดจากอุปกรณรบกวนสัญญาณน้ันเกิดจาก
ความต้ังใจในการสรางอุปกรณข้ึนมาโดยเฉพาะกิจ ซ่ึงมีเปาหมายเพื่อทําลายการส่ือสารบนเครือขาย 
โดยจะทําการสงสัญญาณรบกวนดวยกําลังสงท่ีสูงมายังชองสัญญาณโดยตรง ทําใหคา Signal to 
Noise Ratio (SNR) มีคาลดตํ่าลงมาก จนสงผลใหโหนดตัวรับรูไรสายภายใตพืน้ท่ีการรบกวนไม
สามารถที่จะส่ือสารขอมูลกันไดบนชองสัญญาณดังกลาว 

 
2. อุปกรณรบกวนสัญญาณ 

 
อุปกรณรบกวนสัญญาณเปนอุปกรณท่ีสรางข้ึนมาเฉพาะกิจ เพื่อจุดประสงคในการโจมตี

อุปกรณไรสายตางๆ ท่ีมีการใชงานบนคล่ืนความถ่ีวิทยุเดียวกัน ทําใหอุปกรณไรสายไมสามารถ
ส่ือสารขอมูลกันไดภายใตพืน้ท่ีการรบกวนท่ีเกิดจากการโจมตี โดยอุปกรณรบกวนสัญญาณท่ีใชใน
การโจมตีเครือขายตัวรับรูไรสายตามงานวิจัย Wenyuan et al. (2005) มีอยูดวยกนั 4 ประเภท ไดแก 
 

2.1 Constant jammer 
 

อุปกรณรบกวนสัญญาณประเภทนี้จะทํางานดวยการสงบิตขอมูลแบบสุมไปยัง
ชองสัญญาณอยางตอเนื่อง สงผลตอกระบวนการในการตรวจสอบชองสัญญาณ ทําใหการส่ือสาร
ของโหนดบนชองสัญญาณเสียระบบ ขอมูลท่ีรับไดเกิดการปลอมปนของบิตขอมูล 
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2.2 Deceptive jammer 
 

เปนอุปกรณรบกวนสัญญาณท่ีใชวิธีการสงแพ็กเกตขอมูลท่ีปลอมข้ึนมาไปยัง
ชองสัญญาณอยางตอเนื่อง ทําใหปริมาณการรับสงขอมูลท่ีมีอยูอยางจํากัดนั้นเต็ม สงผลใหการ
รับสงแพ็กเกตขอมูลจริงบนชองสัญญาณดังกลาวไมสามารถทําได 

 
2.3 Random jammer 

 
เปนอุปกรณรบกวนสัญญาณท่ีใชวิธีการสงบิตขอมูลแบบสุมไปยังชองสัญญาณ แต

การโจมตีจะใชการสุมชวงเวลาในการโจมตี โดยจะมีท้ังชวงเวลาทีห่ลับและชวงเวลาท่ีตื่นเพื่อทํา
การโจมตี ซ่ึงการทํางานท้ัง 2 อยางนี้จะสลับกันตามชวงเวลาท่ีกําหนด ทําใหอุปกรณรบกวน
สัญญาณประเภทนี้ประหยดัพลังงานและสามารถทํางานอยูไดเปนระยะเวลานาน 

 
2.4 Reactive jammer 

 
อุปกรณรบกวนสัญญาณประเภทนี้จะใชการคอยฟงวากาํลังมีการใชงานชองสัญญาณท่ี

เปนเปาหมายหรือไม หากมีการใชงานชองสัญญาณดังกลาวก็จะทําการโจมตีดวยการสงบิตขอมูล
แบบสุมหรือแพ็กเกตขอมูลท่ีปลอมข้ึนมาออกไปยังชองสัญญาณ เปนผลทําใหเกิดการปลอมปน
ของสัญญาณขอมูล แตหากไมตรวจพบวามีการใชงานชองสัญญาณก็จะเปล่ียนไปตรวจสอบเพื่อ
โจมตีชองสัญญาณถัดไป ซ่ึงอุปกรณรบกวนสัญญาณประเภทนี้เปนประเภทท่ีเราสนใจจะศึกษาใน
งานวิจยั เนื่องจากสามารถตรวจสอบการใชงานชองสัญญาณและเปล่ียนชองสัญญาณในการโจมตี
ได ทําใหสามารถโจมตีไดหลายชองสัญญาณ ซ่ึงยากตอการปองกันการโจมตีท่ีเกิดข้ึน อีกท้ังการ
โจมตียังเกดิข้ึนเฉพาะชองสัญญาณท่ีมีการใชงานเทานัน้ ทําใหอุปกรณรบกวนสัญญาณประเภทนี้มี
ประสิทธิภาพที่สูง เพราะประหยัดพลังงานและสามารถโจมตีไดตรงตามเปาหมาย 
 
3. การปองกันการโจมตี  
 

การปองกันการโจมตีจากอุปกรณรบกวนสัญญาณ มีวิธีการตางๆ ท่ีนิยมนํามาใชในการ
ปองกันการโจมตี ซ่ึงตามงานวิจยัของ Aritides et al. (2009) มีอยูดวยกนั 7 วิธี ไดแก 
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3.1 ลดขนาดกําลังสง 
 

การลดขนาดของกําลังสงใหต่ําลง (Regulated Transmitted Power) เปนการปองกันการ
ถูกตรวจจับได เนื่องจากโดยปกติกอนการโจมตีจะตองมีการตรวจหาตําแหนงท่ีตั้งของเปาหมาย
กอนถึงจะทําการโจมตีได ดังนั้นหากลดขนาดกําลังสงของโหนดลง จะทําใหยากตอการตรวจพบ 
ซ่ึงจะชวยปองกันการโจมตีท่ีจะเกิดข้ึนได ซ่ึงในปจจุบันยังมีการใชวิธีการนี้อยู เชน ใน SunSPOT 
node ของบริษัท Sun Microsystems ท่ีมีความสามารถในการตรวจสอบกําลังสงและปรับกําลังสง
ของโหนดใหมีความเหมาะสมได แตอยางไรก็ตามการปรับขนาดกําลังสงของโหนดกย็อมสงผลตอ
ระยะการส่ือสารขอมูลท่ีตองเปล่ียนแปลงไป 

 
3.2 เสาอากาศแบบโพลาไรเซชัน 

 
เสาอากาศแบบโพลาไรเซชัน (Antenna polarization) เปนวิธีการที่ใชโครงสรางของ

เสาอากาศมาชวยในการปองกันการโจมตี โดยการออกแบบใหเสาอากาศสามารถท่ีจะระบุทิศทาง
ในการสงสัญญาณรบกวนออกมาได เม่ือสามารถที่จะรูทิศทางในการโจมตีก็จะชวยใหสามารถ
หลบหลีกการโจมตีจากทิศทางดังกลาวได แตปญหาของวิธีการนี้อยูท่ีการวิเคราะหหรือแยกแยะ
องคประกอบของสัญญาณเพื่อใหรูทิศทางนั้น ยังตองใชเคร่ืองมือท่ีมีความสามารถสูง และราคา
คอนขางแพงจงึไมเหมาะท่ีจะนํามาใชกับเครือขายตัวรับรูไรสายท่ีตองการตนทุนตํ่า 
 

3.3 การสงแบบกําหนดทิศทาง  
 

โหนดตัวรับรูไรสายท่ีใชอยูในปจจุบันสวนใหญมักจะใชเสาอากาศแบบรอบทิศทาง 
(Omni-directional antenna) ซ่ึงจะรับและสงขอมูลออกไปทุกทิศทาง จงึทําใหงายตอการถูกรบกวน 
ดังนั้นหากมีการใชเสาอากาศแบบทิศทาง (Directional antenna) ท่ีสามารถกําหนดทิศทางในการสง 
(Directional transmission) ขอมูลไปยังโหนดเปาหมายท่ีตองการเพียงทิศทางเดียว กจ็ะชวยลดการ
รบกวนท่ีเกิดข้ึนได แตปญหาหลักของการใชเสาอากาศแบบทิศทางนั้น คือ การจะเลือกเสนทางใน
การสงขอมูลไปยังเปาหมายหลายๆ เสนทางไมสามารถทําได เพราะทิศทางในการสงนั้นไดถูก
กําหนดไวแลวดวยเสาอากาศ ดังนั้นทําใหเสาอากาศแบบทิศทางไมเปนท่ีนิยมในการนํามาใชกับ
เครือขายตัวรับรูไรสายท่ีตองการเสนทางไปยังเปาหมายหลายๆ เสนทาง 
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3.4 การกระจายสเปกตรัมแบบกระโดดความถ่ี 
 

 
 

ภาพท่ี 2  การกระจายสเปกตรัมแบบกระโดดความถ่ี 
 

การกระจายสเปกตรัมแบบกระโดดความถ่ี (FHSS: Frequency Hopping Spread 
Spectrum) เปนวิธีท่ีใชการเปล่ียนความถ่ีจากคาหนึง่ไปเปนอีกคาหนึ่งตลอดเวลา โดยการเปล่ียน
ความถ่ีนี้เปนการกระโดดตามฟงกชั่นของเวลา เม่ือเวลาเปล่ียนไป ความถ่ีท่ีใชก็จะเปล่ียนไปดวย 
โดยในการทํางานจะตองมีการกําหนดความถ่ีตางๆ ท่ีจะใชงานและลําดับการใชงานความถ่ีให
ชัดเจน โดยผูสงจะทําการสงตามลําดับ สวนผูรับก็ตองมีความสามารถในการเปล่ียนความถ่ีตามที่ผู
สงทําการสงจึงจะสามารถรับขอมูลท่ีสงมาไดครบถวน ซ่ึง FHSS มีขอดีหลายอยางในการใชงานกับ
เครือขายตัวรับรูไรสาย ไดแก 

 
- ขัดขวางผูท่ีไมมีสิทธ์ิเขารวมเครือขาย 
- สามารถลดผลกระทบจากการรบกวนของโหนดตวัรับรูไรสายใหนอยลง 
- ปองกันการดกัฟงขอมูลจากผูไมหวังด ี
- ชวยลดขนาดความกวางของชวงความถ่ีท่ีใชในการสงขอมูล 
- สามารถใชเครือขายตัวรับรูไรสายหลายเครือขายในพ้ืนท่ีเดียวกันได โดยไมทําให

เกิดปญหาการรบกวนกัน 
 
ในภาพท่ี 2 แกนนอนเปนคาความถ่ีท่ีใชงาน โดยจากภาพเปนยานความถ่ีชวง 2.400–

2.483 GHz สวนแกนต้ังเปนคาของเวลาท่ีเปล่ียนไปแตละชวง ซ่ึงจากภาพเปนการสงท่ีมีลําดับการ
ใชความถ่ี (Hopping pattern) เปน E-A-C-D-B-F-I-G-H โดยการสงจะเร่ิมจาก E และไปส้ินสุดท่ี H 
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อยางไรก็ตามการกระจายสเปกตรัมแบบกระโดดความถ่ีก็ยังมีขอดอยในเร่ืองของความ
ตองการปริมาณการรับสงขอมูล (Bandwidth) เนื่องจากการสงขอมูลแตละคร้ังมีขอจํากัดในเร่ือง
ของระยะเวลา โดยท่ีความถ่ีหนึ่งๆจะใชในการรับสงขอมูลแคชั่วระยะเวลาส้ันๆ ทําใหตองใช
ปริมาณการรับสงขอมูลท้ังหมดบนความถ่ีดังกลาวในการสงขอมูลแคอยางเดยีว  
 

3.5 การกระจายสเปกตรัมแบบลําดับตรง 
 

 
 

ภาพท่ี 3  การกระจายสเปกตรัมแบบลําดับตรง 
 
ท่ีมา: http://zigbee-interference.blogspot.com (2553) 
 

การกระจายสเปกตรัมแบบลําดับตรง (DSSS: Direct Sequence Spread Spectrum) เปน
การใชเทคนิคการรวมสัญญาณขอมูลท่ีตองการสงเขากับสัญญาณขอมูลอีกชุดหนึ่ง เรียกวา Pseudo 
Noise (PN) โดย PN นี้ไดมาจาก Pseudo-random sequence ของ 0 และ 1 ดวยคา Chip rate ท่ีสูงมาก 
ซ่ึงแตละบิตขอมูลจะถูกขยายสัญญาณเปนหลายบิตแลวนําไปผสมกับ PN ท่ีได สงผลใหปริมาณ
การรับสงขอมูลท่ีใชมีขนาดท่ีสูงข้ึนมาก แต PN ท่ีนํามารวมน้ีสามารถท่ีจะกรองใหไดขอมูลเดิมท่ี
ฝงรับ ดวย PN ตัวเดยีวกัน ซ่ึงตามมาตรฐาน IEEE 802.15.4 นั้นไดมกีารแบงชองสัญญาณในยาน 
2.4 GHz ใหมี 16 ชองสัญญาณ (2400-2483.5 MHz) ยาน 902-928 MHz มี 10 ชองสัญญาณ และ
ยาน 868.3 MHz อีก 1 ชองสัญญาณ ดังแสดงในภาพท่ี 3 
  

อยางไรก็ตาม ในการใชการกระจายสเปกตรัมแบบลําดับตรงก็มีผลกับการสรางหนวย
ประมวลผลซ่ึงมีความซับซอนกวาการกระจายเปกตรัมแบบกระโดดความถ่ี แตก็มีขอดี คือ ทําใหผู
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ไมหวังดีดกัจบัขอมูลไดยากเพราะสัญญาณท่ีสงจะคลายกับสัญญาณรบกวน และการทําใหไดมาซ่ึง
ขอมูลตนฉบับนั้นก็ทําไดยาก ซ่ึงตามมาตรฐาน IEEE 802.15.4 จะมีการใชเทคนิคการกระจาย
สเปกตรัมแบบลําดับตรงนี้ในกระบวนการกลํ้าสัญญาณของโหนด ดังนั้นจึงไมมีการนํามาใชในการ
หลบหลีกการรบกวนอีก เพราะขอจํากัดในเร่ือง Chip rate ของอุปกรณท่ีจะนํามาใชท่ีสูงสุดใน
ปจจุบันอยูท่ี 2 Mchip/s ซ่ึงไมเพียงพอในการท่ีจะรองรับการทํางานดวยกระบวนการกระจาย
สเปกตรัมแบบลําดับตรงอีก รวมท้ังตัวโหนดเองก็ตองการกําลังสงท่ีต่ํา คือ 0 dBm (1mW) เพื่อการ
ประหยดัพลังงาน ทําใหเครือขายตัวรับรูไรสายจึงมักจะใชงานไมไดหากอยูภายใตพืน้ท่ีการรบกวน
จากอุปกรณรบกวนสัญญาณ 
 

3.6 การผสมระหวาง FHSS และ DSSS 
 

เปนวิธีการที่นาํการกระจายสเปกตรัมแบบลําดับตรงและการกระจายสเปกตรัมแบบ
กระโดดความถี่มาใชในการสรางกระบวนการกลํ้าสัญญาณรวมกนั เนือ่งจากโดยท่ัวไปแลวการ
กระจายสเปกตรัมแบบลําดับตรงจะชวยในการลดทอนการรบกวนดวยการใชปริมาณการรับสง
ขอมูลท่ีกวางในการสงขอมูล ขณะท่ีการกระจายสเปกตรัมแบบกระโดดความถ่ีจะชวยในการการ
หลบหลีกการรบกวนดวยการเปล่ียนความถ่ี ดังนั้นหากนาํเทคนิคท้ังสองนี้มาใชในการสราง
กระบวนการในการกลํ้าสัญญาณ ก็จะชวยใหการปองกนัการรบกวนจากอุปกรณรบกวนสัญญาณมี
ประสิทธิภาพสูงมากข้ึน แตการสรางกระบวนการกลํ้าสัญญาณแบบใหมนั้นคอนขางมีความ
ซับซอนและยุงยาก ตองใชระยะเวลานานในการทําวจิัย ดงันั้นวิธีการดังกลาวนี้จึงยังไมไดมีการ
นํามาใชกับโหนดตัวรับรูไรสายในปจจุบัน 

 
3.7 เทคโนโลยีอัลตราไวดแบนด 

 
เปนวิธีการที่จะนําเทคโนโลยีอัลตราไวดแบนด (UWB: Ultra Wide Band) ซ่ึงใช

เทคนิคการกลํ้าสัญญาณดวยการสง Pulses ส้ันมากๆ บนยานความถ่ีในเวลาเดยีวกัน ซ่ึงการสงดวย
เทคนิคนี้จะยากมากในการสกัดกัน้หรือรบกวน เนื่องจากมีการสงสัญญาณบนชวงความถ่ีท่ีกวาง
มาก หากนํา มาใชกับเครือขายตัวรับรูไรสายจะสงผลดีอยางมากในการปองกันการรบกวน แตใน
การที่จะนาํเทค โนโลยีนี้มาใชงานยังจะตองอยูภายใตเง่ือนไขท่ีตองใชพลังงานตํ่าและตนทุนท่ีต่ํา 
ซ่ึงเทคโนโลยี UWB ตามมาตรฐานของ IEEE จะใชช่ือวา IEEE 802.15.3 ซ่ึงขณะน้ีอยูในชวงของ
การพัฒนายังไมไดมีการนํามาใชงานจริง 
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สําหรับในงานวิจัยนี้เราจะสนใจไปท่ีวิธีการกระจายสเปกตรัมแบบกระโดดความถ่ี 
เนื่องจากเปนวธีิการที่มีประสิทธิภาพในการหลบหลีกการรบกวนและจะนําไปสูการสรางเทคนิค
การเปล่ียนชองสัญญาณ (Channel surfing) เพื่อหลบหลีกการรบกวน ซ่ึงเราใชในการศึกษาสําหรับ
งานวิจยันี ้

 
4. กระบวนการเปล่ียนชองสัญญาณ 

 
กระบวนการเปล่ียนชองสัญญาณ (Channel surfing algorithm) ตามงานวิจัยของ Wenyuan 

et al. (2004) มีพื้นฐานมาจากการกระจายสเปกตรัมแบบกระโดดความถ่ี โดยแทนท่ีการกระโดด
ความถ่ี (Hopping) จะเกิดข้ึนตลอดเวลาระหวางความถ่ีหนึ่งไปยังอีกความถ่ีหนึ่งเหมือนกับใน
กระบวนการกระจายสเปกตรัมแบบกระโดดความถ่ี แตจะมีการเปล่ียนไปใชความถ่ีอ่ืนเม่ือเกิดการ
โจมตีจากอุปกรณรบกวนสัญญาณเทานั้น โดยเม่ือโหนดตรวจพบวาตัวเองถูกโจมตี โหนดจะทําการ
เปล่ียนไปใชงานชองสัญญาณใหม และเม่ือโหนดขางเคียงตรวจพบวามีโหนดหายไปก็จะทําการ
เปล่ียนไปใชงานชองสัญญาณใหมเชนเดียวกัน โดยเม่ือโหนดทําการเปล่ียนชองสัญญาณแลวก็จะมี
การตรวจหาโหนดขางเคียงเพื่อท่ีจะสรางการส่ือสารข้ึนมาใหมอีกคร้ัง โดยตามงานวิจยัของ 
Kristopher and Salem (2009) เทคนิคการเปล่ียนชองสัญญาณน้ีสามารถแบงออกไดเปน 2 แบบ คือ 
Coordinated channel switching และ Spectral multiplexing ดังรายละเอียดตอไปนี ้

 
4.1 Coordinated Channel Switching 
 

ใน Coordinated channel switching นั้น หากเกิดการโจมตีข้ึน ซ่ึงตามงานวิจยัของ 
Wenyuan et al. (2007) โหนดท้ังหมดในเครือขายจะเปล่ียนไปใชชองสัญญาณใหมท่ีไมถูกรบกวน
เพื่อใหสามารถสรางการส่ือสารข้ึนมาใหมและส่ือสารขอมูลกันไดอีกคร้ัง ซ่ึงรูปแบบในการเปล่ียน
ชองสัญญาณจะเปนไปตามกระบวนการในการสุม (Pseudo-random) แตการจะเปล่ียนชองสัญญาณ
ของโหนดใหครบท้ังหมดในเครือขายนั้นก็ตองการระยะเวลาในการเปล่ียนชองสัญญาณและการ
สรางการส่ือสารข้ึนมาใหมบนชองสัญญาณใหมก็ตองการระยะเวลาเชนเดียวกนั 
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(ก) โหนดถูกโจมตีเร่ิมเปล่ียนชองสัญญาณ 
 

 
 

(ข) โหนดรอบขางเร่ิมเปล่ียนชองสัญญาณ 

 
 

(ค) โหนดท้ังหมดเปล่ียนไปใชงานชองสัญญาณท่ี 2 
 
ภาพท่ี 4  ลักษณะการทํางานของ Coordinated channel switching 

 
การทํางานของ Coordinated channel switching จะเร่ิมข้ึนเม่ือโหนดในเครือขาย

บางสวนนั้นถูกโจมตีบนชองสัญญาณท่ี 1 ดังแสดงตามภาพท่ี 4 โดยเม่ือโหนดตรวจพบวาถูกโจมตี
ก็จะทําการเปล่ียนไปใชชองสัญญาณท่ี 2 โดยเร่ิมแรกจะเปล่ียนเฉพาะโหนดท่ีอยูภายใตพื้นท่ีการ
รบกวนเทานั้น ดังแสดงตามภาพท่ี 4 (ก) ตอมาโหนดขางเคียงรอบๆ พื้นท่ีการโจมตีก็จะตรวจพบวา
มีโหนดหายไป ทําใหเร่ิมเปลี่ยนชองสัญญาณตาม ดังแสดงตามภาพท่ี 4 (ข) จนเม่ือเวลาผานไป
โหนดทุกตวัในเครือขายก็เปล่ียนไปส่ือสารกันชองสัญญาณท่ี 2 ท่ีไมถูกโจมตี ดังแสดงตามภาพท่ี 4 
(ค) โดยเม่ือโหนดเปล่ียนชองสัญญาณจากชอง 1 ไปชอง 2 เสร็จเรียบรอยแลว กจ็ะทําการตรวจสอบ
โหนดอ่ืนขางเคียงและเร่ิมสรางกระบวนการส่ือสารอีกคร้ังบนชองสัญญาณใหม 
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4.2 Spectral Multiplexing 
 

การทํางานของ Coordinated channel switching จะตองใชการเปล่ียนชองสัญญาณของ
โหนดท้ังหมดบนเครือขายในการสรางการส่ือสารข้ึนมาใหม ซ่ึงตองการระยะเวลาในการรอ โดย
หากโหนดในเครือขายยิ่งมีจาํนวนมากระยะเวลาในการรอจะยิ่งนาน ดงันั้นการเปล่ียนชองสัญญาณ
จึงควรจะเกิดข้ึนเฉพาะบริเวณพ้ืนท่ีท่ีไดรับผลกระทบจากการโจมตีเทานั้น โดยโหนดท่ีไมไดอยู
ภายใตพื้นท่ีการรบกวนก็ควรท่ีจะทํางานตามปกติบนชองสัญญาณเดิม แตการเปล่ียนชองสัญญาณ
ใหมจะเกดิข้ึนเฉพาะโหนดท่ีอยูภายใตพืน้ท่ีการรบกวนเทานั้น และเพือ่เปนการทําใหโหนดท่ีอยู
ภายใตพื้นท่ีการรบกวนและนอกพ้ืนท่ีสามารถส่ือสารขอมูลกันได โหนดท่ีอยูบริเวณขอบของพ้ืนท่ี
การรบกวน (Boundary node) จึงควรท่ีจะมีการเปล่ียนชองสัญญาณไปมาระหวาง 2 ชองสัญญาณ 
เพื่อใหโหนด 2 โซนสามารถส่ือสารขอมูลกันได ซ่ึงวิธีการดังกลาวนี้เรียกวา Spectral multiplexing 
โดยตามงานวจิัยของ Wenyuan et al. (2006, 2007) สามารถแบงออกไดเปน 2 แบบ ไดแก 
Synchronous spectral multiplexing และ Asynchronous spectral multiplexing 
 

4.2.1 Synchronous spectral multiplexing 
 

Synchronous spectral multiplexing จะทํางานตามชวงเวลา (Slot time) ดังแสดง
ตามภาพท่ี 5 โดยโหนด D เปนโหนดท่ีถูกโจมตี ซ่ึงไดมีการเปล่ียนไปทํางานบนชองสัญญาณท่ี 2 
และมีการเช่ือมตออยูกับโหนด C ซ่ึงเปนโหนดท่ีอยูบริเวณขอบของพ้ืนท่ีการรบกวน โดยโหนด C 
นี้จะเปนตัวกลางในการเช่ือมตอระหวางโหนดท่ีอยูภายใตพื้นท่ีการรบกวน (โหนด D) กับโหนดอ่ืน
ท่ีอยูนอกพ้ืนท่ีการรบกวน (A B E F) ซ่ึงทํางานภายใตสภาวะปกติบนชองสัญญาณ 1 ท่ี Slot 1 โดย
โหนด C สามารถสงแพ็กเกตไปยังโหนด A ได แตไมสามารถรับแพ็กเกตจากโหนด D ได และเม่ือ
การทํางานบน Slot 1 ส้ินสุดลง การรับสงขอมูลบนชองสัญญาณ 1 จะหยุดลง และโหนด C จะ
เปล่ียนการทํางานไปยังชองสัญญาณ 2 ท่ี Slot 2 และจะทําการรับสงขอมูลกับโหนด D โดยโหนด C 
จะเก็บแพก็เกตท้ังหมดท่ีรับไดจากโหนด D ไวในหนวยความจํา (Buffer) เม่ือส้ินสุด Slot 2 โหนด 
D จะหยุดการรับสงขอมูลกับโหนด C และโหนด C ก็จะทําการเปล่ียนกลับมายังชองสัญญาณ 1 อีก
คร้ัง เพื่อส่ือสารขอมูลกับโหนด A โดยโหนด C จะเปล่ียนชองสัญญาณไปมาระหวาง 2 
ชองสัญญาณน้ี จนกวาการโจมตีจะส้ินสุดลง ซ่ึงกําหนดใหระยะเวลาในการอยูบนชองสัญญาณแต
ละชองนั้นนอยสุดท่ี 250 msec (สําหรับ CC1000 chip) และสามารถรับขอมูลมาเก็บใน
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หนวยความจําไดจนเต็มท่ี 10 แพ็กเกต โดยที่ชองสัญญาณ 1 โหนดมีอัตราการสงขอมูลท่ี 20 แพ็ก
เกตตอวนิาที และท่ีชองสัญญาณ 2 ท่ี 10 แพ็กเกตตอวินาที 

 

 
 

ภาพท่ี 5  ลักษณะการทํางานของ Synchronous spectral multiplexing 
 
ท่ีมา: Wenyuan et al. (2006, 2007) 
 

อยางไรก็ตามการใชงาน Synchronous spectral multiplexing ก็มีส่ิงท่ีตองกังวล
คือเร่ืองความผิดพลาดของกระบวนการ Synchronization ซ่ึงทําใหเกดิ Synchronization overhead 
ข้ึน เนื่องจากโหนดท่ีเปน Root (โหนด A) จะตองมีการสงแพ็กเกต SYN กระจายไปยังทุกโหนดใน
เครือขายตลอดเวลา แตอาจมีบางชวงเวลาท่ีโหนดบางตัวอาจไมไดมีการทํางานอยูในชองสัญญาณ
เดียวกันท่ีเวลาของการ Synchronization และสัญญาณนาฬิกา (Clock) ของโหนดแตละตัวเองกม็ีไม
เทากนั จึงทําใหเกิดการสูญเสียแพ็กเกต SYN จํานวนมากในการดูแลรักษาระบบท้ังหมด 

 
4.2.2 Asynchronous spectral multiplexing 

 
Asynchronous spectral multiplexing มีลักษณะการทํางานท่ีคลายกับ 

Synchronous spectral multiplexing แตคอนขางจะดีกวาในเรื่องของการกําหนดชวงระยะเวลา (Slot 
duration) ในการทํางานอยูบนแตละชองสัญญาณ ซ่ึงงายและยืดหยุนกวา และโหนดที่เปน Root 
(โหนด A) ก็ไมตองทําการสงแพ็กเกต Synchronization ไปยังโหนดท้ังหมดในเครือขายตลอดเวลา 
จึงทําใหเกิด Synchronization overhead ท่ีนอยกวา ซ่ึงแสดงตามภาพที่ 6 โดยโหนด A ซึ่งเปน
โหนดบริเวณขอบของพ้ืนท่ีการรบกวนจะรับแพ็กเกตจากโหนด B C และ D ซ่ึงจะเปลี่ยน
ชองสัญญาณไปมาระหวางชองสัญญาณ 1 และ 2 เพื่อรับสงขอมูลระหวางโซน โดยโหนด B C และ 
D จะทําการสงแพ็กเกตขอมูลทุกๆ 10 วินาที โดยเร่ิมท่ี 1 4 และ 7 ตามลําดับ และโหนด A จะทําการ
เปล่ียนชองสัญญาณทุกๆ 5 วินาที เพื่อทําการรับแพ็กเกตขอมูลจากโหนดขางเคียง 



 

17 

 
 

ภาพท่ี 6  ลักษณะการทํางานของ Asynchronous spectral multiplexing 
 
ท่ีมา: Wenyuan et al. (2006, 2007) 
 

การตัดสินใจเลือกเปล่ียนชองสัญญาณของโหนด A จากชองหนึ่งไปยังอีกชอง
หนึ่ง จะพิจารณาจากระยะเวลาท่ีสามารถอยูไดบนแตละชองสัญญาณ หากส้ินสุดระยะเวลาก็จะทํา
การเปล่ียนไปยังชองสัญญาณใหม โดยระยะเวลาดังกลาวสามารถหาไดจากความสัมพันธของอัตรา
การสงขอมูล (Traffic rate) บนแตละชองสัญญาณและขนาดหนวยความจําของโหนด ซ่ึงเปนไป
ตามสมการท่ี 1 โดยใหขอกําหนดวาระยะเวลาท่ีอยูบนชองสัญญาณท่ี 1 จะตองมีคามากกวาหรือ
เทากับระยะเวลาท่ีอยูบนชองสัญญาณท่ี 2  1 2t t  
 

1 2

1 2

t t
B

r r
       (1)  

 
โดยท่ี 1t  คือ ระยะเวลาในการอยูบนชองสัญญาณท่ี 1 มีหนวยเปนมิลลิวินาที 

2t  คือ ระยะเวลาในการอยูบนชองสัญญาณท่ี 2 มีหนวยเปนมิลลิวินาที 

1r  คือ อัตราการสงขอมูลบนชองสัญญาณท่ี 1 มีหนวยเปนแพ็กเกตตอวนิาที 

2r  คือ อัตราการสงขอมูลบนชองสัญญาณท่ี 2 มีหนวยเปนแพ็กเกตตอวนิาที 
B คือ ขนาดหนวยความจําของโหนด มีหนวยเปนไบต 

 
นอกจากนี้ในงานวิจยัอ่ืนหากชองสัญญาณมีเปนจํานวนมาก กระบวนการในการตัดสินใจ

เลือกเปล่ียนชองสัญญาณใหมจะใชกระบวนการในการสุม เชน งานวิจยัของ Sudip et al. (2009) ท่ี
ใชวิธีสุมหาชองสัญญาณใหมดวย Pseudo-random และงานวิจยัของ Loukas et al. (2009) ท่ีได
ปรับปรุงกระบวนการในการกระโดดทางความถ่ี (Frequency hopping) แบบเดิมใหม เพื่อใหมีความ
ปลอดภัยมากยิ่งข้ึน โดยเม่ือเปล่ียนชองสัญญาณไปแลวจะมีเพยีงบางชวงเวลาเทานัน้ท่ีสามารถ
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ส่ือสารขอมูลกันได ซ่ึงชวงเวลาดังกลาวกไ็ดมาจากกระบวนการในการสุมเชนเดียวกัน แตอยางไรก็
ตามงานวิจยัดงักลาว การเปล่ียนชองสัญญาณของโหนดก็ไมไดเกิดข้ึนเฉพาะกับพื้นท่ีท่ีไดรับ
ผลกระทบจากการโจมตี แตเกิดข้ึนกับโหนดท้ังหมดบนเครือขาย 

 
งานวิจยัท่ีไดกลาวมาท้ังหมด มีวัตถุประสงเพื่อใหโหนดสามารถส่ือสารขอมูลกันไดภายใต

สภาวะท่ีมีการโจมตีจากอุปกรณรบกวนสัญญาณ โดยใชวิธีการเปล่ียนชองสัญญาณเพื่อหลบหลีก
การรบกวน ซ่ึงมีประเด็นตางๆ ท่ีสามารถนํามาสรุปเปรียบเทียบได ดังแสดงตามตารางท่ี 1 
 
ตารางท่ี 1  เปรียบเทียบงานวิจัยเกีย่วกับการเปล่ียนชองสัญญาณ 
 

งานวิจยั 
พฤติกรรมการ
เปล่ียน Channel 

กระบวนการ
เลือก Channel 

จํานวน 
Channel 

ประเภท 
Jammer 

Boundary 
SYNC 

Sudip et al. (2009) Entire network Pseudo-random 11 Reactive N/A 
Loukas et al. 
(2009) 

Entire network Random 8 Reactive N/A 

Wenyuan et al. 
(2006, 2007) 

Entire network Pseudo-random 10 Constant N/A 
Boundary and 
jammed node 

Alternate 2 Constant No 

งานวิจยันี ้ Boundary and 
jammed node 

Pseudo-random 16 Reactive Yes 

 
โดยปกติแลวหากระบบเครือขายตัวรับรูไรสายมีขนาดเล็ก มีจํานวนโหนดภายในเครือขาย

นอย การใชวิธีการเปล่ียนชองสัญญาณของโหนดท้ังหมดบนเครือขายยอมทําไดอยางรวดเร็ว และ
สามารถสรางการสื่อสารใหกลับมาใหมภายในระยะเวลาอันส้ัน ซ่ึงทําใหการสูญเสียขอมูลมีจํานวน
นอย และหากการโจมตีจากอุปกรณรบกวนสัญญาณเกิดข้ึนแบบถาวรที่ชองสัญญาณชองใดชอง
หนึ่งดวยแลว การเปล่ียนชองสัญญาณดวยวิธีการแบบนีจ้ะมีประสิทธิภาพสูงสุด 

 
แตหากระบบเครือขายตัวรับรูไรสายมีขนาดใหญ มีโหนดภายในเครือขายจํานวนมาก การ

เปล่ียนชองสัญญาณของโหนดท้ังหมดบนเครือขายตองใชเวลานาน และชวงระยะเวลาในการรอท่ี
จะสรางเครือขายบนชองสัญญาณใหมก็จะนานตามไปดวย สงผลใหเกดิการสูญเสียขอมูลบน
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เครือขายจํานวนมาก และหากการโจมตีจากอุปกรณรบกวนสัญญาณไมไดเกดิข้ึนแบบถาวรบน
ชองสัญญาณชองใดชองหนึง่ แตสามารถเปล่ียนชองสัญญาณในการโจมตีได การเปล่ียน
ชองสัญญาณก็จะเกิดข้ึนบอยคร้ัง ทําใหการสูญเสียขอมูลจะยิ่งมีมากข้ึนและอาจทําใหการส่ือสาร
บนเครือขายไมสามารถทําได ซ่ึงปญหาท่ีเกิดข้ึนนี้สามารถแกไขดวยการใชวิธีการ Spectral 
multiplexing ท่ีทําการเปล่ียนชองสัญญาณเฉพาะโหนดท่ีอยูบริเวณพื้นท่ีท่ีไดรับผลกระทบจากการ
รบกวนเทานั้น และในงานวจิยันี้กไ็ดใชวิธีการดังกลาวสําหรับเปนพื้นฐานใหกับงานวจิัย 
 

สําหรับงานวิจยันี้ เนนใหความสนใจไปท่ีการโจมตีท่ีเกดิข้ึนแบบช่ัวคราวบริเวณใจกลาง
ของเครือขาย โดยอุปกรณรบกวนสัญญาณสามารถตรวจสอบการใชชองสัญญาณและเปล่ียน
ชองสัญญาณในการโจมตีได และกระบวนการเปล่ียนชองสัญญาณจะเกิดข้ึนเฉพาะกบัโหนดท่ี
ไดรับผลกระทบจากการโจมตี คือ โหนดท่ีอยูภายใตพืน้ท่ีและขอบของพื้นท่ีการรบกวนเทานั้น โดย
ในการตัดสินใจเลือกชองสัญญาณใหมสามารถท่ีจะเลือกใชชองสัญญาณตามมาตรฐาน IEEE 
802.15.4 ในยาน 2.4 GHz ไดท้ัง 16 ชองสัญญาณดวยกระบวนการสุม (Pseudo-random) และใน
การเปล่ียนชองสัญญาณของโหนดท่ีอยูบริเวณขอบของเครือขายจะมีกระบวนการประสานจังหวะ
เวลาในการเปลี่ยนชองสัญญาณของโหนดใหมีระยะเวลาท่ีเทากัน ซ่ึงแตกตางจากงานวิจยัของ 
Wenyuan et al. (2006, 2007) ท่ีไมไดสนใจศึกษาการโจมตีท่ีเกิดข้ึนจากอุปกรณรบกวนสัญญาณ
แบบชั่วคราวที่เกิดข้ึนบริเวณใจกลางของเครือขาย อีกท้ังไมมีการใชงานชองสัญญาณตามมาตรฐาน 
IEEE 802.15.4 ในยาน 2.4 GHz ใหครบท้ังหมด และโหนดบริเวณขอบของเครือขายก็ยังไมมี
กระบวน การประสานจังหวะเวลาในการเปล่ียนชองสัญญาณ ดังนัน้จึงไมสามารถท่ีจะทําใหเกิด
ประสิทธิ ภาพ และไมไดรับประสิทธิผลสูงสุดในการทํางาน



อุปกรณและวิธีการ 
 

อุปกรณ 
 

1. ฮารดแวร 
1.1 เคร่ืองคอมพิวเตอรท่ีมีประสิทธิภาพในการคํานวณสูง 

1. หนวยประมวลผล Intel(R), Core(TM) 2 Duo, P8600, 2.40 GHz 
2. หนวยความจํา 4 GB 

1.2 โหนดตัวรับรูไรสาย Tmote Sky 
1.3 อุปกรณรบกวนสัญญาณ 

1. บอรด Arduino Uno 
2. XBee series 1 รุน 4214A-XBEE 
3. แบตเตอร่ีขนาด 12 VDC, 9 A 
4. บอรดสําหรับเช่ือมตอ Arduino Uno กับ XBee 
5. ตัวตรวจวดัแสง (Light sensor) 

 
2. ซอรฟแวร 

2.1 ระบบปฏิบัติการลินุกซ (Linux) Ubuntu รุน 11.10 
2.2 ระบบปฏิบัติการ TinyOS รุน 2.1.1 
2.3 ตัวแปลภาษาเนสซี (NesC) รุน 1.3.3 
2.4 ตัวแปลภาษาจาวา (JAVA) รุน JDK 1.6 
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วิธีการ 
 
เร่ิมตนจากการวิเคราะหปญหา นําเสนอวธีิการแกไขปญหา และทดสอบส่ิงท่ีไดนําเสนอใน

ตอนทาย ดังรายละเอียดตอไปน้ี 
 

1. นิยามปญหา 
 
ในงานวิจยัของ Wenyuan et al.(2006, 2007) ท่ีผานมา ไดมีการนําวิธีการ Spectral 

multiplexing มาใชในการหลบหลีกการรบกวนจากอุปกรณรบกวนสัญญาณน้ัน หากมีชองสัญญาณ
ใหเลือกเพียง 2 ชอง การตัดสินใจในการเลือกชองสัญญาณคงสามารถทําไดไมยากนกั แตการจะใช
งานชอง สัญญาณเพยีง 2 ชองนั้น ไมสามารถทําใหเกิดประสิทธิภาพในการทํางานไดมากนกั 
โดยเฉพาะหากการโจมตีเกดิข้ึนกับชองสัญญาณท้ัง 2 พรอมกัน อีกท้ังยังไมทําใหเกดิประสิทธิผล
สูงสุดในการทํางาน เพราะชองสัญญาณตามมาตรฐาน IEEE 802.15.4 ในยาน 2.4 GHz นั้นมี
ท้ังหมดถึง 16 ชอง สัญญาณ แตมีการใชงานเพียง 2 ชองสัญญาณเทานัน้ ดังนั้นการท่ีสามารถ
เลือกใชชอง สัญญาณใหมตามมาตรฐาน IEEE 802.15.4 ในยาน 2.4 GHz ท่ีมี 16 ชองสัญญาณได
ท้ังหมด ยอมจะทําใหเกิดประสิทธิภาพและไดประสิทธิผลสูงสุดในการทํางาน 

 
นอกจากนี้การเกิดการโจมตีท่ีบริเวณใจกลางของเครือขายนั้น หากนําวธีิการ Spectral 

multiplexing ท่ีมีอยูเดิมมาใชไมสามารถทําใหเกิดประสิทธิภาพเทาท่ีควร เพราะยังไมมี
กระบวนการประสานจังหวะเวลาในการเปลี่ยนชองสัญญาณของโหนดท่ีอยูบริเวณขอบของ
เครือขายใหมรีะยะเวลาท่ีเทากัน เนื่องจากในกระบวนการตรวจสอบการโจมตีนั้น โดยปกติแลว
โหนดจะมีการตรวจจับการโจมตีไดในระยะเวลาท่ีไมเทากัน ทําใหกระบวนการทํางานในการ
เปล่ียนชองสัญญาณเกิดข้ึนไมพรอมกัน โดยเฉพาะอยางยิ่งหากชวงเวลาดังกลาวมีความแตกตางกัน
มากการสูญเสียขอมูลก็จะยิ่งมีมากข้ึน เพราะโหนดท่ีอยูบริเวณขอบของเครือขายท่ีทําหนาท่ีเปน
ตัวรับขอมูล ทําการเปล่ียนชองสัญญาณมาไมตรงกับชวงเวลาของโหนดท่ีตองการสงขอมูล 

 
2. ขั้นตอนวิธีท่ีนาํเสนอในการแกปญหา 

 
ในการแกไขปญหาของงานวจิัย จะทําการการปรับปรุงวิธีการเปล่ียนชองสัญญาณแบบ 

Spectral multiplexing ท่ีมีอยูเดิม ซ่ึงตอจากนี้จะเรียกวา Jamming Avoidance Algorithm for 
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Wireless Sensor Network: JAWSN และในการสรางระบบเครือขายตัวรับรูไรสายเพื่อใชในการ
ทดลองจะประกอบดวย สถานีฐาน (Base station) และโหนดตัวรับรู (Sensor node) โดยในสภาวะ
ปกติท่ีไมมีการโจมตีจากอุปกรณรบกวนสัญญาณโหนดทั้งหมดบนเครือขายจะส่ือสารขอมูลกันบน
ชองสัญญาณเดิม (Original channel) ตามปกติ ดังแสดงตามภาพท่ี 7 
 

 
 

ภาพท่ี 7  โครงสรางระบบเครือขายตัวรับรูไรสาย 
 

โดยหากเครือขายเกิดการโจมตีจากอุปกรณรบกวนสัญญาณบริเวณใจกลางของเครือขาย 
ดังแสดงตามภาพท่ี 8 (ก) จะทําใหโหนด 2 3 7 และ 13 ซ่ึงอยูภายใตพืน้ท่ีการรบกวนไมสามารถ
ส่ือสารกับโหนด 1 4 8 และ 11 ท่ีอยูนอกพ้ืนท่ีการรบกวนได ดังนั้นโหนด 2 3 7 และ 13 จะทําการ
ตรวจสอบการโจมตีท่ีเกิดข้ึน ตามกระบวนการทํางานดังแสดงในภาพท่ี 9 หากตรวจพบวาตัวเองอยู
ภายใตพื้นท่ีการโจมตีจะทําการเปล่ียนไปใชงานชองสัญญาณใหมตามลําดับของการสุม
ชองสัญญาณท่ีไดสุมไวในตาราง หลังจากเปล่ียนชองสัญญาณสําเร็จแลวจะทํางานอยูบน
ชองสัญญาณดังกลาว เพื่อจะเร่ิมการส่ือสารกับโหนด 1 4 8 และ 11 บนชองสัญญาณใหมตอไป 
โดยหากชอง สัญญาณใหมนี้เกิดการโจมตีข้ึนอีก โหนด 2 3 7 และ 13 ก็จะทํางานตามกระบวนการ
เดิมดังท่ีกลาวมาขางตน แตการเปล่ียนชองสัญญาณใหมนี้จะเปนการเปล่ียนกลับไปยังชองสัญญาณ
เดิมในตอนเร่ิมตน (Original channel) ซ่ึงไมมีการถูกโจมตีแลว จากน้ันกจ็ะเร่ิมการส่ือสารกับ
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โหนด 1 4 8 และ 11 บนชองสัญญาณเดิมอีกคร้ัง จนกวาจะมีการโจมตีเกิดข้ึน จึงจะเร่ิม
กระบวนการทํางานในแบบเดิมและเปล่ียนชองสัญญาณใหมตามลําดับการสุมในตารางอีกคร้ัง
ตอไป 
 

 
 

(ก) เกิดการโจมตีบริเวณใจกลางเครือขาย 
 

 
 

(ข) โหนดทํางานเปน Boundary node 
 
ภาพท่ี 8  โครงสรางระบบทดสอบท่ีใชในการทดลอง 
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(ค) โหนดทํางานบนชองสัญญาณใหม 
 
ภาพท่ี 8  (ตอ) 
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ภาพท่ี 9  แผนภาพข้ันตอนการทํางานของโหนดภายใตพื้นท่ีการรบกวน 
 

การสรางชองสัญญาณใหมในลําดับถัดไปท่ีเก็บไวในตารางจะไดมาจากวิธีการในการสุม
ดวย Pseudo-random Generator (PRG) แบบ Linear Congruential Generator (LCG) ตามสมการท่ี 2 
ซ่ึงจะทําใหสามารถสรางชองสัญญาณใหมไดครบท้ัง 16 ชองสัญญาณ ตามมาตรฐาน IEEE 
802.15.4 ยาน 2.4 GHz 
 

n 1 nX [a *X c]mod M    ;n 0    (2)  
 

 โดยท่ี M   คือ จํานวนชองสัญญาณท้ังหมด  0 M  
  a,c  คือ คาคงท่ี ( 0 a M  , 0 c M  ) 
  nX   คือ ลําดับของการสุม 

0X   คือ ชองสัญญาณเร่ิมตน  00 X M   



 

26 

 จากสมการท่ี 2 มีขอกําหนดในการพจิารณาคาตัวแปรในสมการเพิ่มเติม คือ c และ M เปน
จํานวนเฉพาะสัมพัทธ (Relatively prime) และ (a 1) เปนตัวประกอบเฉพาะ (Prime factors) ของ 
M โดยในการทดลองระบบงานวิจยัเพ่ือใหไดลําดับในการสุมท่ีไมซํ้ากัน จึงไดทําการเลือกใชคา c 
เทากับ 1 และคา a เทากับ 5 โดยท่ี M เทากบั 16 
 

เม่ือโหนด 1 4 8 และ11 พบวาโหนดเพื่อนบานหายไปจากตาราง โหนดดังกลาวจะทําการ
ตรวจสอบตัวเองวาเปนขอบของเครือขาย แลวจะทํางานเปน Boundary node ดังแสดงตามภาพท่ี 8 
(ข) โดยในการตรวจสอบตัวเองของโหนด 1 4 8 และ 11 เพื่อพิจารณาวาเปนโหนดท่ีอยูบริเวณขอบ
ของพ้ืนท่ีการรบกวนนั้น จะแยกพิจารณาออกเปน 2 กรณ ีคือ กรณีท่ีโหนดอยูในเขตพืน้ท่ีเช่ือมตอ
กับสถานีฐาน (Connected zone) และกรณท่ีีโหนดไมไดอยูในเขตพื้นท่ีเช่ือมตอกับสถานีฐาน 
(Disconnected zone) ดังแสดงตามภาพท่ี 10 

 

 
 

ภาพท่ี 10  การแบงพื้นท่ีของโหนดเมื่อเกิดการโจมตีบริเวณใจกลางเครือขาย 
 

 ในกรณีท่ีโหนดอยูในเขตพื้นท่ีเช่ือมตอกับสถานีฐาน ไดแก โหนด 1 และ 11 การ
ตรวจสอบการเปน Boundary node จะพิจารณาจากตารางเพื่อนบาน (Neighbor table) ดังแสดง
กระบวน การทํางานตามภาพท่ี 11 โดยหากมีการตรวจสอบพบวามีโหนดในตารางเพ่ือนบาน
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หายไป เนื่องจากการที่ไมไดรับ Beacon จากเพื่อนบาน เพื่อใชสําหรับการปรับปรุงคาตางๆ ใน
ตาราง โหนดจะทําการตรวจสอบการมีอยูของโหนดแม (Parent node) ซ่ึงหากพบโหนดแม โหนด
ดังกลาวจะเปนขอบของพื้นท่ีการรบกวน ดังนั้นโหนดจะปรับโหมดตัวเองใหทํางานเปน Boundary 
node แลวจะทําการเปล่ียนไปใชงานชองสัญญาณใหมตามลําดับการสุมเดียวกับ 2 3 7 และ 13 ซ่ึงจะ
ทําใหสามารถส่ือสารขอมูลกับโหนดท่ีอยูภายใตพื้นท่ีการโจมตีบนชองสัญญาณใหมได ดังแสดง
ตามภาพท่ี 8 (ค) 
 

เริ่มตน

รอรับ Beacon 
จาก Neighbor

ไดรับ Beacon ?

ตอบกลับ Beacon 
ใช

ไมใช

เปล่ียนชองสัญญาณ
ใหมดวย PRG

ตามลําดับจากตาราง

เวลาของการรอรับ
Beacon ส้ินสุดลง

ปรับปรุงตาราง Neighbor

ตรวจสอบ
Neighbor ในตาราง

Neighbor อยูครบ ?
ใช

ไมใช
ตรวจสอบ 

Parent node

พบ Parent ?
ทํางานเปน 

Normal node
ไมใช

ใช

เปน Boundary node ?

ไมใช

ใช

ทํางานเปน Boundary node 
บน Connected zone

เปลี่ยนกลับไปใชงาน
ชองสัญญาณเดิมและ

ทํางานเปน Normal node

 
 
ภาพท่ี 11  แผนภาพข้ันตอนการทํางานของ Boundary node ใน Connected zone 
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 ในกรณีท่ีโหนดไมไดอยูในเขตพ้ืนท่ีเช่ือมตอกับสถานีฐาน ไดแก โหนด 4 และ 8 การ
ตรวจสอบการเปน Boundary node จะพิจารณาจากโหนดแม โดยจะมีการสง Beacon ไปตรวจสอบ
ตามชวงเวลา ดังแสดงกระบวนการทํางานตามภาพท่ี 12 โดยหากครบกาํหนดเวลาในการรอรับ 
Beacon ตอบกลับแลวยังไมไดรับการตอบกลับจากโหนดแม โหนดจะทําการตรวจสอบวายังมี
โหนดเหลืออยูในตารางเพื่อนบานหรือไม โดยหากมีโหนดเหลืออยู โหนดจะเปนขอบของพ้ืนท่ีการ
รบกวน ดังนั้นโหนดจะปรับโหมดตัวเองใหทํางานเปน Boundary node แลวจะทําการเปล่ียนไปใช
งานชองสัญญาณใหมตามลําดับการสุมเดียวกับ 2 3 7 และ 13 ซ่ึงจะทําใหสามารถส่ือสารขอมูลกับ
โหนดท่ีอยูภายใตพืน้ท่ีการโจมตีบนชองสัญญาณใหมได ดังแสดงตามภาพท่ี 8 (ค) 
 

 
 
ภาพท่ี 12  แผนภาพข้ันตอนการทํางานของ Boundary node ใน Disconnected zone 
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 ในกระบวนการทํางานของโหนด 1 4 8 และ 11 ซ่ึงเปน Boundary node การเปล่ียน
ชองสัญญาณจะมีลักษณะสลับไปมาระหวางชองสัญญาณใหมและชองสัญญาณเดิมตาม
กําหนดเวลา ดงัแสดงตัวอยางการทํางานตามภาพท่ี 13 
 

 
 

ภาพท่ี 13  ลักษณะการเปล่ียนชองสัญญาณตามกําหนดเวลาของ Boundary node 
 

ในระหวางการอยูบนแตละชองสัญญาณ ขอมูลท่ี Boundary node รับไดจะถูกเก็บเขาไวยัง
หนวยความจํา เม่ือครบกําหนดเวลาของการอยูบนชองสัญญาณใหม Boundary node ก็จะเปล่ียน
กลับมายังชองสัญญาณเดิมเพื่อจะส่ือสารขอมูลกับโหนดท่ีไมถูกโจมตี และเม่ือครบกําหนด
ระยะเวลาของการอยูบนชองสัญญาณเดิมกจ็ะทําการเปล่ียนไปทํางานบนชองสัญญาณใหมอีกคร้ัง 
ดวยการทํางานในลักษณะดงักลาวนี ้จะทําใหขอมูลท่ีไดเก็บไวในหนวยความจําสามารถสงตอไป
ยังสถานีฐานได โดยระยะเวลาของการอยูบนแตละชองสัญญาณในงานวิจยัจะกําหนดใหระยะเวลา
ในการอยูบนชองสัญญาณเดิมมีคาเทากับระยะเวลาในการอยูบนชองสัญญาณใหม เพื่อจะทําให 
Boundary node สามารถรับสงขอมูลบนท้ังสองชองสัญญาณไดในปริมาณท่ีเทากนั 
 

ในกระบวนการทํางานของการเปล่ียนไปใชชองสัญญาณใหมของ Boundary node สวน
ใหญจะมีการเปล่ียนไปใชงานชองสัญญาณใหมท่ีไมพรอมกัน เนื่องจากกระบวนการตรวจสอบการ
โจมตีของแตละโหนดมีจังหวะเวลาท่ีแตกตางกัน ดังแสดงตัวอยางตามภาพท่ี 14 
 

 
 

ภาพท่ี 14  การเปล่ียนชองสัญญาณเกิดข้ึนไมพรอมกันของ Boundary node 
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จากเหตุการณท่ีเกิดข้ึนตามภาพท่ี 14 จะสงผลทําใหการรับสงขอมูลเกิดการสูญหายไดหาก
โหนดแม (Parent node) เปล่ียนมารับไมทันการสงของโหนดลูก (Child node) ดังนั้นเพื่อแกปญหา
ดังกลาวจึงทําการเลือก Master boundary node เพื่อใหทําหนาท่ีเปนโหนดควบคุมให Boundary 
node ท้ังหมดสามารถประสานจังหวะเวลาในการเปล่ียนชองสัญญาณใหพรอมกันได โดยในการ
เลือก Master boundary node จะใชคา ID ของ Boundary node ท้ังหมดบนเครือขายในการพจิารณา 
ซ่ึง Boundary node ท่ีมีคา ID นอยท่ีสุด จะถูกรับเลือกใหเปน Master boundary node นอกจากนี้
แลวยังจะพจิารณาจากการแบงพื้นท่ีบนเครือขายรวมดวย ดังนัน้นอกจากจะมี ID นอยสุดแลว 
Master boundary node จะตองอยูในพืน้ท่ีท่ีไมไดเช่ือมตออยูกับสถานฐีานดวย เนื่องจากหากอยู
บริเวณท่ีเช่ือมตออยูกับสถานีฐาน ซ่ึงจะตองทําหนาท่ีมารับขอมูลจากโหนดลูกบนชองสัญญาณ
ใหม โดยหากมีการสงขอมูลเขามาจํานวนมากอาจทําใหเกิดการสูญเสียจังหวะในการควบคุม 
Boundary node ตัวอ่ืนๆ ได และนอกจากจะทําการควบคุมจังหวะเวลาของการเปล่ียนชองสัญญาณ
แลว Master boundary node ยังทําหนาท่ีในการปรับปรุงลําดับของชองสัญญาณถัดไปใหกับโหนด
อ่ืนๆ เพื่อใหมีลําดับชองสัญญาณถัดมีคาตรงกันหากเกิดการโจมตีข้ึนอีกคร้ัง โดยการ Broadcast 
แพ็กเกตควบคุมท่ีใชสําหรับปรับปรุงลําดับชองสัญญาณใหกับโหนดทั้งหมดบนเคร่ือขาย ซ่ึงหาก
โหนดอ่ืนๆ ไดรับแพ็กเกตดงักลาวก็จะทําการปรับปรุงลําดับชองสัญญาณถัดไปใหมีคาเดียวกับ 
Master boundary node และในระหวางกระบวนการทํางานท่ีเกิดการโจมตี โหนด 6 5 9 10 และ 12 
ซ่ึงไมไดรับผลกระทบจากสัญญาณการโจมตีจะทํางานตามปกติ แตจะไมสามารถสงขอมูลไปยัง
โหนดแมไดในระหวางท่ีโหนดแมท่ีทํางานเปน Boundary node แลวมีการเปล่ียนไปทํางานยัง
ชองสัญญาณอ่ืน แตจะตองมีการรอจังหวะท่ีโหนดแมเปล่ียนกลับมายังชองสัญญาณเดิมถึงจะ
สามารถส่ือสารขอมูลกันไดตามปกติ 

 
สําหรับข้ันตอนการทํางานของอุปกรณรบกวนสัญญาณในงานวจิัย ดังแสดงตามภาพที่ 15 

จะเร่ิมจากกระบวน PRG เพื่อสุมหาลําดับชองสัญญาณ โดยชองสัญญาณเร่ิมตนท่ีปอนใหกับสมการ
จะไดมาจากอุปกรณตรวจวดัแสง จากนั้นจะนําชองสัญญาณท่ีสุมไดไปเก็บไวในตารางตามลําดับท่ี
ไดจากการสุม ซ่ึงในการเปล่ียนชองสัญญาณก็จะเปล่ียนตามลําดับในตาราง โดยจะเร่ิมจากลําดับ
แรกกอน เม่ือเปล่ียนชองสัญญาณแลวจะเร่ิมทําการตรวจสอบการใชงานชองสัญญาณของโหนดตัว
รับรู ซ่ึงระยะเวลาในการตรวจสอบจะเปนไปตามกําหนดเวลา โดยหากส้ินสุดระยะเวลาดังกลาว
แลวไมพบวามีการใชงานชองสัญญาณก็จะทําการเปล่ียนไปใชงานชองสัญญาณในลําดับถัดไปจาก
ตาราง หากมีการใชงานชองสัญญาณจนครบท้ังหมดจากในตารางจะทําการเร่ิมกระบวนการ PRG 
เพื่อสุมหาลําดบัชองสัญญาณใหมอีกคร้ังแลวจึงเขาสูกระบวนการทํางานในแบบเดิม โดยในการ
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ตรวจสอบการใชงานชองสัญญาณน้ัน หากส้ินสุดระยะเวลาในการตรวจสอบ แลวพบวามีการใช
งานชองสัญญาณ อุปกรณรบกวนสัญญาณจะทําการสงสัญญาณรบกวนเพื่อทําการโจมตีโหนดตัว
รับรูท่ีอยูในรัศมีการทํางาน ซ่ึงจะใชเวลาในการโจมตีตามกําหนดเวลาเชนเดียวกนั และเม่ือครบ
กําหนดระยะเวลาดังกลาวแลวถึงจะทําการเปล่ียนไปตรวจสอบชองสัญญาณในลําดบัถัดไป 

 

 
 

ภาพท่ี 15  แผนภาพข้ันตอนการทํางานของอุปกรณรบกวนสัญญาณ 
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3. การทดลอง 
 

ในการทดลองระบบของงานวิจัยนี้ ใชการทดสอบกับระบบเครือขายจริง ดังรายละเอียด
ตอไปนี ้

 
3.1 การติดต้ังระบบทดสอบ 

 
ในระบบเครือขายตัวรับรูไรสายในงานวิจยั โหนดตัวรับรูทุกตัวจะทํางานบนมาตรฐาน 

IEEE 802.15.4 ยาน 2.4 GHz (ความถ่ี 2400-2483.5 MHz) ท่ีมี 16 ชองสัญญาณ (ชองสัญญาณท่ี 11-
26) ซ่ึงระบบปฏิบัติการบนโหนดจะเปน TinyOS เวอรชัน 2.1.1 โดยคุณสมบัติตางๆ ของโหนดใน
การติดต้ังระบบทดสอบแสดงรายละเอียดไวตามตารางท่ี 2 
 
ตารางท่ี 2  คุณสมบัติของโหนดในการติดต้ังระบบทดสอบ 
 

Parameters Value 
ลักษณะการสงสัญญาณ 

- การสงขอมูล 
- ความเร็วการสง 
- กําลังสง 

 
Unicast 

250 kpbs 
-5 dBm 

ลักษณะขอมูล 
- ขนาดแพ็กเกตขอมูล 
- ขนาดหนวยความจํา 

 
20 Byte 

600 Byte 
ลักษณะการเช่ือมตอ 

- การหาเสนทาง 
- Topology 

 
Static route 
Cluster tree 

ลักษณะการวางโหนด 
- ระยะหาง 
- พื้นท่ี 

 
5 เมตร 

Line of sight 
จํานวนครั้งของการทดลอง 5 คร้ัง 
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ในการศึกษาถึงประสิทธิภาพของวิธีการทีน่ําเสนอ ไดแบงการทดลองออกเปน 2 สวน 
คือ การทดลองเครือขายแบบเต็มระบบ และการทดลองเครือขายแบบยอย โดยในการทดลอง
เครือขายแบบเต็มระบบจะเปนการศึกษาถึงประสิทธิภาพการทํางานของวิธีการที่นําเสนอใน
ภาพรวมท้ังหมด ท้ังในสวนของการโจมตีบริเวณใจกลางของเครือขาย และการโจมตีบริเวณขอบ
ของเครือขาย และเนื่องจากตัวอุปกรณรบกวนสัญญาณที่ใชในการทดลองมีกําลังสงท่ีไมมาก
ประมาณ 0 dBm จึงตองทําการลดกําลังสงของ Tmote Sky แตละตัวลงใหเหลือเพียงประมาณ -5 
dBm เพื่อไมใหโหนดสามารถส่ือสารขอมูลกันไดหากเกิดการโจมตีข้ึน และเพื่อใหโหนดสามารถ
ส่ือสารขอมูลกันไดอยางมีประสิทธิภาพในสภาวะท่ีไมมีการโจมตีหรือเม่ือมีการทํางานตาม
กระบวนการเปล่ียนชองสัญญาณ โดยในการทดลองไมไดวางโหนดใหอยูหางไกลกันมากนัก 
เนื่องจากขอจํากัดเร่ืองของกําลังสงท่ีมีนอย โดยใหโหนดแตละตวัอยูหางกันประมาณ 5 เมตร ดัง
แสดงตามภาพท่ี 16 และเพื่อใหเห็นภาพการวางตําแหนงอุปกรณท่ีชัดเจนข้ึนจึงไดสรางภาพ
แบบจําลองระบบเครือขายขึ้น มา ดังแสดงในภาพท่ี 16 (ก) ซ่ึงสามารถใชเทียบกับการวางอุปกรณ
ในระบบเครือขายจริงในการทดลองดังแสดงตามภาพท่ี 16 (ข) ได 
 

 

 
 

(ก) แบบจําลองระบบเครือขาย 
 

ภาพท่ี 16  เครือขายแบบเต็มระบบในการทดลอง 
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(ข) การวางตําแหนงอุปกรณในระบบเครือขายจริง 
 

ภาพท่ี 16  (ตอ) 
  

โดยในการทดลองเครือขายแบบเต็มระบบมีคุณสมบัติตางๆ ของโหนดเพิ่มเติม ในการ
ติดต้ังระบบทดสอบดังแสดงรายละเอียดไวตามตารางท่ี 3 

 
ตารางท่ี 3  คุณสมบัติของโหนดในเครือขายแบบเต็มระบบ 
 

Parameters Value 
Tmote sky 14 โหนด 
Jammer Reactive 16 ชองสัญญาณ 
Packet Inter-arrival time 5, 10, 15, 20 และ 25 วินาที 
Jammer เร่ิมทํางาน 10 นาที 
ระยะเวลาการตรวจสอบชองสัญญาณ 1 นาที 
ระยะเวลาการโจมตี 5 นาที 
ระยะเวลาการทดลองเก็บผล 3 ช่ัวโมง 
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 ในการทดลองดวยชวงเวลาของการสงแพ็กเกตขอมูลท่ีแตกตางกัน คือ 5 10 15 20 และ 
25 วินาที ตามลําดับ หากชวงเวลาระหวางแพ็กเกตขอมูลยิ่งส้ัน การรับสงขอมูลจะมีปริมาณมาก แต
หากชวงเวลาระหวางแพก็เกตขอมูลยิ่งนาน การรับสงขอมูลจะมีปริมาณท่ีนอยเม่ือส้ินสุดระยะเวลา
ของการทดลองเก็บผล 

 
 เนื่องจากในการพิจารณาประสิทธิภาพการทํางานของวิธีการ JAWSN ในสวนของการ
ทํางานท่ีมีการประสานจังหวะเวลาในการเปล่ียนชองสัญญาณของ Boundary node นั้น หาก
พิจารณาเครือขายแบบเต็มระบบดังท่ีกลาวมาขางตน อาจทําใหไมเหน็ผลท่ีชัดเจนมากนัก เนื่องจาก
การประสานจังหวะเวลาในการเปล่ียนชองสัญญาณของ Boundary node จะมีประสิทธิภาพสูงสุดก็
ตอ เม่ือเกิดการโจมตีบริเวณใจกลางเครือขาย แตจากระบบเครือขายขางตนนั้น มีมากกวาหนึ่ง
เสนทางท่ีมายงัสถานีฐาน โดยบางเสนทางมีการถูกโจมตีเฉพาะบริเวณขอบเครือขาย ซ่ึงการ
ประสานจังหวะเวลาของการเปล่ียนชองสัญญาณไมไดมีผลตอการถูกโจมตีแบบนี้ ดังนั้นเพื่อให
เห็นถึงประสิทธิภาพการทํางานของวิธีการ JAWSN ท่ีชัดเจนข้ึนจึงไดทําการติดตั้งระบบทดสอบ
แบบยอยเพิ่มเติม โดยจะเปนระบบทดสอบท่ีมีเสนทางมายังสถานีฐานเพียงเสนทางเดียว และมีการ
โจมตีเฉพาะท่ีบริเวณใจกลางเครือขาย โดยโหนดภายใตพื้นท่ีการโจมตีจะมีเฉพาะโหนด 2 เทานั้น 
และมี Boundary node เพียง 2 โหนด คือ โหนด 1 และโหนด 3 ดังแสดงตามภาพท่ี 17 
 

 
 

ภาพท่ี 17  เครือขายแบบยอยในการทดลอง 
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โดยในการทดลองเครือขายแบบยอยมีคุณสมบัติตางๆ ของโหนดเพิ่มเติม ในการติดต้ัง
ระบบทดสอบดังแสดงรายละเอียดไวตามตารางท่ี 4 

 
ตารางท่ี 4  คุณสมบัติของโหนดในเครือขายแบบยอย 
 

Parameters Value 
Tmote sky 10 โหนด 
Jammer Reactive 2 ชองสัญญาณ 
Packet Inter-arrival time 15 วินาที 
Jammer เร่ิมทํางาน 10 นาที 
ระยะเวลาการตรวจสอบชองสัญญาณ 1 นาที 
ระยะเวลาการโจมตี 1 ช่ัวโมง 
ระยะเวลาการทดลองเก็บผล 1.30 ช่ัวโมง 

 
ในการทดลองระบบเครือขายยอยนี้จะเนนพิจารณาเฉพาะชวงเวลาท่ีโหนดถูกโจมตี 

ดังนั้นจึงเลือกใชชวงเวลาของการสงแพ็กเกตขอมูลเพียงคาเดียว คือ ท่ี 15 วินาที เนื่องจากเปนคาท่ี
อยูกึ่งกลางระหวางชวงเวลาของการสงแพ็กเกตขอมูลท่ีใชในการทดลองท้ังหมด และในการทดลอง
จะทําการโจมตีชองสัญญาณดวยระยะเวลาท่ีนานกวาการทดลองเครือขายแบบเต็มระบบ คือ 
ประมาณ 1 ชั่วโมง จึงทําการเปล่ียนไปโจมตีบนชองสัญญาณใหม ซ่ึงจะทําใหสามารถศึกษาถึง
ประสิทธิภาพในสวนของการทํางานท่ีมีการประสานจังหวะเวลาในการเปล่ียนชองสัญญาณของ 
Boundary node ไดอยางชัดเจนมากข้ึน 
 

การทดลองระบบเครือขายในงานวจิัยนอกจากแพก็เกตขอมูลท่ีใชรับสงขอมูลระหวาง
โหนดแลว ยังมีในสวนของแพ็กเกตควบคุมตางๆ ท่ีชวยใหกระบวนการทํางานสามารถดําเนินไป
ได ซ่ึงแพ็กเกตควบคุมมีท้ังหมด 7 ประเภท แตละประเภทก็มีหนาท่ีการทํางานแตกตางกันไป โดย
ในงานวิจยัท่ีนาํเสนอกับงานวิจัยเดิมมีการใชแพ็กเกตควบคุมท่ีไมเทากัน ซ่ึงวิธีการที่นาํเสนอมีการ
ใชแพก็เกตควบคุมท่ีมากกวาอยู 2 ประเภท คือ Time packet และ Channel packet ดังแสดง
รายละเอียดตามตารางท่ี 5 
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ตารางท่ี 5  แพก็เกตควบคุมในการทดลอง 
 

ประเภทแพ็กเกต หนาท่ี JAWSN Wenyuan 
Link packet ตรวจสอบปริมาณ LQI X X 
Alarm packet เตือนการเปน Boundary ไปยัง parent X X 
Check packet ตรวจสอบ Link กอนสง Data packet X X 
Neighbor packet ตรวจสอบ Neighbor X X 
Start packet ส่ังใหระบบเครือขายเร่ิมทํางาน X X 
Time packet Boundary synchronization X  
Channel packet ปรับปรุงลําดับชองสัญญาณ X  

 
การโจมตีโหนดตัวรับรูในเครือขายจะใชการโปรแกรมไมโครคอนโทรลเลอร AVR 

บนบอรด Arduino Uno เพื่อควบคุมโมดูล XBee Series 1 รุน 4214A-XBEE ของบริษัท MaxStream 
ใหทํางานเปนอุปกรณรบกวนสัญญาณแบบ reactive ดังแสดงตามภาพที่ 18 ซ่ึงสวนประกอบตางๆ 
ทางดานฮารดแวรจะแสดงไวทายเลมในสวนของภาคผนวก และเพื่อไมใหโมดูล XBee หยดุรอเวลา
เม่ือมีโหนดอ่ืนใชงานชองสัญญาณตามกลไก IEEE 802.15.4 จึงทําการปรับคา Clear Channel 
Assessment (CCA) ใหมีคาตํ่าสุด ทําใหความสามารถในการจับสัญญาณวามีอุปกรณอ่ืนสงสัญญาณ
อยูลดนอยลง และในการตรวจสอบการใชงานชองสัญญาณของโหนดอ่ืน จะทําการพิจารณาจากคา
ความแรงของสัญญาณ (Received Signal Strength Indication: RSSI) 
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ภาพท่ี 18  อุปกรณรบกวนสัญญาณ 
 

ในการพจิารณาประสิทธิภาพการทํางานในสวนของการเลือกใชงานชองสัญญาณได
ท้ัง 16 ชองสัญญาณตามมาตรฐาน IEEE 802.15.4 ยาน 2.4 GHz ของวิธีการ JAWSN นั้น ไมไดทํา
การทดลองเปรียบเทียบใหเห็นผลที่ชัดเจนกับวิธีการเดมิ แตสามารถทําการวิเคราะหประสิทธิภาพ
การทํางานจากการทดลองทีผ่านมาขางตนได ซ่ึงจะไดกลาวไวในสวนของการวิจารณผล 
 

3.2 ชุดคําส่ัง 
 
ในการทดสอบขั้นตอนวิธีท่ีนําเสนอจะทําผานระบบเครือขายจริง โดยทําการ

โปรแกรมตัว Tmote sky ผานระบบปฏิบัตกิาร TinyOS รุน 2.1.1 ดวยภาษา NesC ใหทํางานเปน
ระบบเครือขายตัวรับรูไรสาย และใหสามารถหลบหลีกการรบกวนเม่ือเกิดการโจมตีจากอุปกรณ
รบกวนสัญญาณ และเพื่อใหงายตอการคัดแยกและเก็บขอมูลท่ีตองการที่สงมาจากโหนด จึงสราง
โปรแกรมภาษาจาวาใหทํางานรวมดวย ซ่ึงโปรแกรมดังกลาวจะใชในการเก็บรวบรวมขอมูลเทานั้น 
ไมไดทํางานในสวนของข้ันตอนวิธีท่ีนําเสนอ 
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3.3 การประเมินผล 
 

ในการประเมินวิธีการที่นําเสนอจะขอยกตัวอยางเหตุการณท่ีอาจจะเกดิการโจมตีจาก
อุปกรณรบกวนสัญญาณข้ึน โดยสวนใหญจะเกี่ยวของกบังานทางดานความม่ันคงปลอดภัยตางๆ 
โดยเฉพาะการวางโหนดไวตามแนวชายแดนเพ่ือติดตามการเคล่ือนไหวของกลุมคนท่ีกระทําผิด
กฎหมาย ท้ังการลักลอบขนยาเสพยตดิ การตัดไมทําลายปา การเคล่ือนยายกาํลังพลและยุทโธปกรณ
ตางๆ เปนตน ดังแสดงตามภาพท่ี 19 
 

 
 

ภาพท่ี 19  สถานการณท่ีจะเกิดการโจมตีจากอุปกรณรบกวนสัญญาณ 
 

ในการประเมินผลจะพิจารณาจากโหนดทั้งหมดบนเสนทางท่ีเช่ือมตอมายังสถานีฐาน 
เนื่องจากเปนการทดสอบกบัระบบเครือขายจริงทําใหจํานวนโหนดทีใ่ชในการทดลองมีอยูคอนขาง
จํากัด ดงันั้นเม่ือเกิดการโจมตีข้ึนจึงมีผลกระทบกับโหนดท้ังหมดท่ีอยูบนเสนทาง ซ่ึงในการทดลอง
สามารถแยกพิจารณาผลได 3 ลักษณะ คือ ผลจากการโจมตีท่ีเกิดข้ึนบริเวณขอบของเครือขาย ผล
จากการโจมตท่ีีเกิดข้ึนบริเวณใจกลางเครือขาย และผลรวมจากการโจมตีท้ังหมด โดยตัวช้ีวดั
ประสิทธิภาพการทํางานจะประกอบดวย 2 ตัวช้ีวดั ไดแก  
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- ปริมาณขอมูลท่ีรับสงได (PDR) เปนจํานวนแพ็กเกตขอมูลท้ังหมดท่ีสงออกไปจาก
โหนดทุกตวัในระบบเทียบกับจํานวนแพ็กเกตขอมูลท้ังหมดที่รับได ณ สถานีฐาน โดยจะพิจารณา
ตามสมการท่ี 3 

 
Total received data packet

PDR (%) =  x 100
Total sended data packet

   (3)  

 
- ปริมาณโอเวอรเฮด เปนจํานวนแพ็กเกตควบคุมท้ังหมดท่ีสงออกไป เพือ่ท่ีจะทําให

สามารถกูคืนระบบการส่ือสารของเครือขายข้ึนมาใหมได โดยคิดออกมาเปนสัดสวนของจํานวน
แพ็กเกตควบคุมท้ังหมดท่ีสงออกไปเทียบกบัจํานวนแพ็กเกตขอมูลท้ังหมดท่ีรับไดโดยไมซํ้า
ของเดิม ซ่ึงพิจารณาไดตามสมการท่ี 4 
 

Total sended control packet
Overhead (packet) = 

Total received data packet
  (4)  

 
โดยท้ัง 2 ตัวช้ีวัดจะพิจารณาเปรียบเทียบกบัวิธีการเปล่ียนชองสัญญาณแบบ spectral 

multiplexing ท่ีมีอยูเดิมในงานวิจยัของ Wenyuan et al. (2006, 2007)



ผลและวิจารณ 
 

ผล 
 
ผลการทดลองจะทําการแยกตามตัวช้ีวดั ไดแก ปริมาณขอมูลท่ีรับสงได (PDR) และ

ปริมาณโอเวอรเฮด โดยลําดบัการเสนอจะเริ่มตนจากการเปรียบเทียบปริมาณขอมูลท่ีรับสงได 
ตอมาจะทําการเปรียบเทียบปริมาณโอเวอรเฮด โดยท้ัง 2 ตัวช้ีวดัจะเปนการเปรียบเทียบระหวาง
วิธีการ JAWSN กับวิธีการ spectral multiplexing เดิมในงานวิจยัของ Wenyuan et al. (2006, 2007) 
โดยในการนําเสนอผลการทดลองจะแยกพิจารณาเปน 2 กรณี คือ การทดลองระบบเครือขายแบบ
ยอย และการทดลองระบบเครือขายแบบเต็มระบบ ดังรายละเอียดดังตอไปนี ้
 
1. ผลการทดลองระบบเครือขายแบบยอย 
 

1.1 เปรียบเทียบปริมาณขอมูลท่ีรับสงได (PDR) 
 

ผลการทดลองแสดงดวยกราฟตามเวลาจริง (Real time) โดยจะเปนการประมาณการ
ปริมาณแพ็กเกตขอมูลท่ีจะไดรับ ณ สถานฐีาน เม่ือเทียบกับเวลาการทํางานของท้ังระบบ เนื่องจาก
การโจมตีจากอุปกรณรบกวนสัญญาณท่ีเกดิข้ึนทําใหโหนดท่ีไดรับผลกระทบ โดยเฉพาะโหนดท่ี
อยูภายใตพืน้ท่ีการโจมตีและหลังพื้นท่ีการโจมตีไมสามารถสงขอมูลมายังสถานฐีานตามกํานดเวลา
ได ดังนัน้จึงตองมีการประมาณการปริมาณแพก็เกตขอมูลท่ีจะไดรับเขามา ซ่ึงแกน Y จะแสดงถึง
ปริมาณขอมูลท่ีรับสงได (PDR) และแกน X เปนระยะเวลาการทํางานของเครือขาย ดังแสดงตาม
ภาพท่ี 20 

 
จากการทดลองปริมาณขอมูลท่ีรับสงไดเม่ือส้ินสุดระยะเวลาของการเก็บขอมูล วิธีการ 

JAWSN จะใหคาเฉล่ียประมาณ 53.99% และวิธีการแบบเดิมจะใหคาเฉล่ียประมาณ 28.15% 
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ภาพท่ี 20  ความสัมพันธระหวางคา PDR กับระยะเวลาการทํางานของเครือขาย 
 

1.2 เปรียบเทียบปริมาณโอเวอรเฮด 
 

จากการทดลองระบบเครือขายแบบยอยเพือ่พิจารณาถึงปริมาณโอเวอรเฮดท่ีเกิดข้ึนกบั
โหนดท้ังหมดบนเครือขาย ไมสามารถนํามาแสดงในรูปแบบของกราฟตามเวลาจริงได เนื่องจาก
การโจมตีจากอุปกรณรบกวนสัญญาณท่ีเกดิข้ึน และปริมาณโอเวอรนัน้ ไมสามารถท่ีจะใชการ
ประมาณการเหมือนกับการหาคา PDR ท่ีแตละโหนดมีชวงเวลาของการสงแพ็กเกตขอมูลท่ีไม
แตกตางกันมากนัก แตในสวนของปริมาณโอเวอรเฮดในแตละโหนดนัน้จะมีปริมาณท่ีคอนขาง
แตกตางกันมาก ดังนั้นปริมาณโอเวอรเฮดที่เกิดข้ึนท้ังหมดจึงตองรอใหส้ินสุดระยะเวลาของการ
เก็บขอมูล ซ่ึงโหนดท้ังหมดจะเปล่ียนกลับมาใชงานชองสัญญาณเดียวกันและส่ือสารกันตามปกติจึง
จะสามารถเก็บขอมูลได โดยเม่ือส้ินสุดระยะเวลาของการเก็บขอมูล วธีิการ JAWSN มีปริมาณโอ
เวอรเฮดในสัดสวน 56.41 แพ็กเกต และวธีิการเดิมมีปริมาณโอเวอรเฮดในสัดสวน 81.06 แพ็กเกต 
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2. ผลการทดลองระบบเครือขายแบบเต็มระบบ 
 

2.1 เปรียบเทียบปริมาณขอมูลท่ีรับสงได (PDR) 
 

ผลการทดลองแสดงดวยกราฟ โดยแกน Y จะแสดงถึงปริมาณขอมูลท่ีรับสงได (PDR) 
และแกน X เปนชวงเวลาของการสงแพ็กเกตขอมูล (Packet Inter-arrival Time) ซ่ึงการพิจารณาผล
ในแตละชวงเวลาของการสงแพ็กเกตขอมูล เพื่อดูชวงของความเช่ือม่ัน (Confident interval) จะใช
ระดับความเช่ือม่ัน (Confident level) ท่ี 95% ซ่ึงในการทดลองเครือขายแบบเต็มระบบ จะแยก
พิจารณาผลของปริมาณขอมูลท่ีรับสงไดเปน 3 กรณี คือ ผลจากการโจมตีบริเวณขอบของเครือขาย 
ผลจากการโจมตีบริเวณใจกลางเครือขาย และผลรวมของการโจมตีท้ังหมด 

 
- ผลจากการโจมตีบริเวณขอบของเครือขาย แสดงไดตามภาพท่ี 21 

 
 

ภาพท่ี 21  ความสัมพันธระหวางคา PDR กับการเปล่ียนแปลงชวงเวลาของการสงแพ็กเกตขอมูล  
เม่ือพิจารณาผลจากการโจมตีบริเวณขอบของเครือขาย 
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จากการโจมตบีริเวณขอบของเครือขาย ผลของปริมาณขอมูลท่ีรับสงไดเม่ือส้ินสุด
ระยะเวลาของการเก็บขอมูล วิธีการ JAWSN ใหคา PDR เฉล่ียประมาณ 80.97% สวนวิธีการของ 
Wenyuan ใหคา PDR เฉล่ียประมาณ 70.05% 
 

- ผลจากการโจมตีบริเวณใจกลางเครือขาย แสดงไดตามภาพท่ี 22 

 
 

ภาพท่ี 22  ความสัมพันธระหวางคา PDR กับการเปล่ียนแปลงชวงเวลาของการสงแพ็กเกตขอมูล  
เม่ือพิจารณาผลจากการโจมตีบริเวณใจกลางเครือขาย 
 
จากการโจมตบีริเวณใจกลางเครือขาย ผลของปริมาณขอมูลท่ีรับสงไดเม่ือส้ินสุด

ระยะเวลาของการเก็บขอมูล วิธีการ JAWSN ใหคา PDR เฉล่ียประมาณ 72.89% สวนวิธีการของ 
Wenyuan ใหคา PDR เฉล่ียประมาณ 59.19% 
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- ผลรวมจากการโจมตีท้ังหมด แสดงไดตามภาพท่ี 23 

 
 

ภาพท่ี 23  ความสัมพันธระหวางคา PDR กับการเปล่ียนแปลงชวงเวลาของการสงแพ็กเกตขอมูล  
เม่ือพิจารณาผลรวมจากการโจมตีท้ังหมด 

 
จากผลรวมของการโจมตีท้ังหมด ปริมาณขอมูลท่ีรับสงไดเม่ือส้ินสุดระยะเวลาของ

การเก็บขอมูล วิธีการ JAWSN ใหคา PDR เฉล่ียประมาณ 74.74% สวนวิธีการของ Wenyuan ใหคา 
PDR เฉล่ียประมาณ 61.77% 
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2.2 เปรียบเทียบปริมาณโอเวอรเฮด 
 

ผลการทดลองแสดงดวยตารางและกราฟ โดยในสวนของตารางจะเปนคาเฉล่ียของ
ปริมาณแพ็กเกตควบคุมท่ีสงออกไปท้ังหมด โดยการทดลองเครือขายแบบเต็มระบบจะแยก
พิจารณาผลเปน 3 กรณี เชนเดียวกับการพจิารณาในสวนของคา PDR ดงัแสดงตามตารางท่ี 6 

 
ตารางท่ี 6  แพก็เกตควบคุมท่ีสงออกท้ังหมดเม่ือส้ินสุดระยะเวลาการเกบ็ขอมูล 
 

ลักษณะการเกบ็ขอมูล JAWSN Wenyuan ผลตาง 
การโจมตีบริเวณขอบของเครือขาย 42,675 packet 41,387 packet 1,288 packet 
การโจมตีบริเวณใจกลางเครือขาย 135,775 packet 124,454 packet 11,321 packet 
ผลรวมการโจมตีท้ังหมด 178,450 packet 165,842 packet 12,608 packet 

 
ในสวนของกราฟจะเปนความสัมพันธระหวางปริมาณโอเวอรเฮดกับการเปล่ียนแปลง

ชวงเวลาของการสงแพ็กเกตขอมูล (Packet Inter-arrival Time) ซ่ึงแกน Y จะแสดงถึงปริมาณโอ
เวอรเฮด และแกน X เปนชวงเวลาของการสงแพ็กเกตขอมูล และในการพิจารณาผลในแตละ
ชวงเวลาของการสงแพ็กเกตขอมูล เพื่อดูชวงของความเช่ือม่ันจะใชระดบัความเช่ือม่ันท่ี 95% ซ่ึงจะ
แยกพิจารณาผลเปน 3 กรณี เชนเดียวกนั 
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- ผลจากการโจมตีบริเวณขอบของเครือขาย แสดงไดตามภาพท่ี 24 

 
 

ภาพท่ี 24  ความสัมพันธระหวางปริมาณโอเวอรเฮดกับการเปล่ียนแปลงชวงเวลาของการสง 
แพ็กเกตขอมูล เม่ือพิจารณาผลจากการโจมตีบริเวณขอบของเครือขาย 

 
จากการโจมตบีริเวณขอบของเครือขาย ปริมาณโอเวอรเฮดท่ีเกิดข้ึนเม่ือส้ินสุด

ระยะเวลาของการเก็บขอมูล วิธีการ JAWSN มีปริมาณโอเวอรในสัดสวนโดยเฉล่ียประมาณ 30.36 
แพ็กเกต สวนวิธีการของ Wenyuan มีปริมาณโอเวอรเฮดในสัดสวนโดยเฉล่ียประมาณ 34.74 แพ็ก
เกต 
 
 
 
 
 
 
 
 



 

48 

- ผลจากการโจมตีบริเวณใจกลางเครือขาย แสดงไดตามภาพท่ี 25 

 
 

ภาพท่ี 25  ความสัมพันธระหวางปริมาณโอเวอรเฮดกับการเปล่ียนแปลงชวงเวลาของการสง 
แพ็กเกตขอมูล เม่ือพิจารณาผลจากการโจมตีบริเวณใจกลางเครือขาย 

 
จากการโจมตบีริเวณใจกลางเครือขาย ปริมาณโอเวอรเฮดท่ีเกิดข้ึนเม่ือส้ินสุดระยะเวลา

ของการเก็บขอมูล วิธีการ JAWSN มีปริมาณโอเวอรในสัดสวนโดยเฉล่ียประมาณ 32.86 แพ็กเกต 
สวนวิธีการของ Wenyuan มีปริมาณโอเวอรเฮดในสัดสวนโดยเฉล่ียประมาณ 37.48 แพ็กเกต 
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- ผลรวมจากการโจมตีท้ังหมด แสดงไดตามภาพท่ี 26 

 
 

ภาพท่ี 26  ความสัมพันธระหวางปริมาณโอเวอรเฮดกับการเปล่ียนแปลงชวงเวลาของการสง 
แพ็กเกตขอมูล เม่ือพิจารณาผลรวมจากการโจมตีท้ังหมด 

 
จากผลรวมของการโจมตีท้ังหมด ปริมาณโอเวอรเฮดท่ีเกดิข้ึนเม่ือส้ินสุดระยะเวลาของ

การเก็บขอมูล วิธีการ JAWSN มีปริมาณโอเวอรในสัดสวนโดยเฉล่ียประมาณ 32.23 แพ็กเกต สวน
วิธีการของ Wenyuan มีปริมาณโอเวอรเฮดในสัดสวนโดยเฉล่ียประมาณ 36.68 แพ็กเกต 
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วิจารณ 
 
ข้ันตอนวิธี JAWSN สามารถเพ่ิมปริมาณขอมูลท่ีรับสงไดจากวิธีการแบบเดิม ซ่ึงจากการ

ทดลองระบบแบบยอย ท้ัง 2 วิธีมีความแตกตางกันอยางเห็นไดชัด โดยปริมาณขอมูลท่ีรับสงได
เพิ่มข้ึนจากวิธีการแบบเดิมเฉล่ียถึง 25.84% และในสวนของการทดลองแบบเต็มระบบ ปริมาณ
ขอมูลท่ีรับสงไดเพิ่มข้ึนจากวิธีการแบบเดมิเฉล่ีย 12.97%  

 
ในสวนของปริมาณแพ็กเกตควบคุมท่ีสงท้ังหมด วิธีการ JAWSN มีปริมาณท่ีมากกวาเม่ือ

เทียบกับวิธีการแบบเดิม เนื่องจากในกระบวนการทํางานมีการใชแพก็เกตควบคุมท่ีมากกวาวิธีการ
แบบเดิม จึงทําใหเม่ือส้ินสุดระยะเวลาของการเก็บขอมูลแพ็กเกตควบคุมท้ังหมดจึงมีจํานวนท่ี
มากกวา แตหากนําไปพจิารณาเปนปริมาณโอเวอรเฮดที่เกิดข้ึนบนเครือขาย วีธีการ JAWSN มี
สัดสวนท่ีนอยกวา โดยหากเปนการทดลองระบบเครือขายยอย ท้ัง 2 วิธีมีความแตกตางกันมาก โดย
วิธีการ JAWSN มีคาท่ีลดลงจากวิธีการแบบเดิมในสัดสวนถึง 24.65 แพก็เกต แตในสวนของการ
ทดลองเครือขายแบบเต็มระบบ ท้ัง 2 วิธีมีคาท่ีไมแตกตางกัน โดยวิธีการ JAWSN มีคาท่ีลดลงจาก
วิธีการแบบเดมิในสัดสวนเพียง 4.45 แพ็กเกต ซ่ึงขอสังเกตปลีกยอยอ่ืนจะแยกวิเคราะหตามตัวช้ีวดั
ดังหัวขอตอไปน้ี 
 
1. เปรียบเทียบปริมาณขอมูลท่ีรับสงได (PDR) 
 

จากกราฟความสัมพันธระหวางคา PDR กบัระยะเวลาการทํางานของเครือขายตามภาพท่ี 
20 จะเห็นไดวาหากเกิดการโจมตีข้ึน วิธีการ JAWSN ท่ีมีกระบวนการประสานจังหวะเวลาในการ
เปล่ียนชองสัญญาณของ Boundary node สามารถท่ีจะทําใหระบบเครือขายสรางการส่ือสารข้ึนมา
ใหมโดยมีปริมาณขอมูลท่ีรับสงไดถึงประมาณ 50% จาก 100% เนื่องจากการทํางานท่ีใหระยะเวลา
ในการอยูบนชองสัญญาณใหมและชองสัญญาณเดิมมีคาท่ีเทากัน และ Boundary node สามารถ
เปล่ียนชองสัญญาณมารับสงขอมูลไดในเวลาท่ีตรงกัน จึงทําใหขอมูลท่ีรับไดมีถึง 50% และสูญเสีย
ไป 50% จากขอมูลท่ีมีการสงท้ังหมด แตในสวนของวิธีการเดิมนัน้มีปริมาณขอมูลท่ีรับไดนั้นนอย
มากแตสูญเสียไปเยอะกวา เนื่องจากไมมีกระบวนการประสานจังหวะเวลาในการเปล่ียน
ชองสัญญาณของ Boundary node ทําใหการเปล่ียนชองสัญญาณมารับสงขอมูลของ Boundary node 
มีเวลาท่ีไมตรงกัน ยิ่งโหนดลูกของ Boundary node ท่ีอยูหลังพื้นท่ีการโจมตีมีจํานวนมากขอมูลท่ี
รับสงไดจะมีนอยลง แตการสูญเสียขอมูลจะยิ่งมีมากข้ึน 
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ในสวนของกราฟความสัมพันธระหวางคา PDR กับการเปล่ียนแปลงชวงเวลาของการสง
แพ็กเกตขอมูล หากมีการเพิ่มชวงเวลาของการสงแพ็กเกตขอมูลข้ึน คา PDR ของวิธีการ JAWSN มี
ปริมาณเฉล่ียท่ีมากกวาวิธีการของ Wenyuan ในทุกๆ ชวงเวลา แตหากพิจารณาตามภาพท่ี 21 ใน
สวนของ Confident interval จะมีบางชวงเวลาท่ีไมแตกตางกัน แตในภาพท่ี 22 และ 23 เม่ือพิจารณา
ในสวนของ Confident interval ในทุกๆ ชวงเวลา คา PDR มีความแตกตางกันอยางมีนัยสําคัญ 

 
จากกระบวนการทํางานท่ีมีการประสานจังหวะเวลาของการอยูบนแตละชองสัญญาณของ 

Boundary node ทําใหสามารถรับสงขอมูลไดในปริมาณมากและขอมูลเกิดการสูญเสียนอย จึงทําให
คา PDR ท่ีไดมีคาสูง แตหากไมมีกระบวนการทํางานท่ีมีการประสานจังหวะเวลาของการอยูบนแต
ละชองสัญญาณของ Boundary node ตามวิธีการของ Wenyuan จะทําใหจังหวะในการเปล่ียน
ชองสัญญาณเพื่อมารับขอมูลมีชวงเวลาท่ีไมตรงกัน เนือ่งจากในสวนของกระบวนการตรวจสอบ
การโจมตีเพื่อใหโหนดสามารถเปล่ียนไปใชงานชองสัญญาณใหมนัน้ มีจังหวะของการตรวจรูท่ีไม
เทา กันในแตละโหนด ดังนัน้ชวงเวลาของการอยูบนแตละชองสัญญาณจึงไมเทากัน ยิ่งหาก
ชวงเวลาดงักลาวแตกตางกนัมากระหวางตัวรับและตัวสง การสูญเสียขอมูลจะยิ่งมีมาก สงผลให
ปริมาณขอมูลท่ีไดมีคานอย 
 
2. เปรียบเทียบปริมาณโอเวอรเฮด 

 
ในสวนของการพิจารณาผลของปริมาณโอเวอรเฮดของการทดลองระบบเครือขายแบบยอย 

ท้ังในสวนของวิธีการที่นําเสนอและวิธีการแบบเดิม จะพิจารณาในประเด็นลักษณะเดียวกันกับการ
พิจารณาผลในสวนของคา PDR ดังท่ีกลาวมาแลวกอนหนานี ้

 
จากกราฟความสัมพันธระหวางปริมาณโอเวอรเฮดกับการเปล่ียนแปลงชวงเวลาของการสง

แพ็กเกตขอมูล ปริมาณโอเวอรเฮดของท้ัง 2 วิธี มีปริมาณท่ีไมแตกตางกันนกั และมีสัดสวนท่ี
เพิ่มข้ึนเร่ือยๆ เหมือนกนั หากชวงเวลาของการสงแพ็กเกตขอมูลเพิ่มข้ึน เนื่องจากชวงเวลาระหวาง
แพ็กเกตยิ่งนานการรับสงแพ็กเกตขอมูลจะย่ิงมีจาํนวนนอย แตปริมาณของแพ็กเกตควบคุมนั้นยังคง
มีคาเทาเดิม ทําใหสัดสวนของแพ็กเกตท่ีสงออกไปมีคามากเม่ือเทียบกบัแพ็กเกตขอมูลท่ีรับได แต
อยางไรก็ตามวิธีการ JAWSN ท่ีนําเสนอกย็ังคงมีปริมาณเฉล่ียท่ีนอยกวาวิธีการของ Wenyuan ใน
ทุกๆ ชวงเวลา 
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 จากการทดลองท่ีผานมาการจะวัดประสิทธิภาพการทํางานในสวนของการเลือกใชงาน
ชองสัญญาณไดท้ัง 16 ชองสัญญาณของวิธีการที่นําเสนอนั้น ไมสามารถท่ีจะเปรียบเทียบผลการ
ทดลองใหเห็นไดชัดเจนนกั เนื่องจากอุปกรณรบกวนสัญญาณมีเพียงตัวเดียว โจมตีไดเพียง
ชองสัญญาณเดียวในหนึ่งชวงเวลา จึงทําใหท้ังวิธีการทีน่ําเสนอและวธีิการเดิมมีการใชงาน
ชองสัญญาณเพียง 2 ชองสัญญาณเทานั้นในแตละคร้ังของการโจมตี แตในสวนของวิธีการที่
นําเสนอจะมีทางเลือกในการเลือกใชชองสัญญาณใหมท่ีมากกวา โดยสามารถเลือกไดถึง 15 
ชองสัญญาณ แตวิธีการเดิมสามารถเลือกไดเพยีงชองเดยีวเทานั้น หากจะวัดประสิทธิภาพการ
ทํางานในสวนนี้จําเปนตองมีการใชอุปกรณรบกวนสัญญาณมากกวา 2 ตัว เพื่อใหสามารถทําการ
โจมตี 2 ชองสัญญาณพรอมกันได แตอยางไรก็ตามหากเกิดการโจมตีพรอมกัน 2 ชองสัญญาณ 
วิธีการเดิมยอมไมสามารถที่จะทํางานได เพราะไมมีทางเลือกในการเลือกใชชองสัญญาณใหมท่ีไม
ถูกโจมตี ท้ังนีก้ารที่วิธีการทีน่ําเสนอจะสามารถทํางานไดก็จะตองไมเกิดการโจมตีพรอมกันท้ัง 16 
ชองสัญญาณดวย เพราะจะทําใหไมมีทางเลือกในการเปลี่ยนชองสัญญาณเชนเดียวกนั โดยหาก
จะตองทําการทดลองในลักษณะดังกลาวจาํเปนจะตองใชงบประมาณท่ีเพิ่มข้ึน รวมทั้งตองการ
ระยะเวลาในการทําวิจัยท่ีมากข้ึนตาม ซ่ึงไมเหมาะกับการทดลองกับระบบเครือขายจริง อยางไรก็
ตามของงานวจิัยนี้ไมไดมุงเนนในประเดน็เร่ืองจํานวนชองสัญญาณ แตการที่ทําใหวิธีการ JAWSN 
สามารถใชงานชองสัญญาณไดอยางเต็มประสิทธิภาพไมไดจํากัดการใชงานไวเพียง 2 ชองสัญญาณ 
จะทําใหมีแนวโนมสูงกวาในการท่ีจะหลบหลีกการรบกวนไดหากการโจมตีเกิดข้ึนพรอมกัน
มากกวา 2 ชอง สัญญาณ เพราะมีจํานวนชองสัญญาณใหเลือกใชมากกวา เม่ือเทียบกบัวิธีการใน
แบบเดิม 
 

ในการทดลองงานวิจยันี้ ไมไดทําการทดลองกับโทโปโลยีหลายๆ ลักษณะ เนื่องจาก
ขอจํากัดหลายประการในการทดลองดวยระบบเครือขายจริง และดวยลักษณะการหาเสนทางท่ีเปน
แบบ Static route ทําใหโทโปโลยีถูกกําหนดไวแบบตายตัว โดยหากโทโปโลยีมีการเปล่ียนไปเปน
แบบอ่ืนก็อาจมีผลตอกระบวนการทํางานของระบบ เนือ่งจากกระบวนการตรวจสอบการโจมตีมี
การพิจารณาจากโหนดเพ่ือนบานเปนหลัก ซ่ึงอาจยังไมมปีระสิทธิภาพมากนัก ดังนั้นลักษณะของ
โทโปโลยีจึงมีผลตอกระบวนการตรวจสอบการโจมตี ซ่ึงอาจทําใหเกิดความผิดพลาดได อยางไรก็
ตามในงานวิจยันี้กไ็มไดมุงเนนศึกษาในสวนของกระบวนการตรวจสอบการโจมตีจากอุปกรณ
รบกวนสัญญาณ แตเพื่อใหระบบเครือขายสามารถทํางานไดจึงจําเปนตองมีการนํากระบวนการ
ดังกลาวมาใชรวมกับสวนอ่ืนท่ีไดนําเสนอ 



สรุปและขอเสนอแนะ 
 

สรุป 
 
ในงานวิจยัฉบับนี้ เปนการนาํเสนอวิธีการปรับปรุงการเปล่ียนชองสัญญาณแบบ spectral 

multiplexing เดิม ใหสามารถทํางานไดดีข้ึนหากเกิดการโจมตีจาก reactive jammer ท่ีมีการ
ตรวจสอบการใชงานชองสัญญาณและสามารถเปล่ียนชองสัญญาณในการโจมตีได ดวยการเพิ่ม
กระบวนการเลือกชองสัญญาณแบบสุมใหสามารถใชงานชองสัญญาณไดครบท้ัง 16 ชองสัญญาณ 
และเม่ือเกดิการโจมตีข้ึน โหนดท่ีอยูบริเวณขอบของเครือขายสามารถประสานจังหวะเวลาของการ
เปล่ียนชองสัญญาณใหมีระยะเวลาท่ีเทากนัได ทําใหสามารถเพ่ิมปริมาณขอมูลท่ีรับสงได (PDR) 
และยังชวยลดปริมาณโอเวอรเฮดท่ีเกิดข้ึน สงผลใหเครือขายมีความนาเช่ือถือและยังรับประกันได
วาขอมูลจะสงไปถึงยังปลายทาง 

 
ขอเสนอแนะ 

 
ในการทดลองงานวิจยัดวยระบบเครือขายจริงนั้น มีขอจาํกัดอยูหลายประการ ท้ังในเร่ือง

ของสถานท่ีในการทดสอบระบบท่ีตองการพื้นท่ีขนาดใหญหากเครือขายมีโหนดจํานวนมาก และ
เม่ือโหนดมีจาํนวนมากยอมตองการแหลงพลังงานท่ีมาก และงบประมาณในการทําวจิัยก็ตองมาก
ข้ึนตาม อีกท้ังในการเปล่ียนคาตัวแปรตางๆ ในแตละคร้ังของการทดลองก็ตองการระยะเวลาท่ีมาก
ข้ึนดวยเชนเดยีวกัน ทําใหการท่ีจะทําการทดลองในหลายๆ เหตุการณ หรือตองการทดลองซํ้าใหได
จํานวนผลลัพธหลายๆ คร้ังนั้น จําเปนตองใชระยะเวลาที่นานมาก ดังนั้นจึงตองมีระยะเวลาในการ
ทําวิจยัท่ีนานพอสมควร นอกจากนี้ในข้ันตอนการทํางานของท้ัง 2 วิธี ก็ยังคงตองการกระบวนการ
ในการตรวจจบัการโจมตีท่ีมีประสิทธิภาพและรวดเร็ว เพื่อชวยเพิ่มโอกาสในการสงขอมูลท่ีมากข้ึน 
โดยไมเสียเวลาในการตรวจสอบการโจมตีมากนัก 

 
 ทายสุดสําหรับงานในอนาคต หากเครือขายมีขนาดใหญ โหนดมีจํานวนมาก มีลักษณะการ
เช่ือมตอดวยโทโปโลยีหลายๆ แบบ แลวเกดิการโจมตีจากอุปกรณรบกวนสัญญาณมากกวา 2 ตัว 
หรือเกิดข้ึนมากกวา 2 ชองสัญญาณพรอมกัน การที่จะทําใหโหนดสามารถหลบหลีกการรบกวนที่
เกิดข้ึนไดนัน้ยงัตองมีการคนควาข้ันตอนวธีิท่ีมีประสิทธิภาพตอไป 
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สวนประกอบอุปกรณรบกวนสัญญาณ 
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 อุปกรณรบกวนสัญญาณแบบ reactive ท่ีใชในงานวิจยั มีสวนประกอบหลักๆ อยูดวยกัน 6
สวน ดังแสดงตามภาพผนวกท่ี 1 
 

 
 
ภาพผนวกท่ี 1  สวนประกอบอุปกรณรบกวนสัญญาณ 

 
จากภาพผนวกท่ี 1 บอรดสําหรับเช่ือมตอ (Interface board) จะเปนสวนประกอบหลักท่ีใช

สําหรับเช่ือมตออุปกรณอ่ืนเขาดวยกัน คือ ตัวตรวจวดัแสง (Light sensor) และโมดูล XBee กับ 
Arduino Uno เพื่อท่ีทําใหสามารถทํางานเปน reactive jammer ได โดยจากสวนประกอบจะเห็นวามี
การใชตัวตรวจวัดแสงรวมดวย ซ่ึงตัวตรวจวัดแสงนี้จะมีสวนสําคัญในขั้นตอนการสุมชองสัญญาณ
ของ reactive jammer ในงานวิจัย โดยกระบวนการสุมชองสัญญาณใหมดวย PRG แตละคร้ัง 
ชองสัญญาณเร่ิมตนท่ีปอนใหกับ PRG จะไดมาจากตัวตรวจวดัแสงนี้ จึงทําใหรูปแบบของ
ชองสัญญาณท่ีสุมไดมีการเปล่ียนใหมในทุกคร้ังของการสุม 

 
สําหรับรายละเอียดทางดานฮารดแวรของ Arduino Uno และ XBee จะไมนํามาอธิบาย 

เนื่องจากเปนอุปกรณท่ีมีขายท่ัวไปตามทองตลาด และรายละเอียดตางๆ สามารถหาไดไมยาก แตจะ
อธิบายเฉพาะสวนฮารดแวรท่ีไดออกแบบขึ้นมาใหมเพื่อใชสําหรับงานวิจัยนี้ คือ บอรดสําหรับ
เช่ือมตอ ซ่ึงมีสวนประกอบหลักตางๆ ดังแสดงตามภาพผนวกท่ี 2 
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ภาพผนวกท่ี 2  สวนประกอบของบอรดสําหรับเช่ือมตอ Arduino Uno กับ XBee 
 

 บอรดสําหรับเช่ือมตอ Arduino Uno กับ XBee นอกจากจะเปนบอรดท่ีใชในการเช่ือมตอ
ในการควบคุม XBee แลว ยังสามารถแสดงสถานะตางๆ ระหวางการทํางานได ท้ังในสวนของ
สถานะชองสัญญาณปจจุบันท่ีกําลังใชงานอยู ซ่ึงจะแสดงผานตัว 7-segment การแสดงสภาวะการณ
ตางๆ ท่ีจะแสดงผานทางหลอด LED ไดแก การรับสงขอมูลทางพอรตอนุกรม การแสดงสถานะคา 
RSSI และสถานะท่ีมีการโจมตีชองสัญญาณ นอกจากนี้ยังสามารถท่ีจะแจงเตือนการทาํงานตางๆ 
ผานทางลําโพงขนาดเล็ก (Buzzer) ไมวาจะเปนการเร่ิมกระบวนการสุมชองสัญญาณใหม การ
เปล่ียนชองสัญญาณ และเม่ือจะเร่ิมทําการโจมตี ซ่ึงรายละเอียดตางๆ ดงัท่ีกลาวมาสามารถท่ีจะ
พิจารณาสวนประกอบตางๆ อยางละเอียดตามวงจรในภาพผนวกท่ี 3 
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ภาพผนวกที่ 3  วงจร Interface board 



 

ประวัติการศึกษาและการทํางาน 
 
ชื่อ ประธาน  สมบูรณ 
เกิดวันท่ี 25 กรกฎาคม 2528 
สถานท่ีเกิด  อําเภอโซพิสัย จังหวดับึงกาฬ 
ประวัติการศึกษา วศ.บ. (วิศวกรรมอิเล็กทรอนิกสและโทรคมนาคม) 

มหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี  
ตําแหนงปจจุบัน วิศวกร 
สถานท่ีทํางานปจจุบัน บริษัท ที-เน็ต จํากัด 
ผลงานดีเดน/หรือรางวัลทางวิชาการ  - 
ทุนการศึกษาท่ีไดรับ ไดรับทุนสนับสนุนจาก “สถาบันบัณฑิตวทิยาศาสตรและ

เทคโนโลยีไทย (TGIST) สํานักงานพัฒนาวิทยาศาสตร
และเทคโนโลยีแหงชาติ (สวทช.) สัญญารับทุนเลขท่ี TG-
44-11-52-061M” 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 




