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���%"��&�,K�!K��������	1�	8����8��  24 ���	!� ��0%"��"8�����"%1�1�	

��	� ��  !.7. 2534 ���"�;4 ������"��"%��"���4J.�� Hamburg Rules �����
�����+/�1�,�	
����(����%"��&�,K�!K��������	1�	�"2��-���G�����1�	�"2���,K�!��  I&�	�-����
���������G��
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����2�������"%���������	1�	���+/�1�,�	���%"��&������3�!�����"�:��8��
!� ��0%"��"8�����"%1�1�	��	� ��  !.7. 2534  �"2����"�;4 ������"��"% Hamburg Rules 
�*��� ��� ���!� ��0%"��"8�����"%1�1�	��	� ��  !.7. 2534  ��8��  25  ���%"��"8�������
G�������%"��&���3�1��,	��������%8��,�	8����8��  23 ���,"���;:������������+/�1�,�	����"%1�	
����������%���*�1�	�	��������8������������,�	������%8��,�	�"2� �8�G���%8��,�	�"2���������
�"	+/��"%8��,�	����%*

�K�����I&�	����� �(�������,*
��8 ����0���8��1��
������%8��,�	�"2�
���� ���������+/�1�,�	!�,/
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,������	!� ��0%"��"8�����1�!����8��!� ��0%"��"8�����"%1�1�	��	� ��     

(A%"%��� ...)  !.7. .... �����������%"��"8����� ��-���2����8�����	�� 

 

���
����2�����	������	���������%8��,�	��3�!�����"�:���������	���
���
��
� ��	�"2�!� ��0%"��"8�����"%1�1�	��	� ��  !.7. 2534 ��8��  22 ���%"��"8������	��2�������%
8��,�	�������1��
��������	
��� ��	8����8��  18 (6) ���+/��"%8��,�	��3�+/�
���
��� ��	�� 
��
�����,�����������%���*�1�	�	���� 4 ���8����	 ���,"���;:������������+/��"%8��,�	���8��	
���

��� ��	�� 
�������,�����������%���*�1�	�	���� 4 ���8����	 �8�G���%8��,�	�"2����������"	
+/��"%8��,�	����%*

�K�����I&�	����� �(�������,*
��8����0����%8��,�	�"2� ���������+/�1�,�	
!�,/
�.��3�����	���� 

,������	!� ��0%"��"8�����1�!����8��!� ��0%"��"8�����"%1�1�	��	� ��     

(A%"%��� ...)  !.7. .... �����������%"��"8����� ��-���2����8�����	�� 

 

4.9.2   *����'��&&�$"	�������$�������������!
���  *.�. 2548 
 
!� ��0%"��"8����1�,�	8�������	�����/��%%  !.7. 2548 �(���������	��2�����

��8��  13  �����
�� G������������%"��&�������%8��,�	8�������	8����8��  12 �� �%8��,�	
8�������	����1���/���	����-�������,.8���%8��,�	8�������	����������,�	���"	+/��"%8��,�	����
%*

�K����� I&�	������%�� �� �(�������,*
��8����0���8��1��
������%8��,�	8�������	�"2� 
���������+/��� ��%���1�,�	8�������	!�,/
�.��3�����	���� 

,���������	���������%8��,�	8�������	��3�!�����"�:���������	���
���
��� ��	
�"2� !� ��0%"��"8����1�,�	8�������	�����/��%%  !.7. 2548 ������%"��"8������	��2����8�����	�� 
 
4.9.3   �
���������	�����	�	���$�  Rotterdam  Rules 

 
�� Rotterdam Rules ����(����G&	+���	!�����"�:��8�����,�����1�,�	�� 

%"��&�1���/����1�,�	��	����-�������,.�"2	�������	,K�!K��������	1�	  ���
���
��� ��	�� 
���,"���;:��G&	8"�+/�1�,�	 ������������  8  �����	���,�����1�,�	�� %"��&�1���/����1�,�	��	
����-�������,.  �����!�
��4�8�� Rotterdam Rules ����
 !%������,�����1�,�	����%"��&�
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1���/����1�,�	��	����-�������,.I&�	��3���"�:������"%1�	 �������0�,���1�	������+/�1�,�	
8��
,�%
���G/�8��	1�	1���/�����%"��&�1��,	������ G����������3�!�����"�:���%�2�	8�������
����"%1�	���+/�1�,�	�� 1�	���"�;4 8������)�%����������� �����1�	,"���I&�	
"�������+/�
1�,�	 ����	���-8��+/�1�,�	���,����G!�,/
�.��3�����	�������G����3����������,�����1�,�	����
%"��&�1���/����1�,�	��	����-�������,.0��������������������� ������������%*

�K�����
+/��� �(�������,*
��8����0��������� �����1�	,"����"2� I&�	����"�����(���	������"��"%
��"���4J.��!� ��0%"��"8�����"%1�1�	��	� ��  !.7. 2534 �� !� ��0%"��"8����1�,�	
8�������	�����/��%%  !.7. 2548  �8� Rotterdam Rules ����!����8����4����+/�1�,�	���,����G
!�,/
�.��3�����	�������  G��+/��"%8��,�	I&�	,*
��8����� �(�8������ �����1�	,"����������$��
���,�����1�,�	0������������������������ %"��&����1�,�	��	����-�������,.0�������������
���������  I&�	+/�1�,�	��3�+/�� %*���� �����1�	,"�����	���������� %*
(���� �� �K� �� 
������11�	8/�,��
�� �8�������� %*������18��+�&�(seal)1�	8/�,��
����� 

+/��1�����-�������
(���3�8��	����1%�%"��"8������	��2��!� ��0%"��"8�����"%1�1�	
��	� ��  !.7. 2534 �� !� ��0%"��"8����1�,�	8�������	�����/��%%  !.7. 2548 �����3���
8�� Rotterdam Rules �8�����	��  

 
,��������	������	���� �����1�	,"�����3�!�����"�:���������	���
���
��� ��	 


 ��-�������!� ��0%"��"8�����"%1�1�	��	� ��  !.7. 2534 ��  Rotterdam Rules  ��	
��"���4J.����(���	������"� �����
�� G�����������%8��,�	�������� �����1�	,"�����
���,�����1�,�	��1��
����(���	������0(�� 
��� ��	���	������������1��
�������������"�;4 
����	������"�  �(����+/�1�,�	���,����G���	8��+/���	�%8��,�	����+/��"%8��,�	�������"	�������"%0(�� 

��� ��	  �"2	��2!� ��0%"��"8�����"%1�1�	��	� ��  !.7. 2534 �"	����(�������G&	
������
�,������ (demurrage) �������1&2� 4 ����������� �!�� !� ��0%"��"8�����"%1�1�	��	� ��  
!.7. 2534 �����	��2��!�2�:����
�� Hamburg Rules  ���
����2�"2	!� ��0%"��"8�����"%1�1�	
��	� ��  !.7. 2534 ��  Rotterdam Rules �"	�(�����������"%:�� ��	!�����"�:��������
�������%8��,�	�"2����G/�������"	%*

�K���������� �(�������,*
��8���G��8���%8��,�	���
������ %*���8��	0(�� 
��� ��	 +/�1�,�	
 !�,/
�.��3�����	��������� ,���!� ��0%"��"8����1�,�	
8�������	�����/��%%  !.7. 2548 �������(���������	��2����8�����	��  
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+/��1�����-����!� ��0%"��"8����1�,�	8�������	�����/��%%  !.7. 2548 
��
%"��"8������	��2����0���"� �����
��7"�
�������	1�	 Rotterdam Rules ����3�8���%%�����
%"��"8��!��������
���0"��
�  ,���!� ��0%"��"8�����"%1�1�	��	� ��  !.7. 2534 ���

(���3�8��	����1�!����8���8�����	��  
 

4.10   ���	�	���������G(� ���J")���J!�������E�	���D�����������)�����&&� 
 

4.10.1 *����'��&&�$"	����������������� *.�.2534 �������*����'��&&�$"	�� 
            ���������������  (6������ ...) *.�. .... 
 

,(���"%��!� ��0%"��"8�����"%1�1�	��	� ��  !.7. 2534  ���%"��"8�����"�;4 
������"��"% Hamburg Rules ������%"��"8��������8��  32  ���G��+/�,�	1�	����
�	1��
���8��
��8��  23 �!������+/�1�,�	%"��&�1��
����"2�������%8��,�	 �� �����+/�1�,�	���%"��&�8���"2�����
���G�����+/�,�	1�	����"%��	�"%+/�1�,�	���1��
�������
�	�"2�G/�8��	8�	�"%
�����3�
��	�������"%1�	
�"2��*��� ��� �� G����
����,�������F ����1&2������	
��
������G/�8��	���
��	1�	1��
����"2� 
+/�,�	1�	8��	�"%+��0��0�
����,�����������+/�1�,�	 ������+/�,�	1�	
 �������%8��,�	�"2�������
%*

�K������������-8�� 

,������	!� ��0%"��"8�����1�!����8��!� ��0%"��"8�����"%1�1�	��	� ��     

(A%"%��� ...)  !.7. .... �����������%"��"8����� ��-���2����8�����	�� 

 

4.10.2   *����'��&&�$"	�������$�������������!
���  *.�. 2548 
 
,�����!� ��0%"��"8����1�,�	8�������	�����/��%%  !.7. 2548 ��8��  16 ���

�(������������+/��� ��%���1�,�	8�������	����"%��%1�	
��+/�8��,�	����
��%*

����������+/�
8��,�	������� ���G�����+/�8��,�	����"%��	
���G/�8��	������ �����8��	F�������"%,K�!���	1�	 
�
����	���� ��1���� �2(���"� �����8� �� �����4���	1�	���1�,�	�"2�8���
��"�;4 
�"�8������	1�	���8�����
�	������+/��� ��%���1�,�	8�������	����
"����+/��� ��%���1�,�	
8�������	�!���%"��&�������%8��,�	8�������	 I&�	G����
����,�������F ����1&2������	
������
�	
1��
������G/�8��	8�	8������ �����8�����+/�8��,�	����
�	�������
"����%"��&����%8��,�	
8�������	 +/�8��,�	8��	�"%+��0��0�
���,�����������+/��� ��%���1�,�	8�������	 ������+/�8��,�	
 ���
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����%8��,�	8�������	�"2�������%*

�K������������-8�� �8��"2	��2 +/��� ��%���1�,�	8�������	
�"	
	8��	�"%+��8��,"���1�,�	8�������	�����/��%%8��%*

�K������"2� 

 
4.10.3   �
���������	�����	�	���$�  Rotterdam  Rules 

 

 ��-���������"���4J.��!� ��0%"��"8�����"%1�1�	��	� ��  !.7. 2534 �� 

!� ��0%"��"8����1�,�	8�������	�����/��%%  !.7. 2548 ��  Rotterdam Rules  ���"�;4 
�(���	������"� �����
�� ���
��
 �(������"���4J.�����%"��&�������1�	�������� �����
1�	,"����������"%1��
�������,�	G&	,K�!K��������	1�	  �� ���%"��&�1���8����	��
���
%�!���	���	1�	�!����"�;�
*4,�%"8�1�	�%8��,�	�������,�����1�,�	��:�� �%�"%1�	���� 
�"	�����	��"���4J.�!����8���!����(�������%"��&��"2����� ,��)�K�!������	1&2�  ����(�������+/�,�	
1�	
 8��	�"%��	������1�	���8�����"%�
�	���+/�1�,�	���������1�	�"	�������
���G/�8��	 �� 
���������1�	�"	�������
������G/�8��	
��(����+/�1�,�	8��	�"%+��8��+/��"%8��,�	����  +/�,�	1�	

 8��	0��0�
���,������"2�
�����+/�1�,�	  ����	���-8��+/�1�,�	
 8��	�"%+��8��+/��"%8��,�	������
��
���	���������������1�	���G/�8��	�"2�����
��
���+��1�	+/�,�	1�	 �"2	��2!� ��0%"��"8����
�"%1�1�	��	� ��  !.7. 2534 �� !� ��0%"��"8����1�,�	8�������	�����/��%%  !.7. 2548 
����(�������+/�8��,�	8��	�"%+��0��0�
���,�����������+/�1�,�	����+/��� ��%���1�,�	8�������	 
������+/�8��,�	
 �������%8��,�	8�������	�"2�������%*

�K������������-8�� �8� Rotterdam 
Rules  ������%"��"8��� ��-���2����8�����	�� 

+/��1�����-�������
(���3�8��	����1%�%"��"8������	��2��!� ��0%"��"8�����"%1�1�	
��	� ��  !.7. 2534 �� !� ��0%"��"8����1�,�	8�������	�����/��%%  !.7. 2548 �����3���
8�� Rotterdam Rules �8�����	�� �!�� �$��������(�������0"��
�����/����� 
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4.11 
���)#�
N&��$� 	-� ��.������	")D�		��E'� 
�����	��� !�	�����������"��#	����"	�� 

 
4.11.1 
���)#�
N&��$� 	-� ��.��������G(� 
��)L��E�	��E'������	��� !�	�� 
           ���������"��#	����"	��      
 

�����	
������	�9�%"8�1�	����"%1�1�	��	� ���"����������%8��,�	�3�0*� 
�����
�����������%8��,�	,���%������������"2� ����%8��,�	�%��&�	G/���-%�������������
�!������
 ���8��
,�%
���G/�8��	���	1�	  ,����%8��,�	���������-
 ,�	��%������+/�,�	1�	 I&�	���
����%8��,�	��3�0*���2��1&2��!����� ��0�.1�	+/�,�	��	���
 ����(���
���8"����1�	8����
 ��������	
���,��
�����1�,�	������
 ����8*��F����1&2�����%8��,�	�%�����������4����+/�,�	8��	������,��
��
��*����������	��� ����	1�,�	 (Stoppage of goods in transit) �8��������%8��,�	�����%
�"2���
�����������'������A����	1&2���� G��+/�1�,�	�������%8��,�	�!�������"%1�,��
��1�	+/�,�	
�!��	����������,��
��������"��� ��%�%8��,�	������"2�������+/�,�	��  ���+/�,�	����(��%8��,�	
�������2�����������%*

�����8��	����"��-
 �����'����!�� 
 ��+/���,��)��"%,��
������!��	
�
�����  
���
��������-��,��)��"%�����������3�+/���	�%8��,�	���0�%  
����������"	�-
 ������
�"%,��
�������	
��+/�1�,�	�-�����,��
��
 ��%����!�� �����%������+/��"%8��,�	
����������  �(�
�������
����,��������+/��"%8��,�	������"%,��
��K����"	  �!�������'����"�����
�������8��A%"%
�%8��,�	�����% 
&	�"�
 �0���)����� %*1��
������ DNon-TransferableE ���� DNon - 
NegotiableE  �������	0"��
�%�8��A%"%�*�A%"%������A%"%����0����
���!����"%��%,��
�� �"	�"2� 
8��A%"%�����1��
����"	�����
	�(����������3��!��	��"�:������"%,��
������� ��3���"�:�����	
,"����"%1�1�	��	� �������"2� �8���������,��)����+/���	�%8��,�	�����,��
���"2��8�����	��16 

�����������0�%"��&�1���/����1�,�	��	����-�������,.�-��
����"	�����
 �����'���
�(���	������"�
����
�����A����	 (Fraud) ����1&2� �"2	����4���������%"��&�1���/����1�,�	
��	����-�������,.����A%"%��������1��������������	1���/�����-�������,.�������"%���� �����
1�	,"�����%"��&�1���/����1�,�	��	����-�������,.I&�	8��
,�%����������  �!�� ��4�1�	
���,�����1�,�	�����3��� ��; ������
 ������!����8��1���/��	���� ��; ����������������"	+/�

                                                        

16 ���"�  ��K�,7"����*�, D�%8��,�	����-�������,.E (�������!�).���%"4J�8  
4 
��8�7�,8�. ���������"�)���7�,8�., 2544), �.116-117. 
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�8���� 8"��� ��;�"2��"	
	��,K�!��/�����������
����3��� ��;�+������ +/����������1��	
,����G8��
,�%
���G/�8��	����������8��F�"������1��,������������	�����
�
��/����8�
����� 8��	�"%��4������/����/�����-�������,.�!�� �*�
�"2	�����������1���/�����-�������,.
 �����
�	1���/������"%1���/������,�� I&�	
 �(����1���/������"2���������,�2� %"��&�1���/����1�,�	
��	����-�������,.�"2�
&	�����/���,K�!�����!�� ��������%"��&�1���/�����������1���/��������� 
�� ��14 ������������&�	��+/���	���,������-�������,.����!��	
������  � %%
�������K"�
���
 �(����0��"%%"��&�1���/����1�,�	��	����-�������,.
&	��
���,(�
"���� 

������'

*%"�
 ������"�;�
�������K"�1�	� %%
��!���8��.���1&2��-8�� �8�
�"	������ %%
�������K"�0����������������"��������K"���������.�I-�8. ,(���"%� %%

��!���8��.���
 G�������
����"��
	����K"��"2� 8��	���!��
������
�8� �� ������6�	�"�  
�����6�����1�	
�������K"�1�	
��!���8��.
�� Confidentiality, Integrity ��  Availability      
( CIA ) �����
�� ����"�;�
����"% ������%*

�����������"%��*��8,����G����1��
������,���
�"�;�
���G/�8��	,�%/�4.1�	1���/� ������%*

�����������"%��*��8,����G����1 ����������	
1��
������ �� ����(����1���/��"2�,����G�0�	�����8�������17 

����"��������
�������K"�1�	� %%
��!���8��. (Computer Security) �"2� 
�%�	��3� 2 �����	����F 
�� ��
��������������0���",�"%��3���)�������
 �(�����	�����1���/���3�

����"% �� ��
�������������"%
�������K"���	�������.��-8 (Internet Security) �0�� ���
�6�	�"�����
�8���	�
���1��� ��������(���� Server �"��
	 �������8�:����
�%
*� �0�� 
ISO17799  ��3���8�:���������	� %%�
���1�������"����������0� �8��"2	��2��������3����%"	
"%
�8�����	�� 

�"2	��2��
��������������0���",�"%�%�	��3�  3  �� �K�����	F18 ������ 
1. Encryption 
�� ����1����",�"% I&�	��3���)�������1����",����0� Secret Key 
���
�

������*��
�����2�-
 ,����G�1��G&	1���/���� 
&	�(������)������2�������K"��������
�� 8����
&	�����

                                                        

17
 ,*�7"���u  ,	��!	;.. D
����/��%�2�	8���������"%
�������K"�E ���,���� ��%���

%�����lv��%���
�	��� Train-the-trainers �����$������
������,��,���7�� ���,���,�� 

�"2	��� 3  
"����,(��"�	����1��*���
4 �������)*�������	����-�������,. 4 ,G�%"�!"#��
1����0���lm��8*����� ,(20 �"����� 2547), �. 2-3. 

18
 ���������,�.1. 
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!"#����)�����0�  Public Key  ��������� %%�*��
,�)��4  I&�	
 ��3�� %%�*��

/����*��
  2 
���
�� �*��
,���8"� (Private Key )  �"%�*��
,�)��4  (Public Key ) �"	�"2����8��	���,�	
1��
���+/�,�	1���/�
 �0��*��
,���8"��!����1����", ����+/��"%
 ����1��
����"2��������0��*��

,�)��4 ���+/�,�	�
�
�������3�8"���x����� �"	�"2�1��
������������������"%
 ��������
����������	�8����+/�,�	8��	������1��
������,�	��3�
����"%� ����	+/�,�	�"%+/��"%�����"2� +/�,�	�-
 
�(��*��
,�)��4 1�	+/��"%���1����",���� �(����1��
������+/�,�	,�	���"2�
 ���A!� %*

������
�*��
,���8"�
/�������"%�*��
,�)��4 ���+/�,�	�1����",��������"2����
 ,����G����1��
������  

 2. Key Management �0�����4����8��	���8��8���"%
�
(������� 
 ����)����
����	��������� 
���*��
�����*��%*

�������8��	���8��8�����!��������
�������K"� �0��
��)�����1����",�"%�%% Public Key ���+/�,�	8��	�(�����*��
,�)��4 �� 
�����"	%*

����� �"	��2

 ����)��������	�� ����
"�� %%�
�	,���	�*��
����	�� �� 
 � %*8"�%*

��
��1�	�*��
���
����	�� ��3�8�� 

 3. Authentication ��3��������"�8"�%*

� ���%*

����+/�,�	,���,������������(�
)*�������	����-�������,.�"2���3�%*

����+/�,�	�1���

��	F 

 
������(���8�����,"���+���,�������-�������,. �"�
 ���'����������	���!�,/
�.8"�

%*

�+/���3�
/�,"����,�� G&	������
 ��������!"#����)�����	������0����������8��
,�%
�"%��	
���G/�8��	��� %%,���,����	����-�������,.���������)�19  8"�����	�0�� ��)�����1����", 
(Access code)  ����0���",��
�8��,���8"� (Secret Digital Code) �����
���
����
�&	�"%8"���1
��",,���%*

�����0�,(���"%8/�������-� (PIN - Personal Identification Number)  ����0�� %%
��
���������G����", (Encryption) �����*��
,�)��4  (Public Key) I&�	
(���4,/8�

4�87�,8�.�!������
"����1���/���	
��!���8��.�� ��%�*��
,���8"� (Private Key) ����"%+/�
��	���,�����1�,�	  ���
����2�"	������0�  D������0�����
�8������������0�������-�������,.E  
(Digital Signature or Electronic Signature) ��������0��������
��!���8��.�A!�  (Software) 
���%*

��	������0���������
�
��!���8��.�� �������
��!���8��.�1����",������0���  ��3�
8��  �8�,��	�������2��
G/�%�	lm��
"�
������%*

�,����G�����(����0��� 8��
,�%����������
����	������0���  ���!�,/
�.1����-

��	�����	��2��	!�����"�:��
&	�"	���*�,��
��/�  �!�� 8��	��

                                                        

19 ���"�  ��K�,7"����*�, ����
��� ����������� 16, �.112. 
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��)�������,����G� %*������+/�����3�+/�,���	1���/�����-�������,.�� ,����G����"����+/�,���	1���/�
����-�������,.����"%��	
���G/�8��	�����2�
������,���	1&2�����  I&�	 Rotterdam Rules �(�������
������	������0�������-�������,. (Electronic Signature) ��%"��&�1���/����1�,�	��	
����-�������,. 8����8��  38  �0�� ��4�1�	������%"��&�1���/����1�,�	��	����-�������,. +/�
���%"��&�1���/����1�,�	��	����-�������,.8��	����(�8����)��������(�����������8��  9 �� 
��)�����"2�,����G!�,/
�.������%*

��"2���3�+/����%"��&�1���/����1�,�	��	����-�������,.
��	
�� G/�+/�!"���1��
���8��%"��&�1���/����1�,�	��	����-�������,.���,���	1&2� ��3�8�� 

��)�������,����G� %*������+/�����3�+/�,���	1��
�������-�������,.�"2�  8��	��3���)����
�����
������� ,�����	�$������ ��	��
��
���G&	�"�;4 1�	��
������	���
������  
�"	�"2�
&	
 ��3���)������F  �-����8�8��	��3���)�����������0���G������� ���� ,��"%)*���������� �(�
�"�� ����	
/�,"���  ���,��������
����������	������0��������3��������"%�"�������,*�  
�� 
����0���
������ PKI (Public Key Infrastructure) I&�	��3���
����������1����",�"%����(����0���
���,���	������0�������-�������,.����0���G����� (Electronic Signature)  I&�	��3�0*�1�	8"���1�����3�
+���
������1����", (Cryptography) ����0���)������	
4�87�,8�.  I&�	�� %������"	������(�
����
����	
��!���8��.�������9%����,������-�������,.  ���,���	�� ���8��
,�%
���
G/�8��	1�	������0�������-�������,.  �(��������1����",����0��*��
,�)��4  (Public Key) �����
��",����8�8��	�"��8���
��������������	�"���	
4�87�,8�.  ���
 ����",�����*��
���,���	������
0�������-�������,.��������������	1���/������/����/�1���/�������,����G�����1���
��� ����������� 
�*��
,���8"� (Private Key)  �� 
 ���*��
����0�8��
,�%����"�
���G/�8��	1�	������0���
����-�������,.���,���	1&2�����G����",�����3�1���/����,����G�������������8��A%"%���,�	�� I&�	���
�1����",�%%��2�������� Asymmetric Cryptography 20 �����
������������0�����
�8�� (Digital 
Signature) 
"���3�������0�������-�������,.����0���G������� �K���&�	���,���	1&2������
����������0�
����1����",��� %%�*��

/��������9%����,������1���/�����-�������,.�� �*��
�"	�������

���,"�!"�).�0�	
4�87�,8�.I&�	�"��� �"� �!������+/������ ,	
.
 ,���	������0�����
�8��,����G
�0��*��
,���8"������,���	������0�����
�8���� ���%*

��"����,����G�0��*��
,�)��4 ��
���8��
!�,/
�.���������0������,���	1&2��"2���3�������0���������
��	�������  ������0�����
�8��
&	��3�

                                                        

20
 !��" �  4 �
� . D�$������ ��� ��!�4�0�.�� � �- ������ �,.�� ����� �0�� �

����-�������,.E. %�%"4J�8 ����  56 8�����  2 ,�.24-25. 
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��)�������,����G� %*8"��
��1�	������0����� ,����G�,�	�������
��1�	������0����"%��	
1��
�����1���/�����-�������,.�"2������3�1�	8�  ���
����2������0�����
�8���"	��3���)�������
�0���G�����  �����	
��,����G8��
,�%����"�
���G/�8��	�� ��
����0������	�"%1���/�
����-�������,.����	������0����(��"%���  �!�� ������������1����������	1���/�����-�������,.����
������0���K����"	�������	������0������
 �(����1���/�����-�������,.�� ������0�����
�8��
�"	��������,�%/�4.  �� �(�������,����G�0�G����",1���/�����-�������,.���   

��
������ PKI 
&	��1����21 
�� 
1. ��
�������K"�������"�;�
����"% (Confidentiality) �!�������"����1���/����,�	��

�!��	+/�,�	�� +/��"%�����"2�������	�/� 
2. ��
���
�%G���1�	1���/� (Integrity) �!�������"����1���/����G/�����������	��  

� ����	���,�	1���/� 
3. ���� %*8"�%*

� (Authentication) �!�������"����%*

����8��8��������3�%*

����

��������	G&	
��	 
4. ��������9��,)
����"%+�� (Non-repudiation) �(����+/�,�	���,����G�9��,)������

��������3�+/��(�)*������"2�  
�"	�"2� �����������	������0�����
�8������������0����� ��-�������,.  (Digital 

Signature or Electronic Signature) ��%"��&�1���/����1�,�	��	����-�������,. +/��"%������	
,����G8��
,�%�� ����"�������0�����2��������3�1�	+/�,�	
��	  �� �"	,����G�(�������0�����2��
�0���3���"�:��!�,/
�.
���G/�8��	���
��	�"���0"2�7��������  1���/����,�	��������������1����
����������	��"	
��������������	������0����"����� �!�� ������	�"������ ����1�	����	
������0�����1��
�������-�������,.����,�� (Time-Stamping) 

 
+/��1�����-����
�������K"�������0�%"��&�1���/����1�,�	��	����-�������,.I&�	��

1���/���	����-�������,.�������"%���� ��������	1�	�� 1���/��������"%,"����"%1�
 ,����G

                                                        

21
 0*�!�  
�*J����. D�/��%%������� ,�1�	5��.����,������-�������,.E ���,��

�� ��%���,"���������	D����9�%"8�8�� !.�.$.�(������"���4J.�� ��)����������(�)*�����

��	����-�������,.K�
�": 
�"2	��� 2E 
"����
4 �������)*�������	����-�������,. 4 ��	�����

���
�� �����. ��*	��!| . (7 ,�	��
� 2550),�.14. 
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�(����0��������	�8-��� ,��)�K�!�"2�8��	�����!"#��
�%
/��"%�� %���������(��������
���
�0����"����%"��&�1���/����1�,�	��	����-�������,.  �0�� ��)�����	������0�������-�������,. 
(Electronic Signature)  I&�	,���8*���8��	������	������0�������-�������,.  �-�!�����3���)����������
,����G!�,/
�.8"�%*

�I&�	�	������0�����%"��&�1���/����1�,�	��	�� ��-�������,.��� 
(Authentication) �� ��3���)������� ���,����G�"%��	
���G/�8��	���
��	1�	1��
��� 
(Integrity)��%"��&�1���/����1�,�	��	����-�������,.���G/�,�	�����������������1����������	
�8�����	���!����6�	�"����A����	 �!�� +/�������*��
,�)��4 
 ���,����G,�%
������	8��� 
G&	�*��
,���8"���� ,�	+���������+/���,����G�1��������11��
��������,������-�������,.����	
������0��������� ����������������1����!��	��-������-
 ,�	+�����*��
,�)��4 ���,����G
����"����������,���� ������0����"	�������3�1�	+/���������	��� �$����
&	
��%"��"8�
��"���4J.�������"%�����	��2���0"��
��� �"��*� 

�������� ��78��	 F�"�����  ����(����������,�����1�,�	�����%8��,�	8��	������	
������0���  
(����  D������0���E 7���"�
 8�
������8��	��3�������0������ �1���������� 
(handwriting) +����8����
&	�����
������������7�����8�� �� ��7
 �������/��%%
����-�������,.�����8��
,�%�"%��	
���G/�8��	��:�� ��3� D����	������0���E ��������!�� 
������0����������9�����,���"2����0���3��!��	,�� ,(�
"�1�	���,�������"2��8��"	����G&	,��	���
�,�	���8"�%*

� �!������������8�,"�!"�).� ����	�"��� ��3�,��	����0�!�,/
�.8"�%*

��������	��
���,*� ������
 �(�,��	�������0����  �0�� ������0�������-�������,. 
�����$�����(������)�������
0"��
��� ����8�����6�	�"�����"���%�0���������������	�����
����1&2���� 

���'

*%"��� ��7������$�������������(��������4���2���� 
�� !� ��0 %"��"8�
�������)*�������	����-�������,.  !.7. 2544  ��8��  4 �������� D������0�������-�������,. 
����
������ �"�;� �"�1�  8"���1 �,��	����,"��"�;4.���������,���	1&2������/����/��%%
����-�������,.I&�	�(� ���0��� ��%�"%1���/�����-�������,.�!����,�	
���,"�!"�).� ����	%*

�
�"% 1���/��� ��-�������,.  ������"8G*�� ,	
. �!���� %*8"�%*

�+/� ��3��
��1�	������0���
����-�������,. ���������1��	�"%1���/�����-�������,.�"2� �� �!����,�	���%*

��"	���������"%
1��
�����1���/�����-�������,.�"2�E  �� !� ��0%"��"8��������)*�������	����-�������,. (A%"%
��� 2) !.7. 2551 ��8��  4 ����!����8����3���8��  9  ���
,�	�� ���
,�� ���	!� ��0%"��"8�
�������)*�������	����-�������,.  !.7. 2544  �����
�� 
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��8��  9  ����4����%*

�!&	�	������0�������"	,�� ���G�����1���/�����-�������,.
�"2�������	������0�������  G��  

(1)   1���/�����-�������,.�"2��0���)�������,����G� %*8"��
��1�	������0��� �� 
,����G�,�	�������
��1�	������0����"%��	1��
�����1���/�����-�������,.�"2������3�1�	8���  

(2)   ��)�����"	�������3���)��������0���G����� ������� ,��"%�"8G*�� ,	
.1�	���
,���	����,�	1���/�����-�������,.  ���
(��&	G&	!`8����4.�����������1��8��	1�	
/���4� 

I&�	��)��������0���G�����8�� (2) ���
(��&	G&	 
�. 
����"��
	�� �"��*�1�	����0���)���������*���4.������ %*8"�%*

� ,K�!

!�����0�	��1�	��	����������� %*8"�%*

� �$��4J.�������"%������0�������(��������� 
�$����� �"%
����"��
	����K"�1�	����0�������0�������-�������,. ����9�%"8�8��
�� %����������� %*8"�%*

�+/���3�,������	 � �"%1�	�������"%�����������"% ��)��������0���
���� %*8"�%*

�������(�)*����� ��)����� %*8"�%*

� 4 0��	�������������(�)*������� 
8��8��,���,�� 

1. �"�;4  �� �K� ����1���1�	)*���������(� 
(����
�"2	����
���,��(��,�� 
������(�)*����� �� �!4���	���
��������	�9�%"8� 
���,(�
"� �/�
��1�	)*���������(� ���� 


. 
����"��*�1�	� %%���8��8��,���,�� 
�"2	��2����(����0�%"	
"%�"%����� �"%8��1�	��8�%*

�������)������	����-�������,.

�����*�������  
���
���"2����
"���-%���,�����/��%%����-�������,. 8������$�����(����8��	

��3���8���	�����1�"	8������2���� �����
�� 
1. ���,������(������/����/�1�	1���/�����-�������,.�"2�8��	��/����/��%%������� ,� 

���,����G�,�	�������	��	�!����0���K����"	�� �"	
	��
���
�%G���1�	1��
������/��%%
1�	1���/�����-�������,. 

2. 8��	�(������)��������(����,����G� %*8"��
��1�	������0��������/��%%1�	
������0�������-�������,. �� ,����G�,�	�������
��1�	������0����"%��	
���G/�8��	1�	
1��
�����1���/�����-�������,.   

3. 8��	�(������)�����
�	���8�%�"%������)������	����-�������,.����������)����
������ �!�����3���"�:��������������(��������������)������	����-�������,.���"	���lm����&�	���� 
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4. 8��	������� ����8��
,�%� %%
��!���8��.����	,��(��,�� �!���
������ 
����11��%�!���	��� %%�"�;�
����"��
	����K"� �!����(�
"�
����,���	�����
����1&2��"%� %%

��!���8��. 

 
+/��1�����-��������0���
������������0�����
�8������������0�������-�������,.  I&�	�0�

� %%�*��
,�)��4 
��8��
,�%����
���3�+/��	������0�����
�8��  �� 1��
����������"%��

���G/�8��	���
��	��������!��	���"2���3���
���������,����G,���	
����0����"��8��
/�,"���
�� ,����G�6�	�"�
����,������"�����
���������������0��������� �"%��&�	  �!���,���	
���
�"���
���+/��"%1���/����1���/����8�����"%�"2���
��+/�,�	1���/����0���
��+/�����  �� 1���/��������"%�"2�
���������1�!����8��  ����8"��������������	��� ����	��	�������1���/��"2�
 G&	���+/��"%�8�����	
��  I&�	G���� ��7�������
������������0�����
�8������������0�������-�������,.��������8�:���-

 ��������'��������	
�������K"�������0�%"��&�1���/����1�,�	��	����-�������,.���8���� 
�"	�"2� ��������
8��������0�������-�������,.0������������
*4,�%"8�������"�;�
�������K"�
������0��������"�����������������0�����
�8������ +/��1�����-���������(����0�������"�;�
���
����K"�1�	1���/���%"��&�1���/����1�,�	��	����-�������,.����0���"�  ����"2	�"	����8��  722 
�� ��8��  9 ���	!� ��0%"��"8��������)*�������	����-�������,.  !.7. 2544  �������	�"%
�������	��2���� 

 
4.11.2   
���)#�
N&��$� 	-� ��.��������	��+���"�1"$� �����	��� !�	�������  

  ����"��#	����"	�� 
 
�����	
�����,K�!1�	�%8��,�	����%"��&�1���/����1�,�	��	����-�������,.0���

���������������� +/��1�����-�������"�;4 
����8��,������������������ (Negotiable Instrument)  
I&�	8��	�����,�"���"	�� ,�	��%���"�;4 ����	������"%���,�"���"	�� ,�	��%8"}��	��  I&�	8��	
�"%������,��)���������	�����2�"��������� �(�������,�	
(�%����������������"	�/����2���	,��)�

                                                        

22
 !� ��0%"��"8��������)*�������	����-�������,. !.7. 2544   ��8�� 7   

D����������9��,)
�����+�+/�!"��� ���%"	
"%�0���	�$����1�	1��
������!��	
�!�� ��8*���1��
����"2���/����/�1�	1���/�����-�������,.E 
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��������	�����"2� �8���"�+/��"%��������,��)�������+/�����"	
	�(����0��"%�%8��,�	  �"2	��2
(�����������
������ (negotiable)  �"�
 ������0�,"%,��"%
(���� ������ ���� assignable ��  transferable  
I&�	�"2	,��
(���2������0�����8�8��	�"��� ��+���	�$��������8�8��	�"�  �����
��
(��������������
��� (negotiable) �0��"%������8��,�����+/��"%������,*
��8�� �,��
��8�%���
 ����"%���I&�	
,��)������������8��8��,���"2����,�%/�4. �0�� ������8"}��	��  �8� assignable �0��"%������
,��)��� �������8��,"���
��%*

���&�	���"	���%*

���&�	���8��	�����
"��(����,��8��	���
�!�����3���"�:�����	�������"2�  �� 8��	������(���"	,��%����������"	
/�,"���lm�����8��	��

����"%+��8��,"����"2����%G&	������  ���������  assignment ��2��1���,�����+/��"%�����/�  
2  �� ���
��  +/��"%������,����G56�	���	�!���%"	
"%8��,��)������1�	8���	  �� +/��"%������
��,��)�������+/����  �(����+/��"%������,����G�"���
������,��)��������"%����"2�%�!���	������� �����8�

 ��������8��
,�%�����0��  �������%�*��  ���)���.�� �"�0���8  !"�)%"8��":%��  �*���/�  ��3�
8��  ,���
(���� transferable  �"2���3�
(�����	����
���0��"%���������,��,��)� (document of 
title)  ����"��F��  I&�	���,���"	�����,����G����������	,�%/�4. ����!��	���,�	��%  ����,�"�
��"	�� ,�	��%  ������8��	����"	,��%����������"	
/�,"���lm�����8��	�"%+��
����8��,�����
��������������8�����	��23 

 
������,��)�
�%
*�8��%"��&�1���/����1�,�	��	����-�������,.������)�������

������������	����-�������,.�"2�
 8��	�0���)���������+�����%�����"%������,�"���"	�� ,�	��%
�%8��,�	���/��%%�� ��;I&�	
 8��	�(�����	���"2���3���8����)�������
/�,"����(������� ���
8��	������,�	G&	
���������1�	
/�,"����������9���%8��,�	����-�������,.����%"��&�1���/�
���1�,�	��	����-�������,.���� �� 8��	����)������-%�"�;�1���/��� 8��
,�%���,�"���"	���
8�����������/��%%���
"���-%1���/��������
�� �%��� (Registry) �����3���8�:��  I&�	
 �(����
������,��)������
�%
*�,��
��+����%8��,�	����-�������,.����%"��&�1���/����1�,�	��	
����-�������,.��+���3�����	������"��"%������,��)���1�	+����%8��,�	�%%�� ��; ���
�� ��7,��":������������1���,��������,��
���,��	���G/��������0�8"����,������ EDI Message �8�

                                                        

23 !����  �")���
��,D+�1�	������%����5�����2	��� %%�$�������E,
(�������!�). 
4 ��8�7�,8�. 
*~��	��4.���������"� ,2529),�.74-75. 
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��3�,��)���������,��)�u�����I�2�1���"2�F8��	���24 �!������8� ��"����,��	������������1&2���/��"%
,������	 
���� ��;����,�������-�������,. �8�,��	��� �����
��,��)��� ����������G/������ 
�!�� A �"2����2���,�� 1�	���������������������������/����
�����3�8��A%"%��������	������
0��� �8���/������ %��������
 �(��������
����0����"����8"�%"��&�1���/����1�,�	��	����-�������,.
�"2� 

�"2	��2����0��%8��,�	����-�������,.����%"��&�1���/����1�,�	��	����-�������,.
1&2���/��"%
���8��	1�	
/�,"���  �����
������0���
������ PKI (Public Key Infrastructure) 
����� %%�*��
,�)��4  (Public key) ��3�� %%8��
,�% ���+/������	 (Holder) �*��
,���8"� 
(Private key) ��,G�� �����"%��3�+/���	�%8��,�	����-�������,.����%"��&�1���/����1�,�	��	
����-�������,.�"2�  ���
����2�"	�����
�� �%���������8��
,�%���1"2�8����&�	 �!���
���
����K"�1�	���,�	1���/�  �(����
/�,"�����	���
������
����0����"�����1���/�����-�������,.
 
��3�
����"%�� ������"�;�
�������K"�����	�!��	!��!����6�	�"�����0��� ��0�.����	�����
0�%������� 

���+����������
���!��������
 �(�����%8��,�	����-�������,.��3�����0��"�����	
�!�������� ����)��!������,����G��������������%8��,�	����-�������,.�������%�����"%���,�"�
��"	����%8��,�	���/��%%�� ��;I&�	������(�+���,�	� %% 
��  � %%����������� Depository 
System  I&�	������0����� 
.7. 1986  ���+/�1�,�	
 8��	
"��(��%8��,�	���/��%%�� ��;1&2�����
����
�� �%����%8��,�	�"2�����"%+/��"%
�� �%��� (Registry)  �� �������������,��)�������"%
��%,��
��  �-
 8��	�
�	���� �����+���,�������-�������,.���+/��"%
�� �%������%  ���+/�1�,�	
,����G8��
,�%�"%+/��"%
�� �%���������8�
 8��	,�	��%1�	������%*

���25  8"�����	� %%
��2
�� Sea Docs (Seaborne Trade Documentation System) I&�	�0�������G&	���-8��	������ �!�� 

��������������
������,���8*  �����0��  �������������(����
����"%+��1�	+/���,����������
�� ��
���� �"�K"�,/	  +/�1������8-��
���
 ��������%"��&�1���/���	���
��1�	8�������7/��.���	
� %%  �!�� ,��!����� 
/��1�	,����G8��
,�%1���/����	��� ���
����2+/�I�2�����*�	
 �(�,��
��

                                                        

24
 Report of Working Group IV (E-Commerce) on the work of its forty-second 

session (Vienna, 29 June � 17 July 2009 ) (A/CN.9/681/Add.1) 
25
 
*~�  ,*1���!, D�%8��,�	����-�������,.E ���,�������,"������	��0���������	

�%8��,�	��	����-�������,. ������������"�)���7�,8�.  29  ,�	��
�  2543 (�"�,(����) : �.2-3. 
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�������2
���2(��"����0�
��	F  �-�������"%�� ��0�.
��� %%��2  �����	
��  Sea Docs  �*�	����� ��0�.
���!��
��
����	�� �"���-	�(��� ��3�8��  �8��-,����G�,�	�����-����� %%�%8��,�	
����-�������,.,����G�(����0�	�����
��	 

,���� %%���,�	��3�� %%��� Committee Maritime International (CMI) ������  
Rules for Electronic Bills of Lading ��������������� CMI RULES26  1&2������� 
.7. 1990  ���
��3�� %%����(�������������)������	����-�������,.�"2	��� +/�1�,�	
 ����%8��,�	����-�������,.
������+/�,�	1�	!������",,���8"� (Private key) ���������8��	������,�����/��%%�� ��;��F 
��� I&�	+/�G����",,���8"�
 ��3�+/���,��)�����"%��%,��
�� 
����,G�� ������"%+/�G���%8��,�	�"2���	 
I&�	G��
 ���,��)�������"%��%1�	��������%*

����,���-,����G�(��������
�	���+/�1�,�	  +/�
1�,�	�-
 �(������������",,���8"�����  ���������",,���8"�����������+/��"%���,��)�  I&�	
 ��-����
�����+/�1�,�	�(����������3�+/�
�� �%����� �"%
"����1�����,��)���	  8��	�"%� %% Sea Docs  
8�	���
 ������ %%
�� �%������	 (Central Registry)  ���(��"%�/�����0"2���&�	 

I&�	8������������!"#��  Bolero Project (Bill of lading Electronic Registry 
Organization) 1&2�  �!���+�"��"�����$��4J.  CMI RULES  ��3��������"%�����1�,�	��	� ��
� ����	�� ��7���1&2�  ���� %%�"�;�
�������K"���7"�������0�������-�������,. (Digital 
Signature) �� �����
�� �%������	 (Central Registry) ���
 8��	����"%
�����	�

��%*

�
���,�� �0�� )��
�� %��;"����%��������
���
� I&�	��/�%�!�2�:��1�	������������� EDI 
Messages  � ����	�����
�� �%������	�"%+/��0�%����� (�0�� +/�1�,�	,+/�,�	1�	,+/��"%
"����1�,�	 
(Freight Forwarder)�� )��
��)  ���+/��0�%�����
 ,�	�� �"%1���/�
�������
�� �%������	
I&�	
 ��-%1���/����,�����1�,�	 (Shipping Documents) ����%"��&�1���/����1�,�	��	
����-�������,.��  Consignment Record27  I&�	�����+/�1�,�	����"%
(�,"�	����-�������,.
��+/�,�	1�	
����+/�1�,�	�-
 �������
(�,"�	��2�����3�  Bolero Bill of Lading (BBL)  �� ,�	 BBL ��2���"	+/�,�	1�	

                                                        

26 CMI Rules for Electronic Document Interchange (EDI) ,p.1-3. 
<http://web.uct.ac.za/depts/shiplaw/cmi/cmirules.htm> �� �/ ���� ������!�� � �8�� ������ 
www.comitemaritime.org/cmidocs/rulesebla.html. 

27
 0������%��������1�,�	� ����	�� ��7, D�%8��,�	����-�������,.E ���,����

���,"������	��0���������	�%8��,�	��	����-�������,.  
4 !�4�0�7�,8�.�� ���%"�0����
���������"�)���7�,8�. , 29  ,�	��
�  2543 (�"�,(����) , �.5-6. 
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��"	
����� �	������0�������-�������,.����  G�������
�� �%������	8��
,�%��������"%  BBL  
+/�,�	1�	�-
 ������3�+/�G�� BBL 
���� (���,�������3��� ��;
 �����
���
(���3�����!�� �*�
1"2�8������1&2����/��%%����-�������,.) G��+/���	8��	������ BBL ���"	%*

����,��I&�	����"%
�������(���������
(�,"�	���"	�����
�� �%������	���+�����",,���8"� I&�	�����
�� �%���
���	
 ������,��)�1�	+/�G��
������ ���,��)�������"%��%1�	���"	+/���	�������  ������
��������,�	��%1�	
 8��	�
�	��",,���8"� (I&�	����%����"%������
���%8��,�	�����3����,��) ���
�
�	���"	�����
�� �%������	I&�	
 ��*�,��)�������,��)�  ����"%��%1�	�� ,�	1���/����"	+/�
1�,�	�!������,�	��%,��
�����+/��"%8��,�	���������	 �����1"2�8��1��	8���,�-
,�2� Bolero �-
 
,�2�,*�%�%���	�� �����
����"%+��0�%8����4�,��
��,/������ �,������8�����	��    

���K���8� Bolero Project 
 �����
�%
*�
�������K"�1�	1���/�����	�1��	��
�� ���� %�������������������!�,/
�.���1���/�����-�������,.�"2���3�
��	  �0�� ����0�������0���
��
�8��  I&�	��
��
��2
 ��	�"%����"%,�	1���/��� �6�	�"��������11���/���� ����	���,�	��%  
���
����2� %%1�	 Bolero �"	��x�����,���+/��0�%�������"%���0��%8��,�	�����3����,�����G��+/�
G��8��	������,��)�1��1�	������%*

������������3�,��0��1�	 Bolero �-
 �����������,�����
1�,�	���/��%%�� ��;�������%8��,�	����-�������,.���28  I&�	���"�;4 ������"��"%�������9��  
Rotterdam Rules  ��8��  10  �����	���������,�����1�,�	0��������������������%"��&�1���/�
���1�,�	��	����-�������,.0����������������������������,����������������������    

 
������,��)�
�%
*�1�	 (Transfer of right) 8�� Rotterdam Rules �"2�������
 ��

���������,�����1�,�	������� ����
 �����������,�����1�,�	�� �K����-��������,��)�

�%
*�1�	�"2	,�2�29  ���,��)�8�����,�����1�,�	0�����������������������%"��&�1���/����
1�,�	��	����-�������,.0�������������������
 ��3�1�	+/���	 (Holder) �����+/���	��������,��)�

�%
*� (Right of Control)���+/������� +/��"%�������+/���	�������������3�+/���	,��)�
�%
*�  I&�	
������,����G�(����8����)��������(��������� Rotterdam Rules ��8��  51 �� ��8��  57 
�� ��%��8��  9  ��14 ������������,�����1�,�	0������������������������%8��,�	

                                                        

28�/���� ������!����8�������� www.bolero.net 
29
 ����*#�.  ���0�. D+/���,��)�
�%
*�1�	�����/�� ����	���1�,�	E (,����!�). 
4 

��8�7�,8�. ���������"�)���7�,8�., 2552),�. 64. 
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����-�������,.8���$����������*,"���������
�(���������7"�%�%"��"8�������"2�����
���
8��	1�	
/�,"��� �0�� 
/�,"���8��	������0�� %%
�� �%���,�)��4  I&�	8��	�����8��	�"�
�������0"��
� �0��  ������0� Bolero �����0� CMI Rules ��3�8��  ,(���"%�� ��7����"2��"	�����
,����������������0��%8��,�	����-�������,.����%"��&�1���/����1�,�	��	����-�������,.     

,������!�,/
�.�����14 �"2�,��)�8�����,�����1�,�	0�����������������������
%"��&�1���/����1�,�	��	����-�������,.��/����%*

���
 8��	!�
��4����14 �"2�,��)�
�%
*�1�	
��/����%*

���  I&�	G����3���������	����-�������,.��"�:�����
 �0�����"�
������
���3�+/���	,��)�

�%
*�
��+/���	�*��
,���8"� (Private key) I&�	
 ������!��	
�����������"2� ���+/���	�*��

,���8"�
 ��,G�� ������+/���	�%8��,�	 �(������,��)�����"%��%1�	
��+/�1�,�	  �� �����
��"�:���!����0�����"����14 �"2��
���3�+/���	�*��
,���8"��-,����G8��
,�%+���� %%���

"���-%1���/� (Consignment Record )1�	� %%
�� �%���,�)��4 ���������
�� �%���
���	 ���������-%1���/�
��
���	
��!���8��. (Log Files)  �"2	��2 %*

����,����G
 8��
,�%
G&	,��)�
�%
*�1�	
��%*

����������1��	��)*�����
�"2	�"2� �0�� +/�,�	1�	 +/�1�,�	 +/��"%8��,�	 %��;"�
�� �"�K"� )��
�� ��3�8�� ���14 ��2��3�,��)�1�	%*

������,����G�(�8��
,�%���+���� %%

�� �%���,�)��4 8����)��������(�������  

 
,(���"%�� ��7������%�2�	8����������,�%
��1���/��� �(����,�%G�����"	 %�
. 

�,� ���
���
� 
(��"� (���0�) ������������������ �,�.���� CAT30 I&�	��3��	
.�����
�%
*� 
�/��������%�����+�������8��.��-81�	�� ��7���  �������"%5'	
���
����-�1�	�
������������� 
,����G,�*������� �� ��7����"	������ %%���
�� �%���,�)��4  (Public Registry)  �!�� 
�"	���������0�%"��&�1���/����1�,�	��	����-�������,. �����%8��,�	����-�������,. (Electronic 
Bill of Lading) �8�����	��  �8�������
 8��
,�%���1���/�������,�	+�����	����8��.��-8 �0�� 

���������-�������,. (E � mail) ������)�����������(���	������"���2 ���������� %*��/�����
� 
 
,����G8��
,�%�������4������3��/�
��1�	 %�
. �,� ���
���
� 
(��"� (���0�) �����
�� 
�,�. 
 ��������%����������-% Log Files ����1���/�
��
���	
��!���8��. I&�	
 ��-%1���/����
,���,���������1&2��"%� %%
��!���8��.�!����(�1���/��"	����������3���"�:���������1���/����

                                                        

30 www.cattelecom.com. 
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�� �(�
���+���������"%
��!���8��.318������(������!� ��0%"��"8������������� �(�
���+��
�������"%
��!���8��.  !.7. 2550  �!����6�	�"������ �(�
���+���������"%
��!���8��.���/��%%
8��	F  

��� �,�.
 ��%����������/��%%��������8��
���8��	��� �0��  %����� Secure 
Log Management Service  I&�	��3�%�����%�����
"�����-���5�.���
 �(����
"���-%�-���5�.
�������/�
����3�� � ���� 90 �"� 8������(��������� !� ��0%"��"8������������� �(�
���+��
�������"%
��!���8��.  !.7. 2550  I&�	��
���0�%��������"�;4 �������� ����/�
��,����G
�(����1�%�181�	�����-%�-�����
 �������-%
���*���4.��%��	 ���G&	�/�
��,����G�����
��)����,�	�-���5�.���"	 CAT ��� I&�	����/�
�����������.��-81�	 CAT (����1�	 ISP : Internet 
Service Provider �����-���) ������%����). (Bandwidth) �!��	!���/������-
 �����
���0�
����!���1&2� 
�8�G��8��	��� Private Link �0�� Leased Line ���� Internet �!��������&�	�,����	��� ,(���"%��-% 
�-������A!�  �-
 8��	
���
��%������!���8���"8��
���0���	
� ���G&	
���0���*���4.���
 8��	
�(���8"2	����/�
�� ���
���"8��
��%������������-%�-���5�.�"2�
 
��8��
(�����*���4.����/�
��
�� ,	
.���
 �(������-%�-��  �"2	��2
 ��%������,���
��������
�� �.�-�� (Log file analysis) I&�	��
������
�� �.�-���"2� �/�
��,����G�,�	
���8��	���(request)���������(���������"	�������
��4����������8*���4.���������	 ����,	,"������+/�!�����%*��*�� %% �0�� �
� � %%�1�����!���
1�����������1����������	1���/� ���
 
��
��%�����8��
�"2	���,�	
(�1� 8��
(�����*���4.
�"2	�������/�
���(������-%�-��32  ��*��+/��0�%������������ ,� (��0��	���,����G���%����������
�18��*	��!| �� ����4J������"2�) ������ ,G�%"����7&�;�� �"%���������"� ������0K"$ 
�����	��1�	�":1������	�� 1������� %��;"����0�1������	�� 1������� ��3�8�� 

%����� Smart Log ��3�%����������1&2��!�����	�"%
���8��	����������-%1���/�
��
�  
��	
��!���8��.1�	�����	��8��	F ���������0�	���������.��-8 8��!� ��0%"��"8�����������
�� �(�+���������"%
��!���8��.  !.7.2550 ����(��������������-%1���/��������"%���8��8��,���,��
1�	� %%
��!���8��. �����������1���/�
��
���	
��!���8��.�����-���5�.  ��*��+/��0�%�����  
������ ,G�%"����7&�;� � �"%��	����� �����������.��-8 �������,. �!��.����8. ��*��)*���
���

                                                        

31
 http://www.cyfence.com. 
32http://www.contactcenter.cattelecom.com/thai/IT_security/SecureLog_info. 

asp. 
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���� (SMEs) ��3�8��  I&�	,����G�(��-���"	��������0���3�,�����&�	1�	��"�:�� �!����0��������
8"�+/��� �(�
���+����� �� 0�������/�
��%���������0��
���1������,����G�0�	���������	��
�� ,��)�K�!�� ��3�� %%
�������K"� �!�� ��� %%����"�8"�8��� �(����,��)�����0�	��
1�	+/��0����33 

�"2	��2 ��)������-%1���/�
��
���	
��!���8��.�"2� 1���/����
"���-%�"2�8��	
(��&	���
1���/��"2�8��	,����G� %*8"�%*

����,,����G0�2�
	�,����	1�	1���/���� �0�� 1���/���2��
���
� 
�� ���
������������� ��3������-%�����1����� �� ��-%1���/�
�%G���8����� !� ��0%"��"8�
������������ �(�
���+���������"%
��!���8��.  !.7. 2550 �(����  I&�	8��	��3�1���/��0���G����� 
�� ����)��6�	�"��������1�����%�� 	���8�����
���� 

 
������
 8��
,�%1���/����1���/����������,�	+�����	����8��.��-8����
�����

����-�������,. (E � mail) 14 �"2���/�����
�
 8��
,�%����A!� +/������3��/�
��1�	 %�
. �,� 
���
���
� 
(��"� (���0�) �����"2��� +/���,��)�1����8��
,�%
���/�
������0�%�������21�	 %�
. 
�,� ���
���
� 
(��"� (���0�) �0���"�  ,���%*

�K����� �0�� %��;"��� �"�K"�  ���� 
�
���������1�	�":���,����G�(���� �����8�
 ��
(�,"�	1�	7�����,�	 (�"2	��2���,����G�0��%�
�	

���������)  �� �8�� 
�"2	���8��
,�%8��	�,��
���0�
����� ��4  20,000  %��  ��8"�����	
�0�� %��;"�  A  ��3��/�
��1�	 %�
. �,� ���
���
� 
(��"� (���0�), ��� �,�.
 8��
,�%
�� 
"����	1���/�8��	 F ���,�	+���� %%����8��.��-8�����1��,/�%��;"�  A  8��,"���������8��	�"�
���������8��
,�%1���/�� ��%��	 �0��  E � mail �����
�������K"��� �6�	�"�����1��,/�� %%
(Inbound) 1�	%��;"�  A ����������"%��*��8  �0��  Antivirus/AnitiSpyware(� %%�6�	�"����",/
,������.), Patch management (�������11��+��!���1�	��������A!� 
*�), Firewalls 
(� %%�"�;�
�������K"��!����6�	�"����%*��*� ����"���%�/�����
� 1���/� �� ���,�	+���
1���/��1������ ����	�
���1���K�����"%K����� �0�� ������!�"�	���"���%,�	1���/��"%���

��%��;"� ������"8G*�� ,	
.,�����&�	�!����6�	�"�� %%��� �� �0�8��
,�%�!�������"�,��	���,�	 
(User authentication) �!����"�;�
�������K"� ��3�8��  �� ����������,�	1���/����(Outbound)  

��%��;"�  A  ���"	������� F �0�� %��;"�  B  �-
 8��	+������8��
,�%�� 
"����	
�� �,�. 
���� I&�	
 �(��������
����F�"%7/��.��-%1���/����	 ���
 �����%"��&���-%���(Record) 8��

                                                        

33http://www.contactcenter.cattelecom.com/thai/IT_security/Cyfence_info.asp 
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� � ��������(���� �8������%��;"�  B  I&�	��������3�
/�,"����"% %�
. �,� ���
���
� 
(��"� 
(���0�)  ����(����,�	1���/��������"%
��%��;"�  A  (I&�	��1��,"���� %*�����3�
����"%� ����	
,�	%��;"�)  ��������%*

�K��������+��,"����"%%��;"�  A  %�
. �,� ���
���
� 
(��"� 
(���0�)  �-���,����G�1����8��
,�%�����(������������!�� �����,"���� ����	�,�.�� 
%��;"�  B  �8���3������	� ����	%��;"�  A �� %��;"�  B 8��	��56�	���	�(����������	 ��3�8��   
        

,(���"%�$��������"2� ������,��)����%8��,�	��3���8��!� ��0%"��"8�����"%
1�1�	��	� ��  !.7. 2534 �����
�� G����3��%8��,�	������������+/�G��,����G�(����������,�	
��%������4������3��%8��,�	���� %*0���+/��"%,��
���(��������0���)�,�"���"	�� ,�	��%8�����%"��"8�
�������8��  2734  �'�������������������,�	1���/�����-�������,.8��%"��&�1���/����1�,�	
��	����-�������,.+���� %%����-�������,.�����
���1����������.��-8
 ��+��(����+/������:��   
,��)��� �������8��!� ��0%"��"8�����"%1�1�	��	� ��  !.7.2534 �0��������"%+/��"%8��,�	��
��4��%8��,�	�����/����/��%%�� ��;������� 

�����	
��%"��&�1���/����1�,�	��	����-�������,.��3�1���/�����-�������,. I&�	�����
�/����	�� ���,����G
"%8��	���  
&	������"�;4 ��	���K�!���
 �(����+/��"%������(���
%"	
"%
%"�0������%"��&�1���/����1�,�	��	����-�������,.���  �� ���!�
��4�
�������1�	���
,�"���"	�� ,�	��%8��
���������!� ��0%"��"8�����"%1�1�	��	� ��  !.7. 2534 ����

 ��-������� ���,�"���"	
������	������0������%8��,�	 ,������,�	��%�"2�8��	������� �(�
���������%�����������"��!��������/���
���
��%
��	1�	lm��+/��"%  ������+/�1�,�	����+/���	 
(Holder) ����	������0�������-�������,.�� �������,�	%"��&�1���/����1�,�	��	����-�������,.
���"	+/��"%8��,�	����+/��"%������+�����	�
���1����������.��-8�"2�  
 G�����������������3�������
����,�	��%%"��&�1���/����1�,�	��	����-�������,.�������/���
���
��%
��	1�	+/��"%8��,�	
����+/��"%�������8��
���������!� ��0%"��"8�����"%1�1�	��	� ��  !.7. 2534  �������
��
G��������+/��"%8��,�	����+/��"%���%"��&�1���/����1�,�	��	����-�������,.�"2���:�� ��3�+/���	

                                                        

34
 !� ��0%"��"8�����"%1�1�	��	� �� !.7.2534   ��8�� 27  

D�%8��,�	�����
 ������������%*

����������-�"	��
�������"����������,�"�
��"	 �����8�
 ��1���(�����������,�"���"	������%8��,�	�"2�E 
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%"��&�1���/����1�,�	��	����-�������,. �!�� �"	��������,�"���"	�� ,�	��%�������"���
���
��3�
��	8���$��������"%1�1�	���  

 
�����!�
��4������	������,��)���%"��&�1���/����1�,�	��	����-�������,.8��

!� ��0%"��"8�����"%1�1�	��	� ��  !.7. 2534 �� ���	!� ��0%"��"8�����"%1�1�	��	
� �� (A%"%��� ...) !.7. ....�� !� ��0%"��"8����1�,�	8�������	�����/��%%  !.7. 2548 ����
!%��������%�%"��"8��( �������� �	��2 ����8�����	�� 
&	8��	!�
��4�
��%�%"��"8� ��
!� ��0%"��"8��������)*�������	�� ��-�������,.   !.7. 2544  ���%"	
"%�0��"%1���/�
����-�������,.�*��� �K�I&�	�����!�
��4�1���/�����-�������,.8��%"��&�1���/����1�,�	��	
����-�������,.
 ��-������� ���8��A!� ��,���1�	���,�	1���/�(����
(�%�������)����-�������,. 
8����8��  2235 �� ����"%1���/�����-�������,. ��8��  2336 �����"2� �8������������G&	������
,��)��������,�"���"	�� ,�	��%���,��,��)������/����/�1���/�����-�������,.���  

+/��1�����-����  ����4����������������,�	%"��&�1���/����1�,�	��	����-�������,.I&�	
���"�;4 ��3�1���/�����-�������,.,����G�(�
�������1�	���,�"���"	�� ,�	��%8��
!� ��0%"��"8�����"%1�1�	��	� ��  !.7. 2534  ��8��  27 ����"%�0��������%�
��	 

                                                        

35!� ��0%"��"8��������)*�������	����-�������,. !.7. 2544   ��8�� 22  
D���,�	1���/�����-�������,.���G�������������,�	�����1���/�����-�������,.�"2�����1��,/�

� %%1���/������/������������
�%
*�1�	+/�,�	1���/�E 
36 !� ��0%"��"8��������)*�������	����-�������,. !.7. 2544   ��8�� 23 
D����"%1���/�����-�������,.���G�������+��"%�8��������1���/�����-�������,.�"2�����1��,/�

� %%1���/�1�	+/��"%1���/� 
���+/��"%1���/�����(����� %%1���/������ ,	
.
 �0�������"%1���/� ����-�������,.���

����A!� ���G���������"%1���/�����-�������,.��+��"%�8� �������1���/�����-�������,.�"2�����1��,/�
� %%1���/����+/��"%1���/���� �(��������"2� �8�G��1���/�����-�������,.�"	��������,�	���"	� %%
1���/�����1�	+/��"% 1���/�I&�	���0�� %%1���/����+/��"%1���/��(������� ���G���������"%1���/�
����-�������,.��+��"%�8����������������1���/� ����-�������,.
��� %%1���/��"2� 


�������8����2����0�%"	
"%���� %%1���/�1�	+/��"%1���/�8"2	��/���,G�������� ���	
��&�	8��	���
��,G��������G�����+/��"%1���/�����"%1���/� ����-�������,.8����8�� 24E 
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(analogy)  ��� �����-���� ���,�"���"	�� ,�	��%�"2�  ���
(���3�8��	������������,�	��%�"���	
���K�!
������	������0������������ ���%����8"��%8��,�	����8��!��	����	�����  ������
%"��&�1���/����1�,�	��	����-�������,.I&�	���"�;4 ��3�1���/�����-�������,.���������/����	����
 
�(�����	���-����!������%"��&�1���/����1�,�	��	����-�������,.�"2�����/���
���
��%
��	����

�%
*�1�	+/��"%8��,�	����+/��"%����!������+/��"%8��,�	����+/��"%���������3�+/���	(Holder) I&�	��
,��)�
�%
*��� ����"%��%1�	
��+/�1�,�	�8��!��	+/������  ���%*

����
 ��3�+/����(���

�%
*�
%"��&�1���/����1�,�	��	����-�������,.�"2� 
 8��	��
���,"�!"�).�"%%"��&�1���/����1�,�	��	
����-�������,.G&	1���,����G�0��(���
%"	
"%
�%
*������%"��&�1���/����1�,�	��	
����-�������,.���  I&�	����0��(���
%"	
"%��	���K�!���"�;4 ���
"%8��	1���/�����-�������,.���  
�8�����G&	������%*

��"2����(���
�����
"����1���/�����-�������,.����8��!��	+/������  ��������
� ��1"�1��	������0��(���
%"	
"%%"�0������(���
�����
"����1���/�����-�������,.�"2� �0�� 
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