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โดยทั่วไปพนกังานในองคกรสามารถเขาถึงเครื่องแมขายภายในองคกรผานทางเครือขาย
แลนมีสาย ซ่ึงไมไดรับความสะดวกเทากับการใชงานผานเครือขายแลนไรสาย ไดไมสะดวกนัก
เนื่องจากหนวยงานจะมีการกําหนดนโยบายดานความปลอดภัยซ่ึงเปนสาเหตุหนึ่งทีท่ําให
พนักงานมกีารนําแอกเซสพอยตมาติดตั้งในองคกรโดยไมไดแจงใหแกผูดูแลเครือขายทราบ ซ่ึง
สวนใหญไมไดมีการตั้งคาทีม่ีความปลอดภัยที่เหมาะสม และ สงผลใหเปนชองทางใหเกิดการบุก
รุก หรือ ดักจบัขอมูลภายในองคกรได นอกจากนีย้ังอาจมีการติดตั้งแอกเซสพอยตจากผูบุกรุก
ภายนอกโดยไมเชื่อมตอกับเครือขายองคกร 

 
งานวิจยันี้เสนอระบบที่มีความสามารถแกปญหาที่เกิดจากแอกเซสพอยตที่ติดตั้งโดย

ไมไดรับอนุญาตดวยการรายการตรวจจับ และ ระงับการเชื่อมตอแบบอัตโนมัติ ระบบนี้ไดรับการ
ออกแบบใหทาํงานแบบรวมศูนย โดยใชแอกเซสพอยตขององคกรที่มีอยูทําหนาทีด่ักจับขอมูลที่
แพรกระจายในอากาศ ที่มีรูปแบบการสื่อสารตามมาตรฐาน IEEE 802.11 เมื่อแอกเซสพอยต
ไดรับขอมูลในอากาศจะทําการสงขอมูลกลับไปที่เครื่องแมขายเพื่อทําหนาที่วเิคราะหโดย
เปรียบเทียบกบัฐานขอมูลแอกเซสพอยตองคกร หากพบขอมูลที่แตกตางจากฐานขอมูล ระบบจะ
ทําการสงคําสั่งควบคุมสวิตชเพื่อระงับการเชื่อมตอ จากการทดลอง โดยมีการตดิตั้งแอกเซสพอยต
ที่ไมไดรับอนญุาตทั้งหมด 4 ประเภททั้งแบบติดตั้งภายในและภายนอกองคกร เพื่อทดสอบ
ความสามารถในการตรวจจบั พบวาระบบนี้สามารถตรวจจับแอกเซสพอยตไดอยางถูกตองในทุก
การทดลอง และ มีความสามารถระงับการเชื่อมตอไดในแบบอัตโนมตัิหากแอกเซสพอยตนัน้
เชื่อมกับเครือขายภายในองคกร 
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Normally a user can access an internal server via wireless LAN with some restriction 
due to the organization security policy. The user may intentionally install an unregistered access 
point without administrative awareness for his or her convenient which causes backdoors for 
eavesdrop or attack from the intruders. The rouge access point may also be installed by the 
intruder himself without connected to the organization's network. 

 
In this thesis, the rouge access point detection and counterattack system has been 

proposed. The system is designed as a centralize control by utilizing the existing registered 
access points to capture the broadcasting data, e.g. the identity of the access point, according to 
the IEEE802.11 standard. The captured data is then sent to the central server for analysis. If the 
received data does not match with the registered access point, the system sends control 
commands to the edge switch for shutting down the port that the unregistered access point is 
connected to. From the experiment, 4 types of unauthorized access point, both inside and 
outside the organization, can be correctly detected while the system is able to automatically 
block the internal rouge access point. 

     /  /  
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คํานํา 
 

 เครือขายแลนไรสายที่ใชงานในปจจุบันมปีระสิทธิภาพการสงขอมูลไดดวยความเร็วสูง 
และ ยังคงสามารถพัฒนาความเร็วในการสื่อสารไดเพิ่มขึ้นไดอีก สังเกตไดจากมาตรฐานแรกที่
เสนอในป พ.ศ. 2542 ซ่ึงเปนปที่มาตรฐาน IEEE802.11 ไดเผยแพรฉบับสมบูรณ ในขณะนั้น
เครือขายแลนไรสายใชเทคโนโลยี DSSS (Direct Sequence Spread Spectrum) และ FHSS 
(Frequency Hoping Spread Spectrum) ที่ความถี่ 2.4กิกะเฮิรต (GHz) สามารถสื่อสารไดดวย
ความเร็วสูงสดุ 11 เมกะบิตตอวินาที (Mbps) ถึงแมในขณะนั้นเครือขายแลนไรสายส่ือสารไดชากวา
แลนมีสาย แตเครือขายแลนไรสายใหความสะดวกไมตองใชสายสัญญาณซึ่งเปนขอดทีี่เขามา
ทดแทน ทําใหเครือขายแลนไรสายเริ่มไดรับความนิยมเรื่อยมา จนกระทั่งในป พ.ศ. 2546 ทีมพัฒนา
มาตรฐาน IEEE802.11 คณะทํางานกลุมจี (IEEE802.11g) ไดเสนอเทคโนโลยี OFDM (Orthogonal 
Frequency Division Multiplexing) สําหรับความถี่ 2.4 กิกะเฮิรตฉบับสมบูรณ เทคโนโลยีที่ใช
เทคนิคการมอดูเลชันแบบ OFDM นี้ทําใหเครือขายแลนไรสายสามารถสื่อสารไดดวยความเร็วสูง
กวาเดิม จากเดมิสามารถสื่อสารไดสูงสุด 11เมกะบิตตอวินาทีกลายเปน 54เมกะบิตตอวินาที และ 
ในอนาคตถาหากเทคโนโลยี IEEE802.11n เสนอฉบับสมบูรณระบบเครือขายแลนไรสายจะ
สามารถสื่อสารไดดวยความเร็วมากกวา 300เมกะบิตตอวนิาที สังเกตไดวาความเรว็ในการสื่อสาร
เครือขายแลนไรสายเริ่มใกลเคียงกับเครือขายแลนมีสายดวยระยะเวลาเพียงไมถึง 10 ป นอกจากนี้
เครือขายแลนไรสายมีความสามารถที่ดีกวาเครือขายแลนมีสายอีกหลายประการ เชน ความสามารถ
ที่สงสัญญาณไดทะลุกาํแพงทําใหผูใชสามารถสื่อสารกันไดขามหองแบบไมตองลากสายสัญญาณ 
หรือ ความสามารถจากการไมจํากัดจุดเชือ่มตอเพราะเครือขายแลนไรสายใชการแพรสัญญาณแบบ
คล่ืนวิทยุไมวาอยูที่จุดใดที่สัญญาณครอบคลุมก็สามารถเชื่อมตอได จากขอดีเหลานี้  ทําใหองคกร
ตาง ๆ เร่ิมเห็นประโยชนจากการใชงานเครอืขายแลนไรสาย และ คณุสมบัติของแลนไรสายที่
สามารถเชื่อมเขากับแลนมีสายทําใหเครือขายทั้งสองสามารถสื่อสารกันไดอยางดี สงผลใหเครือขาย
แลนไรสายไดรับความนิยมอยางรวดเรว็ ทั้งนี้องคกรที่ตองการใชงานเครือขายแลนไรสายเพยีงนํา
แอกเซสพอยตไปเชื่อมกับจดุเชื่อมตอเครือขายแลนมีสายเดิมหลังจากนัน้จะสามารถใชคอมพิวเตอร
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โนตบุคที่มีการดเครือขายแลนไรสายมาพรอมกับเครื่อง ทําใหสามารถสื่อสารกับเครือขายแลนมี
สายผานทางเครือขายแลนไรสายไดทันท ี 
 

การสื่อสารขอมูลในอดีตใชสายสัญญาณเพื่อเปนสื่อกลางในการรับสงขอมูล ระบบ
เครือขายในสมัยกอนจึงถูกออกแบบบนพืน้ฐานการรับสงขอมูลผานสายสัญญาณซึ่งรวมไปถึงการ
พัฒนาอุปกรณทางดานความปลอดภัยของขอมูลก็ไดรับการออกแบบใหปองกนัเฉพาะขอมูลที่
เดินทางตามสายสัญญาณเทานั้น จนกระทั่งเทคโนโลยีการสื่อสารขอมูลแบบไรสายไดรับความนยิม
ทําใหขอมูลไมจําเปนตองสงผานสายสัญญาณเพียงทางเดียว หากใชเทคโนโลยีเครือขายแลนไรสาย
ทําใหขอมูลสามารถแพรกระจายรอบบริเวณโดยไมถูกจํากัดสัญญาณที่สายสัญญาณเพียงอยางเดยีว 
นําไปสูปญหาที่เกิดขึ้นกับเครือขายในองคกร ปญหาหนึง่ที่อยูเหนือความคาดหมาย และ 
เทคโนโลยีการเขารหัสขอมูลไมอาจปองกนั เชน ปญหาจากพนกังานนําแอกเซสพอยตมาติดตั้งใน
เครือขายดวยตนเองโดยที่ผูดแูลเครือขายไมทราบมากอน  ปญหาจากผูบุกรุกลักลอบนําแอกเซส
พอยตมาติดตั้งในเครือขายขององคกร เปนตน ปญหาเหลานี้จําเปนตองไดรับการแกไข สําหรับ
องคกรที่ยังคงใชงานเครือขายคอมพิวเตอร 

 
เทคโนโลยีเครือขายแลนไรสายชวยเพิ่มความสะดวกในการใชงาน ผูใชงานสามารถใชงาน

ไดรอบบริเวณที่สัญญาณครอบคลุมถึง และ ในปจจุบันแอกเซสพอยตซ่ึงเปนอุปกรณทําหนาที่
กระจายสัญญาณมีราคาถูกจนสามารถซื้อไปใชงานไดงาย พนกังานที่ตองการความสะดวกจึงซื้อ
แอกเซสพอยตแลวนําไปเชื่อมตอกับเครือขายองคกรโดยผูดูแลเครือขายไมลวงรู การกระทํา
ดังกลาวเปนการละเมิดนโยบายความปลอดภัยในการสื่อสารขอมูลภายในองคกร และ เปนชองทาง
นําไปสูการบกุรุกเครือขายจากบุคคลภายนอก แอกเซสพอยตที่เกดิจากการติดตั้งโดยไมไดรับ
อนุญาตหรือเรียกวาแอกเซสพอยตเถ่ือน สามารถทําไดโดยงายเพียงนําแอกเซสพอยตไปเชื่อมกับ
เครือขายองคกรที่ใชงานปกตใินองคกร แตกอใหเกิดผลเสียหายไดเปนอยางมาก เพราะแอกเซส
พอยตดังกลาวไมไดรับการปรับแตงคาอยางเหมาะสม และ ไมไดปฏิบัติตามนโยบายดานความ
ปลอดภัยขององคกร ถูกนําไปติดตั้งอยูดานหลังไฟรวอลล เปนสาเหตุใหผูบุกรุกเลือกโจมตีผานทาง
แอกเซสพอยตแทนที่จะโจมตีผานไฟรวอลล แอกเซสพอยตเถ่ือนเปนตวัการทําใหขอมูลเครือขาย
องคกรกระจายในอากาศรอบทิศทางในรปูแบบคลื่นวิทยุ เปนสาเหตุใหเกิดการบุกรุกเครือขาย
องคกร ดวยเหตุนี้การติดตั้งแอกเซสพอยตโดยไมไดรับอนุญาตจึงเปนการทําลายความปลอดภัยของ
เครือขายองคกรในทันที ปญหาที่เกิดจากแอกเซสพอยตเถ่ือนไมไดเกดิจากการติดตั้งของพนักงานที่
ไมลวงรูผลเสียหายจากแอกเซสพอยตเถ่ือนเพียงอยางเดยีว แตแอกเซสพอยตเถ่ือนยงัเกิดจากผูบุก
รุกที่เห็นถึงชองโหวของการสื่อสารผานเครือขายแลนไรสาย ทําการติดตั้งแอกเซสพอยตขึ้นเองเพื่อ
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หลอกลอใหพนักงานภายในองคกรสงขอมูลผานตน การกระทํานี้สงผลใหผูบุกรุกสามารถ ดักฟง 
เปลี่ยนแปลง ปลอมแปลง ขอมูลได นอกจากนี้แอกเซสพอยตเถ่ือนยังเกดิขึ้นไดจากพนักงานภายใน
องคกรเปนผูเจตนาติดตั้งแอกเซสพอยตขึ้นเองเพื่อใชเปนชองการสําหรับตนเองเขาใชเครือขาย
ภายในองคกรไดในทกุที่ตลอดเวลา ดวยเหตุนี้ระบบที่มคีวามสามารถแกไขปญหาทีเ่กิดจากแอก
เซสพอยตเถ่ือนจึงมีความจําเปนสําหรับองคกรที่ตองการการสื่อสารอยางปลอดภัย 

 
วิทยานิพนธนี้เสนอระบบที่มีความสามารถตรวจจับและตอบโตการติดตัง้แอกเซสพอยต

เถ่ือนดวยวิธีการควบคุมแบบรวมศูนย ระบบนี้ถูกออกแบบใหใชประโยชนจากอุปกรณเครือขายทีม่ี
อยูเดิม วิธีการทํางานของระบบเริ่มจากเครือ่งแมขายควบคุมสงคําสั่งเพื่อส่ังงานใหแอกเซสพอยต
องคกรทําหนาที่ดักฟงขอมูลในเครือขายแลนไรสายแลวสงขอมูลนั้นกลับมายังเครื่องแมขาย
ควบคุมผานเครือขายองคกร หลังจากที่เครือ่งแมขายควบคุมไดรับขอมูลจะนําขอมูลที่ได
เปรยีบเทียบกบัฐานขอมูลแอกเซสพอยตองคกร หากพบวามีความแตกตางจากขอมูลในเบื้องตนจะ
ทําการตรวจสอบถึงการเชื่อมตอของแอกเซสพอยตดังกลาว หากพบวามีการเชื่อมตอกับเครือขาย
แลนองคกร จะทําการสงคําสั่งเพื่อไประงบัการเชื่อมตอในทันที ระบบนี้ไดออกแบบใหสามารถ
ตรวจจับและระงับการสื่อสารในแบบอัตโนมัติ ทําใหชวยลดภาระงานของผูดูและระบบ และเพิ่ม
ความปลอดภยัใหแกเครือขายในองคกร 

 
 



วัตถุประสงค 
 

1. สรางระบบตรวจจับแอกเซสพอยตที่ไมไดรับอนุญาต 
 
2. พัฒนาวิธีการคนหาตําแหนงเพื่อใชตรวจสอบแอกเซสพอยตที่ไมไดรับอนุญาต 
 
3. สรางระบบปองกันการบุกรุกจากแอกเซสพอยตที่ไมไดรับอนุญาต 

 



การตรวจเอกสาร 
 
 การตรวจเอกสารของวิทยานิพนธนี้ประกอบไปดวยความรูพื้นฐานที่สําคัญ และ งานวิจัยที่
เกี่ยวของ  
 

ความรูพื้นฐานที่สําคัญ 
 
1. รูปแบบเฟรมตามมาตรฐาน IEEE 802.11   
  
 การติดตอส่ือสารแบบแลนไรสายมีขอจํากัดที่แตกตางจากการติดตอส่ือสารผานแลนมีสาย 
เชน ปญหาโหนดซอน (Hidden Node) ปญหาการกระจายสัญญาณผานอากาศ(RF Propagation) 
หรือ ปญหาจากการสื่อสารสองทางครึ่งอัตรา (Half Duplex) ปญหาโหนดซอนทําใหมาตรฐาน 
IEEE802.11 เสนอเฟรมควบคุมแบบ RTS/CTS เพื่อใชแกปญหาการไดยนิขอมูลไมถึงกันของสถานี
ลูก ปญหาการกระจายสัญญาณผานอากาศทําใหขอมูลดกัฟงไดงาย ในมาตรฐานจึงไดออกแบบ
วิธีการเขารหสัขอมูลเพื่อปองกันการลักลอบดักฟง และ ปญหาที่เกิดจากการสื่อสารสองทางครึ่ง
อัตราทําใหไมอาจใชกลไกตรวจสอบการชน(Collision Detection) เชนเดียวกับ IEEE802.3 ได จน
ตองออกแบบใหมีการสง ACK รวมกับ RTS/CTS ในชัน้ MAC (Medium Access  
Control) ใชควบคุมการเขาใชส่ือ เพื่อใชตรวจสอบและปองกันการชนกันของขอมลู ตัวอยางขางตน
เปนเพยีงตัวอยางขอหนึ่งทีท่ําใหมาตรฐาน IEEE802.11 เสนอรูปแบบเฟรมสื่อสารจํานวนมาก เพือ่
แกปญหาเหลานั้น เฟรมกลุมหลักที่สําคัญในเครือขายแลนไรสายประกอบดวยเฟรม ตอไปนี้  
 

1.1 เฟรมการจัดการ       
 
        การสื่อสารแบบแลนไรสาย ไดเสนอรปูแบบการสรางเครือขายแลนไรสายหลาย
รูปแบบ เชน เครือขายที่มีโครงสรางแบบแอดฮอก(Ad-hoc) เครือขายทีม่ีโครงสรางแบบโครงสราง
พื้นฐาน(Infrastructure) และ เครือขายที่มีโครงสรางแบบกระจาย(Wireless Distribution) เปนตน 
วิธีการสรางเครือขายแลนไรสายแบบโครงสรางพื้นฐานเปนทางเลือกหนึ่งไดรับความนิยมสูงใน
องคกร โครงสรางเครือขายแบบนี้อาศัยแอกเซสพอยตเปนศูนยกลาง แอกเซสพอยตมีเฟรมบางชนดิ
ที่สถานีลูกไมไดสงออกมา เชน บีคอน เฟรมควบคุมชนดิ CTS เปนตน ขอมูลเหลานี้สามารถใชเปน
ขอมูลสําหรับการตรวจจับแอกเซสพอยตได ในภาพที่ 1 ไดแสดงถึงเฟรมการจัดการ เฟรมดังกลาว
ใชสําหรับอางอิงถึงรูปแบบเฟรมที่พบทั่วไป ภายในเฟรมการจัดการ มีเฟรมยอยอีกจํานวน 14 เฟรม 
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ซ่ึงใชประโยชนในการจัดการเครือขายแลนไรสาย ภายในเฟรมเหลานีม้ีเฟรมที่สําคัญชื่อวา เฟรมบี
คอน ซ่ึงเปนเฟรมที่ใชเพื่อเปนประโยชนตอการตรวจจบัแอกเซสพอยตสําหรับวิทยานิพนธนี ้
 

 
 

ภาพที่ 1  รูปแบบของเฟรมการจัดการ 
 
 Frame Control มีขนาดเทากบั 16 บิต ทําหนาที่ระบุชนิดของเฟรม การระบุชนิดของเฟรม
ใชวิธีปรับเปลี่ยนขอมูลใน Type และ Subtype ดังแสดงในตารางหมายเลข 1 และ 2  
 
 Duration มีขนาด 2 ไบตทําหนาที่บอกระยะเวลาการรอใหแกสถานีซ่ึงมีหนวยเปน 
มิลลิวินาที  
 
 DA มีขนาด 6 ไบต ทําหนาทีบ่อกคาหมายเลขอุปกรณเครือขายแลนไรสายปลายทาง หาก
เฟรมนั้นเปนเฟรมการจัดการคานี้จะมีคาเปน FF-FF-FF-FF-FF-FF16  
 
 SA มีขนาด 6 ไบต ทําหนาทีบ่อกคาหมายเลขอุปกรณเครือขายแลนไรสายตนทาง หาก
เฟรมนั้นเปนเฟรมการจัดการจะไดรับการเซตคาใหตรงกบัคาหมายเลขอุปกรณเครือขายแลนไรสาย
ของแอกเซสพอยตนั้น 
 
 BSSID หรือ หมายเลขอุปกรณเครือขายแลนไรสาย มีขนาด 6 ไบต ทําหนาที่บอกคา
หมายเลขอุปกรณเครือขายแลนไรสายของเจาของเครือขาย หากเฟรมดงักลาวเปนเฟรมการจัดการ
จะไดรับการเซตคาใหตรงกบัคาหมายเลขอุปกรณเครือขายแลนไรสายของแอกเซสพอยตนั้น 
 
 Seq Control field ทําหนาที่สองหนาที่ ไดแก กําหนดลําดบัขอมูลเพื่อใหเฟรมที่ไดรับการ
แบงขอมูล (fragment) สามารถรวมกันไดถูกตอง และ มหีนาที่ปองกนัการสงเฟรมซ้ํา ภายในขอมลู 
16 บิตนี้ไดแบงออกเปนสองกลุม 4 บิตแรกทําหนาที่กําหนดเลขหมายของเฟรมที่ไดรับการแบง 
และ 12 บิตที่เหลือทําหนาทีแ่สดงลําดับของเฟรม 
 



 

7 

 Frame Body มีขนาดเปลี่ยนแปลงไดขึ้นอยูกับชนดิของเฟรม โดยมีขนาดตั้งแต 0 ถึง 2312 
ไบต หากเฟรมดังกลาวเปนเฟรมบีคอน ขอมูลที่อยูภายใน Frame Body ประกอบดวยขอมูลเพิ่มเตมิ
ขึ้นอยูกับชนดิของเฟรมที่อธิบายตามตารางหมายเลข 1 และ 2 
 
 FCS มีขนาด 4 ไบตไดรับการออกแบบใหเปนขอมูลเพื่อใชตรวจสอบความสมบูรณของ
เฟรม 
 

1.2 Frame Control   
 
        Frame Control มีหนาที่ระบุชนิดของเฟรม ดวยการเปลี่ยนแปลงคา Type และ Subtype 
และรายละเอยีดอื่น ๆ ซ่ึงไดจัดเรียงตามบติดังแสดงในภาพที่ 2 หมายเลขที่กํากับจาก 0 ถึง 15 หรือ
เขียนแทนดวย b0 - b15ใชอธิบายถึงลําดับหมายเลขบิตของขอมูล ตอไปเปนคําอธิบายหนาที่การ
ทํางาน 
 

 
 

ภาพที่ 2  รายละเอียดภายใน Frame Control 
 
 Protocol มีขนาด 2 บิต ทําหนาที่บอกหมายเลขรุนของการใชส่ือ (MAC) ตามมาตรฐาน 
IEEE 802.11 ซ่ึงในปจจุบนัมีคาเทากับ 0 ดังนั้นขอมูลในบิตนี้จึงมีคาเทากับ b0b1=002   
 
 Type มีขนาด 2 บิตทําหนาทีบ่อกชนิดของเฟรมซึ่งจําเปนตองใชงานรวมกับ Subtype การ
ระบุชนิดเฟรมแสดงดังตารางที่ 1 
 
 Subtype มีขนาด 4 บิต ทําหนาที่ระบุรายละเอียดของเฟรม ซ่ึงมีความสัมพันธกับ Type 
ภายใน Subtype นี้ไดระบุชนิดของเฟรมทีม่ีความจําเปนสําหรับการตรวจจับแอกเซสพอยต เพราะ
เปนขอมูลที่สงออกจากแอกเซสพอยตเพียงอยางเดยีว เชน เฟรมบีคอน เปนตน รายละเอียดของ 
Subtype แสดงในตารางที่ 2 
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ตารางที่ 1  คําอธิบายหนาทีข่องเฟรมการจัดการ 
 

Type 
b3 b2 

คําอธิบาย 

0 0 เฟรมการจัดการ 
0 1 เฟรมควบคุม 
1 0 เฟรมขอมูล 
1 1 สํารอง ไมใชงาน 

  
ตารางที่ 2  คําอธิบายหนาทีย่อยของเฟรมการจัดการ 
 

Subtype 
b7b6b5b4 

คําอธิบาย 

0000 Association request 
0001 Association response 
0010 Reassociation request 
0011 Reassociation response 
0100 Probe request 
0101 Probe response 
0110 - 
0111 - 
1000 Beacon 
1001 Announcement traffic indication message (ATIM) 
1010 Disassociation 
1011 Authentication 
1100 Deauthentication 
1101 Acknowledgment(ACK) 
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ตารางที่ 2 (ตอ)  
 

Subtype 
b7b6b5b4 

คําอธิบาย 

1110 Contention-Free(CF)-End 
1111 CF-End+CF-Ack 

 
 จากตารางที่ 2 เห็นไดวาเฟรมบีคอนมีคา Subtype เทากับ 00012 (b4b5b6b7) ซ่ึงในการสง
ขอมูลผานเครือขายคอมพิวเตอรใชการอานขอมูลคร้ังละ 1 ไบต (8 บิต) เรียงในแบบ MSB (Most 
Significant Bit) ทําใหขอมูลที่ไดรับเปลี่ยนแปลงโดยเรียงลําดับใหมดังนี้ b7b6b5b4b3b2b1b0 ดังนัน้
ซอฟตแวรจึงอานขอมูลไดเทากับ 1000 00002 เมื่อแปลงเปนเลขฐาน 16 ตรงกับ 0x8016 คาดังกลาวนี้
ถูกนําไปใชเปนขอมูลสําหรับการระบุเฟรมบีคอน ซ่ึงเปนขอมูลที่แอกเซสพอยตดักจบัขอมูลจาก
อากาศ 
 
 ToDS มีขนาด 1 บิต และ FromDS มีขนาด 1 บิต ขอมูลบิตนี้ใชสําหรับระบุทิศทางของ
ขอมูล หากเปนขอมูลที่สงออกจากสถานีลูกคา ToDS จะรับการเซตคาใหมีคาเปน 1 และคา 
FromDS จะไดรับการเซตคาใหเทากับ 0 เมื่อขอมูลนั้นสงมาจากแอกเซสพอยตไปยังสถานีลูก คา 
ToDS จะมีคาเทากับ 0 และ FromDS จะมีคาเทากับ 1 แตเมื่อไรก็ตามที่ขอมูลนั้นเปนขอมูลที่แอก
เซสพอยตสงออกมาเพื่อใชควบคุมการสื่อสารเชนเฟรมจัดการคาทั้งสองจะมีคาเทากบั 0 
 
 More Frag มีขนาด 1 บิต บิตนี้ไดรับการเซตคาเทากับ 1 เมื่อเฟรมนั้นเปนเฟรมขอมูล หรือ 
เฟรมการจัดการที่มีขอมูลอ่ืนแทรก แตโดยท่ัวไปมีคาเทากับ 0 
 
 Retry มีขนาด 1 บิต ไดรับการเซตใหเปน 1 กรณีที่มีการสงขอมูลซํ้า แตโดยทั่วไปมีคา
เทากับ 0 
 
 Pwr Mgrt มีขนาด 1 บิต บิตนี้จะถูกเซตใหเปน 1 ในกรณทีี่มีการตั้งคาใชงานการประหยัด
พลังงาน เฟรมนี่จะเปนเฟรมที่สงออกจากสถานีลูกถึงแอกเซสพอยตเทานั้น บิตนี้ถูกเซตใหเปน 0 
เพื่อเฟรมดังกลาวเปนเฟรมการจัดการ 
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 More Data มีขนาด 1 บิต บิตนี้ใชรวมกับโหมดประหยดัพลังงานซึ่งแอกเซสพอยตจะทํา
หนาที่เซตบิตใหมีคาเปน 1 เพื่อบอกวามีขอมูลอยูเก็บที่ตนเองเพื่อรอสงใหสถานีลูก 
 
 WEP หรือ Protected Frame มีขนาด 1 บิต เมื่อขอมูลที่สงมีการเขารหัส บิตนี้จะถูกเซตคา
ใหเปน 1 แต ถาเปนเฟรมการจัดการซึ่งเปนขอมูลที่ไมเขารหัส บิตนี้จงึมีคาเปน 0 เสมอ 
 
  Order มีขนาด 1 บิต ไดรับการเซตคาใหเปน 1 เมื่อใชงาน ตองการกําหนดลําดับขอมูล 
(StrictlyOrdered) ปกติถูกเซตคาเทากับ 0 
 

1.3 เฟรมบีคอน      
 
         เฟรมนี้เปนเฟรมชนิดหนึ่งของเฟรมการจัดการซึ่งถูกสงออกมาจากแอกเซสพอยตดวย
คาบเวลาคงที่ เพื่อสงขอมูลที่มีความจําเปนในการสรางการเชื่อมตอ ภายในเฟรมประกอบดวยขอมลู
ที่จําเปน เชน ช่ือเครือขาย หมายเลขอุปกรณเครือขายแลนไรสายของแอกเซสพอยต ชองสญัญาณ  
เปนตน โดยมีรูปแบบเฟรมในภาพที ่3 ซ่ึงเปนภาพทีแ่สดงถึงรายละเอียดการจัดรูปแบบเฟรมซึ่งอยู
ภาย Frame Body ของเฟรมการจัดการ  
 

 
 

ภาพที่ 3  รายละเอียดเฟรมบีคอน 
 
 Time Stamp มีขนาดคงที่ 8 ไบต มีไวเพื่อใหสถานีลูกใชซิงโครนัสเวลา  
 
 Beacon Interval มีขนาดคงที ่2 ไบต ใชสําหรับบอกสถานีลูกถึงคาบเวลาการมาของเฟรมบี
คอน 
 Capability Info มีขนาดคงที่ 2 ไบต ใชสําหรับบอกคุณสมบัติของเครือขาย  
 
 SSID หรือ ช่ือเครือขายแลนไรสาย มีขนาดเปลี่ยนแปลงไดอยูระหวาง 2 - 34 ไบต มีไว
สําหรับบอกชื่อเครือขายแลนไรสาย คา SSID เปนขอมลูขนาดความยาวที่ทําใหทราบวา สามารถ
กําหนดชื่อเครือขายไรสายได 32 ตัวอักษรเมื่อหักลบออก 2 ไบตจากสวนบอกความยาวเฟรม 
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  Support rate มีขนาดเปลี่ยนแปลงไดอยูระหวาง 2-10 ไบต ทําหนาที่บอกการรองรับ
ความเร็วในการสื่อสารของเครือขาย  
 
 DS Parameter มีขนาดคงที่ 3 ไบต ใชสําหรับบอกคาหมายเลขชองสัญญาณของเครือขาย
แลนไรสาย 
 
 More ... ใชอธิบายบายถึงขอมูลที่เหลือ ซ่ึงเปนขอมูลที่ไดรับการใชงานในวิทยานพินธนี้ 
 

1.4 เฟรมขอมูล   
  
         หนาที่หลักของเฟรมขอมูลไดแกการบรรจุขอมูลเพื่อสงไปยังปลายทาง โดยทีเ่ฟรม
ขอมูลสามารถบรรจุขอมูลไดสูงสุดขนาด 2326 ไบต เมื่อขอมูลมีขนาดใหญกวาที่กําหนดจะทําการ
แบง เพื่อสงตอในเฟรมถัดไป รูปแบบเฟรมขอมูลแสดงในภาพที่ 4 

 

 
 

ภาพที่ 4  รูปแบบของเฟรมขอมูล 
 
 เฟรมขอมูลไดรับการออกแบบใหจดัรูปแบบเฟรมคลายกบัเฟรมการจัดการ แตมี
รายละเอียดขอมูลที่มีความแตกตางจากเฟรมการจัดขอมูลภายใน Addr1 Addr2 Addr3 และ Addr4 
ขอมูลทั้ง 4 ขอมูลนี้ใชอธิบายถึงหมายเลขอุปกรณเครือขายแลนไรสายของสถานีลูก และ หมายเลข
อุปกรณเครือขายแลนไรสายของแอกเซสพอยต คาทั้ง 4 คานี้ถูกกําหนดขึ้นโดยมีความสัมพันธกับ
คาขอมูลใน ToDS และ FromDS ที่ปรากฏใน Frame Control ตารางที่ 3 ไดแสดงถึงความสัมพันธ
ของ Addr1 Addr2 Addr3 และ Addr4 กับ ToDS และ FromDS โดยที่ Addr1 ใชอางถึงหมายเลข
อุปกรณเครือขายแลนไรสายที่เปนผูรับขอมูล (RA) และ Addr2 ใชอางถึงหมายเลขอุปกรณเครือขาย
แลนไรสายที่เปนผูสงขอมูล (TA) 
 
 จากตารางที่ 3 แสดงใหเห็นวาคาหมายเลขอปุกรณเครือขายสามารถเปลี่ยนแปลงไดขึน้อยู
กับทิศทางการเดินทางของขอมูลที่กําหนดดวย ToDS และ FromDS รายละเอียดในตารางสามารถ
อธิบายไดดังตอไปนี ้
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 RA = DA หมายถึง หมายเลขอุปกรณเครือขายแลนไรสายผูรับ มีคาเทากับ หมายเลข
อุปกรณเครือขายแลนไรสายของสถานีผูรับ  
 
 TA = SA หมายถึง หมายเลขอุปกรณเครือขายแลนไรสายผูสง มีคาเทากับ หมายเลข
อุปกรณเครือขายแลนไรสายของสถานีผูสง  
 
 BSSID หมายถึง หมายเลขอุปกรณเครือขายแลนไรสายของแอกเซสพอยตเจาของเครอืขาย 
 
 TA = BSSID หมายถึง หมายเลขอุปกรณเครือขายแลนไรสายผูสงเทากับหมายเลขอุปกรณ
เครือขายแลนไรสายเจาของเครอืขาย 
 
 RA (Receiver Address) หมายถึง หมายเลขอุปกรณเครือขายแลนไรสายที่เปนผูรับขอมูล 
 
 TA (Transmitting Address) หมายถึง หมายเลขอุปกรณเครือขายแลนไรสายผูสงขอมูล 
 
 SA (Source Address) หมายถึง หมายเลขอุปกรณเครือขายแลนไรสายของสถานีลูกที่เปนผู
สงขอมูล 
 
 DA (Destination Address) หมายถึง หมายเลขอุปกรณเครือขายแลนไรสายผูรับขอมูล 
 
 BSSID หมายถึง หมายเลขอุปกรณเครือขายแลนไรสายของเจาของเครือขาย 
 
 N/A หมายถึง ไมไดใชงาน 
 
ตารางที่ 3  ความสัมพันธของคาหมายเลขอุปกรณเครือขายแลนไรสายในเฟรมขอมูล 
 

Frame Control 
ToDS FromDS 

Addr1 Addr2 Addr3 Addr4 

0 0 RA = DA TA = SA BSSID N/A 

0 1 RA = DA TA = BSSID SA N/A 
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ตารางที่ 3  (ตอ) 
 

Frame Control 
ToDS FromDS 

Addr1 Addr2 Addr3 Addr4 

1 0 RA = BSSID TA = SA DA N/A 

1 1 RA TA DA SA 

 
 จากตารางที่ 3 มีเฟรมชนิดพิเศษที่มีความแตกตางจากเฟรมอื่นไดแก กรณีที่ ToDS และ 
FromDS เทากับ 1 ซ่ึงจะทําใหเฟรมขอมูลมีความอุปกรณเครือขายทั้งหมด 4 คา (Addr1 - Addr4) 
โดยที่เฟรมดังกลาวถูกใชในกรณีที่สงขอมูลที่ไมไดผานเครือขายแลนมสีาย เปนการสือ่สารระหวาง
แอกเซสพอยตดวยกันทางไรสาย ซ่ึงเรียกวา WDS (Wireless Distribution System) 
 

1.5 เฟรมควบคุม     
  
         เฟรมควบคุมทําหนาทีจ่ัดการตรวจสอบการเขาใชเครือขายและสําหรับจอง
ชองสื่อสาร เฟรมดังกลาวนี้เปนเฟรมที่ไดรับสิทธิในการสงขอมูลเร็วที่สุด ดวยความเร็ว SIFS 
(Short Inter Frame Spacing) รูปแบบเฟรมมีความคลายกบัเฟรมการจัดการดังแสดงในภาพที่ 1 แต
บิตของ Type มีคา b3b2 = 012 ตามลําดับ 

 
2. ความรูพื้นฐานดานความปลอดภัยเครือขายแลนไรสาย   
 
 เพื่อใหเกิดการสื่อสารอยางปลอดภัยในเครอืขายแลนไรสาย หนวยงาน NIST (National 
Institute of Standards and Technology) (Scarfone et al., 2008) ไดมีขอเสนอแนะเพื่อชวยใหผูดแูล
เครือขายแลนไรสายไดเลือกใชเทคโนโลยีดานความปลอดภัยอยางถูกตอง ภายในเอกสารไดเสนอ
วิธีการเลือกใชเทคโนโลยีที่รองรับการทํางานภายในขอกาํหนด 3 ประการดังนี ้1). การรักษา
ความลับ (Confidentiality) 2). การปองกันการแกไข (Integrity) และสุดทาย 3). การใหบริการได
ตลอดเวลาที่ตองการใชงาน (Availability) ขอกําหนดทั้ง 3 ประการนี้สามารถใชเปนเกณฑในการ
พิจารณาเพื่อเลือกคุณสมบัติของระบบสื่อสารเครือขายคอมพิวเตอร ทีต่องการสื่อสารไดอยาง
ปลอดภัย สําหรับคําอธิบายขอกําหนดดานความปลอดภยัไดเขยีนอธิบายรายละเอยีดไวดังคําอธิบาย
ตอไปนี ้
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 การรักษาความลับ หมายถึง การปกปองขอมูลไมใหผูอ่ืนที่ไมเกี่ยวของลวงรู ซ่ึงสามารถทํา
ไดดวยการเขารหัสขอมูลที่มีความซับซอนเพียงพอ รวมไปถึงการควบคุมสิทธิการเขาใชงาน
เครือขาย 
 
 การปองกันการแกไข หมายถึง การปองกันไมใหขอมูลที่ส่ือสารไดรับการแกไข หรือ
เปลี่ยนแปลงจากตนฉบับที่สงออกไป การปองกันการแกไขที่ดีจะตองมกีลไกการพิสูจนตัวตนของ
ผูรับและผูสง และ ชองทางการแลกเปลี่ยนขอมูลที่ปลอดภัยเพียงพอ 
 
 การใหบริการไดตลอดเวลาที่ตองการใชงาน หมายถึง ระบบที่ใชงานจริงจําเปนตอง
ใหบริการไดเมื่อมีการรองขอ ระบบที่มีความปลอดภัยจงึตองสามารถใหบริการไดดวย 
 
 จากขอกําหนดทั้ง 3 ประการสามารถใชเปนเกณฑในการตัดสินใจเลือกใชเทคโนโลยี
เครือขายแลนไรสายสําหรับองคกรที่ตองการความปลอดภัยวามีความสามารถครบทั้ง 3 ประการ
หรือไม ถึงแมในปจจุบนัมาตรฐานความปลอดภัยสําหรับการสื่อสารผานเครือขายสาย IEEE802.11i 
ยังไมไดเปดเผยฉบับสมบูรณ แตก็สามารถเลือกใชเทคโนโลยีในปจจบุันที่มีความปลอดภัยเพียงพอ
ได ดังรายละเอียดที่ไดจะกลาวตอไป 
 
3. เทคโนโลยีความปลอดภยัสําหรับมาตรฐาน IEEE802.11     
 
 เทคโนโลยีดานความปลอดภัยสําหรับเครอืขายแลนไรสาย ไดรับการเสนอพรอมกับ
มาตรฐานการสื่อสารตั้งแตป ค.ศ. 1999 ภายในมาตรฐานนั้นไดเสนอเทคโนโลยีดานความปลอดภัย
มีช่ือวา WEP (Wired Equivalent Privacy) ภายในเทคโนโลยี WEP ไดเสนอวิธีการเขารหัสขอมูล
ดวยวิธีเขารหสัแบบ RC4 ซ่ึงการเขารหัสชนิดนี้ถูกจดัอยูในกลุมการเขารหัสแบบ Stream Cipher 
และ ในป ค.ศ. 2000 หนวยงานที่เกิดจากความรวมมือของผูผลิตอุปกรณเครือขายแลนไรสายชื่อวา 
Wi-Fi Alliance ไดเสนอเทคโนโลยีเพื่อแกปญหาดานความปลอดภัยที่เกิดกับ WEP ดวยเทคโนโลยี 
WPA (Wi-Fi Protected Access) ซ่ึงยังคงใชการเขารหัสแบบ RC4 เชนเดิมแตไดปรับปรุงเทคนิค
การปรับเปลี่ยนคา IV (Initial Vector) และ เพิ่ม MIC (Message Integrity Code) ตอมาป ค.ศ. 2004 
หนวยงาน Wi-Fi Alliance ไดเสนอ WPA2 (Wi-Fi Protected Access version 2) ซ่ึงไดปรับปรุง
เทคนิคการเขารหัสจากเดิมทีใ่ช RC4 เปน AES (Advanced Encryption Standard) การเขารหัสชนิด
นี้ถูกจัดอยูในกลุม Block Cipher  
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3.1 เทคโนโลยีความปลอดภัยดวย WEP   
 
        มาตรฐานไดกําหนดใหสามารถใชงาน WEP ได 2 แบบไดแก WEP-40 และ WEP-104 
ตัวเลขที่อยูดานหลังจากถึงจาํนวนบิตทีใ่ชเปนกุญแจเขารหัส สําหรับ WEP-40 หมายถึงใชขอมูล 40 
บิตในเปนกุญแจเขารหัส รูปแบบการจัดเฟรมของ WEP อยูในการเขารหัสขอมูลของเฟรมขอมูลซ่ึง
ขอมูลนี้เรียกวา MSDU (MAC Service Data Unit) โดยมกีารจัดรูปแบบดังนี ้
 

 
 

ภาพที่ 5  เฟรมการเขารหัสในแบบ WEP 
 
 จากภาพที่ 5 ไดอธิบายถึงเฟรมขอมูลที่ไดรับการเขารหัสดวยเทคโนโลยี WEP เฟรมนี้ถูก
นําไปใชกบัเฟรมขอมูล ซ่ึงอธิบายรายละเอยีดไดดังนี ้IV หมายถึง หมายเลขที่ใชเพื่อกําหนดลําดับ
การเขารหัส, DATA หมายถึง ขอมูลที่ผานการเขารหัสแลว, ICV หมายถึง ชุดขอมูลที่ใชสําหรับ
ตรวจสอบความสมบูรณของเฟรม 
 
 จากภาพที่ 6 เมื่อสถานีลูกตองการสื่อสารขอมูลกับแอกเซสพอยต เร่ิมตนจาก 1) นําคา
กุญแจที่ไดรับการกําหนดใหตรงกับแอกเซสพอยตมาสรางรหัสกระแส (Stream Cipher) 2) นํารหัส
ที่ไดจากการสรางรหัสกระแสมาทําการแบงขอมูลออกเปนทอนแลวนําไปเขาวิธีการ XOR กับ
ขอมูลที่ตองการเขารหัส (Plain Text Packet) และ ICV โดยที่ ICV คือขอมูลที่ไดจากการนําเอา
ขอมูลที่ตองการเขารหัสไปเขาขั้นตอนวิธี CRC32 หลังจากนั้นจึงไดขอมูลที่เขารหัสพรอมสงไปยัง
แอกเซสพอยต โดยขอมูลที่สงใหแกแอกเซสพอยตมี 2 ขอมูลไดแก 4) คา IV ซ่ึงไดแนบไปพรอม
กับขอมูลเขารหัส 5) ขอมูลที่ไดรับการเขารหัสแลว เมื่อแอกเซสพอยตไดรับขอมูล (4) และ (5) จะ
ทําการถอดรหัสดวยกลไกยอนกลับ จนสุดทายไดรับขอมลูที่เหมือนกับขอมูลตนทาง 
 
 เทคโนโลยี WEP เปนเทคโนโลยีที่ไดรับการเสนอในชวงเวลาที่มีขอจํากัดหลายประการ 
เชน เทคโนโลยีทางดานการผลิตหนวยประมวลผล ที่มีความสามารถในการประมวลผลการเขาและ
ถอดรหัสไดอยางรวดเร็ว รวมไปถึงความซับซอนของเทคโนโลยีดานความปลอดภัย ทําใหเมือ่
นําไปใชงานจริงจึงพบจุดโหวหลายประการ การศึกษาของ (Borisov et al., 2001) พบวาเทคโนโลยี
ความปลอดภยัของ WEP ไมเพียงพอสําหรับการนําไปใชในเครือขายแลนไรสายท่ีตองการความ
ปลอดภัย  
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3.2 เทคโนโลยีความปลอดภัยดวย WPA   
 
        เทคโนโลยีความปลอดภัยดวย WPA ไดรับการเสนอจาก Wi-Fi Alliance เพื่อนํามาใช
แกปญหาเฉพาะหนา จากความไมปลอดภยัในการสื่อสารของเทคโนโลยี WEP ซ่ึง WPA ไดเสนอ
เทคโนโลยีหลัก 2 รูปแบบโดยไดแบงตามขนาดขององคกรที่ตองการใชงานไดแก WPA-Personal 
และ WPA-Enterprise 
 
 WPA-Personal หรือบางครั้งเรียกวา WPA-PSK เปนเทคโนโลยีที่ออกแบบเพื่อใหสามารถ
สรางเครือขายแลนไรสายทีม่ีความปลอดภัยไดอยางงาย ดวยการใชกญุแจรหัสรวมกัน เทคโนโลยีนี้
คลายกับ WEP แตไดปรับปรงุดานการเปลีย่นกุญแจหลักกอนที่ผูบุกรุกจะนําไปใชเพือ่ถอดรหัสได 
พรอมกับเสนอวิธีการตรวจสอบความสมบูรณของขอมูลดวย MIC (Message Integrity Code) เพือ่
ปองกันการแกไขขอมูลตนฉบับ WPA-Personal ไดเสนอเทคโนโลยีความปลอดภัยสําหรับเครือขาย
แลนไรสายที่ตรงตามความตองการ 3 ประการไดแก การรักษาความลับดวยการเขารหสัแบบ RC4 
ที่ไดรับการปรับปรุงแลว การปองกันการแกไขขอมูลดวย MIC การควบคุมการเขาใชดวยรหัส
กุญแจหลัก เทคโนโลยีนี้มีความปลอดภยัเพียงพอสําหรับเครือขายแลนไรสายขนาดเล็กแตเมื่อ
ตองการนําไปใชงานกับเครอืขายแลนไรสายขนาดใหญจะพบปญหาจากการควบคุมการแจกจาย
รหัสกุญแจหลกั เพราะเทคโนโลยี WPA-Personal ใชวิธีใหเครื่องลูกขายใชกุญแจหลกัเหมือนกันทัง้
เครือขาย ซ่ึงทําใหกุญแจหลกัมีโอกาสรั่วไหลสูบุคคลภายนอกและติดตามไดยาก ดังนั้นเมื่อตองการ
ใชงานเครือขายแลนไรสายในองคกรขนาดใหญจึงควรใชเทคโนโลยี WPA-Enterprise 
 

 
 

ภาพที่ 6  กลไกการเขารหัสขอมูลของ WEP 
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 WPA-Enterprise หรือบางครั้งเรียกวา WPA-EAP ไดเสนอวิธีการพิสูจนตัวจริงดวยกลไก 
EAP (Extensible Authentication Protocol) วิธีการนี้ชวยใหการดแูลดานการแจกจายกุญแจหลักทํา
ไดงายขึ้นดวยการกําหนดรหัสกุญแจหลักสําหรับสถานีลูกไดแตกตางกัน ความสามารถของ EAP 
ชวยใหการพิสูจนตัวจริงสําหรับเครือขายแลนไรสายมีความหลากหลายมากขึ้น โดยทีผู่ดูแล
เครือขายสามารถเลือกวิธีพิสูจนตัวจริงไดตามตารางที่ 4 
  
 เทคโนโลยีพิสูจนตัวตนสําหรับ WPA-Enterprise ที่ไดรับความนิยมในปจจุบันไดแก
เทคโนโลยี EAP-PEAP ซ่ึงเปนเทคโนโลยทีี่ไดรับการติดตั้งมาพรอมกบัระบบปฏิบัติการวินโดว 
XP หรือใหมกวา กลไกการทาํงานของ EAP-PEAP ไดอางอิงการพิสูจนตัวตนตามมาตรฐาน IEEE 
802.1x โดยกําหนดใหแอกเซสพอยตทําหนาที่เปน NAS (Network Access Server) และสงขอมูล
ตรวจสอบพิสูจนตัวตนกับโพรโทคอลพิสูจนตัวตนแบบ RADIUS (Remote Authentication Dial In 
User Service)   
 

3.3 เทคโนโลยีความปลอดภัยดวย WPA2   
 
 เทคโนโลยีความปลอดภัยดวย WPA2 ไดเสนอเทคนิคการเขารหัสแบบใหมดวยเทคนิค
เขารหัสแบบ AES เทคนิคเขารหัสแบบนีไ้ดรับการจัดกลุมใหอยูในชนิดการเขารหสัแบบ Block 
Cipher เพื่อใชแกปญหาการโจมตีดวยการถอดรหัสขอมูลของ RC4 ซ่ึง WPA2 ไดเสนอเทคโนโลย ี
2 แบบโดยไดแบงตามขนาดขององคกรที่ตองการใชงานไดแก WPA2-Personal และ WPA2-
Enterprise ซ่ึงใชวิธีพิสูจนตวัตนเชนเดยีวกับ WPA แตแตกตรงที่ใชวิธีเขารหัสแบบ AES  
 
ตารางที่ 4  รายการเทคโนโลยีพิสูจนตวัตน 
 

ลําดับ ช่ือเทคโนโลยี ผูพัฒนา 
1 LEAP ซิสโก 
2 EAP-TLS RFC 5216 
3 EAP-MD5 RFC 3748 
4 EAP-PSK RFC 4764 
5 EAP-TTLS RFC 5281 
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ตารางที่ 4  (ตอ)  
 

ลําดับ ช่ือเทคโนโลยี ผูพัฒนา 
6 EAP-IKEv2 RFC 5106 
7 EAP-PEAP ไมโครซอฟต ซิสโก และ RSA 
8 EAP-FAST RFC 4851 
9 EAP-SIM RFC 4186 
10 EAP-AKA RFC 4187 

 
3.4 เทคโนโลยีความปลอดภัยดวย IEEE 802.11i   

 
        ปญหาจากรูปแบบมาตรฐานสื่อสารเครือขายแลนไรสายของ IEEE802.11 แบบเดิมใน
ป ค.ศ. 1999 ที่มีปญหาดานความปลอดภยัจนไมอาจยอมรบัได (Borisov et al., 2001) มาตรฐาน 
IEEE 802.11-2007 ไดออกแบบวิธีการสื่อสารอยางปลอดภัยในเครือขายแลนไรสายดวยการเสนอ
เทคโนโลยี 2 รูปแบบไดแก Pre-RSNA และ RSNA (Robust Security Network Association)  
 
 ในปจจุบนั (กมุภาพันธ, 2552) เทคโนโลยคีวามปลอดภยัมาตรฐาน IEEE802.11i ยังไมแลว 
เสร็จจึงไมถูกนําไปรวมในมาตรฐานหลัก แตผูผลิตอปุกรณไดคัดเลือกความสามารถบางสวนของ 
IEEE802.11i มาผลิตอุปกรณใหไดใชงานกอน รายละเอยีดที่เสนอในหัวขอนี้อางอิงตามมาตรฐาน 
IEEE802.11-2007 
 
 Pre-RSNA เทคโนโลยี Pre-RSNA เปนเทคโนโลยีที่ออกแบบเพื่อใหมีการสื่อสารอยาง
ปลอดภัยสําหรับอุปกรณที่ยงัไมรองรับเทคโนโลยีที่มีความปลอดภยัสูงกวา(RSNA) ภายใน Pre-
RSNA ประกอบดวยเทคโนโลยีหลัก 2 เทคโนโลยีที่อางอิงตามเทคโนโลยีเดิม ประกอบดวย การ
พิสูจนตัวตน และ การเขารหัส pre-RSNA ไดเสนอวีธีพิสูจนตัวตนไว 2 รูปแบบไดแก Open 
System และ Share Key โดยที่ Open System หมายถึง วิธีการที่ไมมีระบบพิสูจนตัวตน สถานีลูกที่
สงขอมูลมาเพื่อขอพิสูจนตัวตน จะไดรับการตอบรับ วิธีนี้เปนวิธีที่เปนคาโดยปริยายสําหรับ
อุปกรณที่รองรับ pre-RSNA และ Shared key หมายถึง วธีิการพิสูจนตวัจริง ดวยการสงขอมูล
แลกเปลี่ยนกญุแจของสถานี ผานทางชองสื่อสารที่มีความปลอดภัย ขึน้อยูกับการเลือกใช
เทคโนโลยีเขารหัสในมาตรฐาน IEEE802.11  การพิสูจนตวัจริงสําหรับ pre-RSNA ยังคงทับ
ซอนกับการเขารหัสขอมูลซ่ึงไมไดเกิดประโยชนในดานความปลอดภยั ดังนัน้ Share Key จึงถูก
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กําหนดขึ้นเพือ่ใหรองรับกบัเทคโนโลยีเดิม โดยที่ระบบความปลอดภัยแบบใหมไดรับคําแนะนําให
ใช Open System 
 
 การเขารหัสขอมูลของ pre-RSNA ไดเสนอรูปแบบเขารหัสแบบเดยีวกับมาตรฐาน 
IEEE802.11-1999 ดวยการใชวิธีเขารหัสตามแบบ Stream Cipher ดวยเทคนิค RC4  
 
 RSNA (Robust Security Network Association) ไดเสนอวธีิส่ือสารที่ปลอดภัยสูงกวา pre-
RSNA ดวยการนําเทคโนโลยี WPA และ WPA2 มารวมกลุมแลวเสนอเทคโนโลยี 2 เทคโนโลยี
หลักประกอบดวย TKIP (Temporal Key Integrity Protocol) ซ่ึงอางอิงจาก WPA และ CCMP (CTR 
with CBC-MAC Protocol) ซ่ึงอางอิงจาก WPA2 โดยที่ TKIP ยังคงรองรับเทคโนโลยีเกาซึ่งใชงาน 
WEP แตไดทําการปรับปรุงใหมีความปลอดภัยที่สูงขึ้นดวยการปรับเปลี่ยนวิธีสงคา IV แตสําหรับ 
CCMP ไดเสนอเทคโนโลยีเขารหัสดวยการเขารหัสแบบ Blocking Cipher โดยเลือกใชเทคโนโลยี 
AES (Advanced Encryption Standard)  
 
 TKIP ออกแบบเพื่อใหรองรับอปุกรณเกาที่ยังไมมีความสามารถในการประมวลผลการ
เขารหัสแบบ AES วิธีการนี้ไดปรับปรุงปญหาที่เกิดกับ WEP ซ่ึงยังคงใชงาน RC4 ในการเขารหัส 
โดยเลือกการยนืยันตวัตนแบบ Open System เพื่อใหรองรับเทคโนโลยีเกา สําหรับอปุกรณที่รองรับ 
RSN ไมจําเปนตองรองรับการทํางาน TKIP  
 
 CCMP ออกแบบเพื่อใหใชเปนเทคโนโลยกีารเขารหัสหลักของ RSNA ดวยการเลือกใช 
AES ซ่ึงเปนวิธีเขารหัสแบบ Block Cipher เพื่อทําการเขารหัสขอมูล สําหรับอุปกรณทีร่องรับการ
ทํางานแบบ RSN จําเปนตองรองรับการใชงาน CCMP  
 
4. โครงสรางเครือขายสําหรับองคกรท่ีตองการความปลอดภัยในการสื่อสาร     
 
 การออกแบบระบบเครือขาย ที่ตองการใชงานเครือขายแลนไรสายและเครือขายแลน
รวมกัน เพื่อใหเกิดความปลอดภัยในการสื่อสารควรแยกเสนทางขอมูลทั้งสองออกจากกันมีลักษณะ
ดังภาพที่ 7 ในกรณีที่ในชั้นหรืออาคารมีสวิตชเพียงเครื่องเดียว อาจใชเทคโนโลยีแลนเสมือน หรือ 
หากมีสวิตชเพยีงพอ สามารถใชวิธีการแยกกลุมขอมูลจากกันโดยชัดเจนดวยสวติช เพื่อประโยชน
ในการบริหารจัดการความปลอดภัยเครือขาย ซ่ึงการแยกเครือขายเชนนีเ้ปนที่ยอมรับใชงาน
โดยทั่วไป  
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 ประโยชนจากการแยกเสนทางขอมูลในดานการบริหารจดัการเครือขาย ไดแก การจัดลําดับ
ความสําคัญขอมูลจากที่มาของขอมูล เพื่อ นําไปสูการกําหนดใชนโยบายความปลอดภัยที่เหมาะสม 
ดังนั้นขอกําหนดขั้นต่ําสําหรับองคกรที่มีความตองการในการสื่อสารอยางปลอดภยัควรออกแบบ
ระบบเครือขายในองคกรใหมีลักษณะดังภาพที่ 7 จากภาพที่ 7 ระบบจะทํางานถูกตองก็ตอเมื่อ
อุปกรณในเครือขายไดอยูในกลุมเครือขาย (SEGMENT) ที่ตรงตามหนาที่ของอุปกรณนั้น ๆ แตการ
ใชงานในความเปนจริงไมอาจปองกันการลักลอบนําอุปกรณแอกเซสพอยตติดตั้งทีเ่ครือขายแลน
(SEGMENT#2)ได มีความเปนไปไดทีพ่นกังานในองคกรนําแอกเซสพอยตไปเชื่อมกบัเครือขาย
แลน ผลจากการติดตั้งแอกเซสพอยตโดยไมไดรับอนุญาตทําใหขอมูลในเครือขายแลนมิไดสงผาน
สายนําสัญญาณเทานัน้แตขอมูลกลับถูกสงออกในอากาศ และทําใหขอมูลที่สงผานแอกเซสพอยตที่
ติดตั้งโดยไมไดรับอนุญาตผานแนวปองกนัของไฟรวอลลซ่ึงถูกออกแบบใหปองกนัขอมูลที่สงใน
สายสัญญาณไดโดยสะดวก การติดตั้งแอกเซสพอยตโดยไมไดรับอนุญาตจึงทําลายความปลอดภยั
ขององคกรในทันที นอกจากกรณีที่ยกตัวอยางไปแลว แอกเซสพอยตสามารถเกิดขึ้นในเครือขายได
หลายตําแหนง เชน ในกรณทีี่แอกเซสพอยตเถ่ือนที่เกดิจากผูบุกรุกทีอ่ยูภายนอกองคกรทําการติดตั้ง
แอกเซสพอยตขึ้น ซ่ึงจะกลาวถึงรายละเอยีดในหัวขอตอไป 
 

Router Router

Switch
Switch

แอกเซสพอยตองคกร

แอกเซสพอยตองคกร

แอกเซสพอยตองคกร

คอมพิวเตอรตั้งโตะสําหรับพนักงาน

คอมพิวเตอรตั้งโตะสําหรับพนักงาน

คอมพิวเตอรตั้งโตะสําหรับพนักงาน

คอมพิวเตอรโน็ตบุกสําหรับพนักงาน

WIRELESS 
SEGMENT

LAN  
SEGMENT

SEGMENT#1
SEGMENT#2

Firewall

Internet

 
 

ภาพที่ 7  โครงสรางเครือขายแบบปกต ิ
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5. แอกเซสพอยตเถื่อน   
 
 แอกเซสพอยตเถ่ือน ในวิทยานิพนธนี้มีความหมายเดียวกบั แอกเซสพอยตที่เกดิจากการ
ติดตั้งโดยไมไดรับอนุญาต ซ่ึงใชอางถึงแอกเซสพอยตที่อยูภายในคําจํากัดความของแอกเซสพอยต
เถ่ือนที่ไดอธิบายไวในหัวขอวิธีการ และเพือ่ใหเกดิความเขาใจภยัคุกคามที่เกิดจากแอกเซสพอยต
เถ่ือน ในหวัขอตอไปนี้ไดกลาวถึง จุดเชื่อมตอของแอกเซสพอยตในรปูแบบตาง ที่สามารถเกิดขึ้น
ไดภายในองคกร 
 

5.1 การเกิดแอกเซสพอยตเถ่ือนในตําแหนงที่ขอมูลสงผานเครือขายแลนไรสายขององคกร           
 
        การโจมตีลักษณะนี้เกิดจากการติดตั้งแอกเซสพอยตในสวิตชที่อยูในเครือขายแลนไร
สาย ปกติแลวมีโอกาสเกิดขึน้ไดยากเพราะสวิตชที่ใชสําหรับเครือขายแลนไรสายถูกเก็บไวที่
หองควบคุมและไดรับการกาํหนดพอรตเฉพาะสําหรับแอกเซสพอยต สวนมากพบการโจมตีใน
ลักษณะนี้จากกรณีที่แอกเซสพอยตขององคกรเกิดชํารุด และ ถูกถอด โดยทิ้งสายสัญญาณไวในจุด
ที่ผูบุกรุกสามารถเขาถึงไดงาย การโจมตีจงึเกิดขึ้นจากการนําแอกเซสพอยตไปเชื่อมตอกับ
สายสัญญาณดงักลาวโดยมากเกิดขึน้จากพนักงานภายในที่มีสิทธิเขาถึงอุปกรณเปนผูนําแอกเซส
พอยตมาติดตั้งติดตั้ง ถึงแมวาวิธีนี้ทําไดยาก แตสามารถเกิดขึ้นไดหากไมมีการปองกนัที่ดีพอ ความ
เสียหายทีเ่กิดขึ้นนี้ทําใหผูที่ไมไดรับอนุญาตสามารถเขาใชเครือขายแลนไรสายโดยไมผานการ
ตรวจสอบ และหากแอกเซสพอยตดังกลาวเกิดจากการติดตั้งของผูบุกรุกที่มีความชํานาญทําการตั้ง
คาแอกเซสพอยตเพื่อหลีกเลี่ยงการตรวจจบั เชน การซอนชื่อเครือขาย การปลอมแปลงขอมูล เปน
ตน จะทําใหการตรวจจับทําไดยากยิ่งขึ้น การโจมตีลักษณะนี้แสดงไวในภาพที่ 8 (ก) 
 
 การโจมตีดวยแอกเซสพอยตผานทางเครือขายแลนไรสายภายในองคกรยังสามารถเกิดขึ้น
จากผูบุกรุกที่เปนพนักงานภายในองคกรเปนผูที่ไดรับสิทธิใชงานเครือขายแลนไรสายและมเีจตนา
บุกรุกดวยการตั้งแอกเซสพอยตกระจายสัญญาณตอ ดังแสดงในภาพที่ 8ข การโจมตีในลักษณะนี้
จําเปนตองใชความรูและทักษะการตั้งคาเครือขายเพื่อใชในการเชื่อมตอและปลอยขอมูลกระจายสู
แอกเซสพอยตของตน การโจมตีลักษณะนีย้อมมีเจตนาทีไ่มดีดังนัน้จึงสามารถสรางความเสียหาย
ไดสูง หากขอมูลถูกสงผานเครื่องของผูโจมตี ขอมูลนั้นสามารถปลอมแปลง หรือ ดักขอมูลได 
ภาพที่ 8ข แสดงลักษณะการเชื่อมเครอืขายที่ผูบุกรุกซึ่งเปนพนักงานภายในทีไ่ดรับสิทธิใชงาน
เครือขายแลนไรสายเปนผูบกุรุกเครือขายเสียเอง 
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5.2 การเกิดแอกเซสพอยตเถ่ือนในตําแหนงที่ขอมูลสงผานเครือขายแลนขององคกร         
 
                     การติดตั้งแอกเซสพอยตที่สรางความเสียหายใหแกองคกรไดสูงสุดเกิดจากการติดตั้ง
แอกเซสพอยตที่ไมไดรับอนญุาตบนเครือขายแลน ขอมูลที่ส่ือสารในเครือขายแลนถือไดวาเปน
ขอมูลที่ไดรับความไววางใจเพราะขอมูลถูกกําหนดใหสงผานทางสายสัญญาณเทานัน้ดังนั้นผูดแูล
เครือขายจึงกําหนดใหเครื่องแมขายที่ใหบริการแกพนักงาน ถูกติดตั้งในเครือขายแลน และ 
พนักงานทกุคนมีสิทธิเขาใชเครื่องแมขายดังกลาวผานทางสายแลน แตทั้งนี้แอกเซสพอยตสามารถ
ติดตั้งไดงาย ทาํใหพนักงานที่ตองการความสะดวกแตละเลยดานความปลอดภัยนําแอกเซสพอยต
ไปแทนที่เครื่องคอมพิวเตอรของตนเพื่อใชกระจายสัญญาณในแบบคลื่นวิทยุ ทําใหเกิดชองโหวให
ผูบุกรุกเขาโจมตีเครือขายแลนขององคกร การโจมตีผานแอกเซสพอยตที่ไมไดรับการตั้งคาความ
ปลอดภัยตามนโยบายขององคกรทําไดงายกวาการโจมตีผานอุปกรณความปลอดภยัของเครือขาย
แลน ภาพที่ 9 แสดงถึงลักษณะการเชื่อมตอของแอกเซสพอยตในเครือขายแลนขององคกรใน
รูปแบบตาง ๆ การเชื่อมแอกเซสพอยตเขากบัเครือขายแลนดังภาพที่ 9ก  
 

 
 

ภาพที่ 8  การติดตั้งแอกเซสพอยตเถ่ือนบนเครือขายแลนไรสายในองคกร 
 หากเกิดจากการติดตั้งของพนักงานที่ไมตระหนกัถึงความปลอดภัยในการสื่อสารขอมูล
ภายในองคกร และไมทราบถงึผลเสียหายทีต่ามมาจากการติดตั้งแอกเซสพอยตโดยทีผู่ดูแลเครือขาย
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ไมทราบ ทําการติดตั้งโดยไมไดตั้งคาความปลอดภัยที่เพียงพอ สามารถสรางความเสียหายไดสูงสุด 
เพราะเปนการเปดชองใหผูบกุรุกเขาโจมตีเครือขายแลนโดยไมผานการตรวจสอบ  
 

 
 

ภาพที่ 9  ติดตั้งแอกเซสพอยตเถ่ือนบนสวติชของเครือขายแลน 
 
 ในการเชื่อมอปุกรณตามภาพที่ 9ข เกิดจากพนักงานเปนผูบุกรุกเสียเอง การโจมตีใน
รูปแบบนี้เกดิจากพนกังานมเีจตนาเพื่อบกุรุกเครือขาย ดวยการปลอมแปลงขอมูลแอกเซสพอยตของ
ตนใหคลายกบัแอกเซสพอยตขององคกร เพื่อกระทําการใด ๆ ที่สงผลเสียหายแกองคกร เปาหมาย
การโจมตีลักษณะนี้เพื่อดกัจบัขอมูล หรือ หลอกลวง หากองคกรไดตั้งคาความปลอดภัยเครือขาย
แลนไรสายดวยเทคโนโลยีความปลอดภยัที่ออกแบบสําหรับองคกร เชน การใชเทคโนโลยี WPA-
Enterprise หรือ WPA2-Enterprise สามารถปองกันการโจมตีในลักษณะนี้ได   
       

5.3 การเกิดแอกเซสพอยตเถ่ือนในตําแหนงที่ขอมูลสงผานเครือขายภายนอกองคกร   
 
                     แอกเซสพอยตเถ่ือนที่ตรงตามหัวขอนีไ้ดแก แอกเซสพอยตที่ไมไดทําการเชื่อม
เครือขายองคกร แตสงสัญญาณในรูปแบบคลื่นวิทยุมายังองคกร สัญญาณเครือขายไรสายนี้มีโอกาส
เกิดจากเครือขายไรสายใกลเคียง หรือ เกดิจากผูที่มีเจตนาบุกรุกเครือขาย หากเกิดจากผูที่มีเจตนาบกุ
รุกเครือขายอาจเปนชองทางผูบุกรุกสามารถดดัแปลง ปลอมแปลงขอมูลเพื่อทําใหเครือ่งเปาหมาย
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หลงเชื่อ ภาพที่ 10ก แสดงถงึตัวอยางลักษณะการโจมตทีี่เกิดจากผูบุกรุกที่ไมใชพนกังาน ทําการตัง้
คาแอกเซสพอยตใหคลายกับเครือขายแลนไรสายขององคกรเพื่อทําใหพนักงานในองคกรหลงเชื่อ
แลวเชื่อมเขาสูเครือขายของตน การโจมตีลักษณะนีจ้ําเปนตองใชความรูและทักษะการสราง
เครือขายแลนไรสายและการปลอมแปลงขอมูล ความเสียหายที่เกดิขึ้นเทียบเทากับการดักฟงขอมูล
ความลับและการหลอกลวง ซ่ึงสามารถปองกันไดจากการใชเทคโนโลยีความปลอดภยัในการ
ส่ือสารผานเครือขายแลนไรสายสําหรับองคกร เชน WPA-Enterprise, WPA2-Enterprise 
เทคโนโลยีเหลานี้มีคุณสมบัติในดานการพสูิจนตัวจริงของทั้งสองดาน ไดแกการพิสูจนตัวจริงของ
เครือขายไรสายเพื่อใหพนกังานเชื่อใจ และ การพิสูจนตวัจริงของพนักงานเพื่อใหเครอืขายไรสาย
อนุญาตสิทธิการเขาใช  
 

 
 

ภาพที่ 10  การติดตั้งแอกเซสพอยตจากเครือขายผูบุกรุก และ เครือขายใกลเคียง 
 
 สําหรับการโจมตีจากแอกเซสพอยตในเครอืขายภายนอก ดังที่แสดงในภาพที่ 10ข เกิดจาก
แอกเซสพอยตจากองคกรอื่นที่อยูใกลเคยีงไดปลอยสัญญาณเครือขายแลนไรสายผานกําแพงเขา
มาถึงเครือขายแลนไรสายในองคกร แอกเซสพอยตที่เกิดขึ้นในลักษณะนี้มักเกดิในทีซ่ึ่งมีรูปแบบ
การจัดหนวยงานใหมีองคกรติดกันโดยกัน้ดวยกําแพง แอกเซสพอยตลักษณะนีเ้กิดจากการกระจาย
สัญญาณจากแอกเซสพอยตภายนอกซึ่งมคีวามแรงของสัญญาณสูง ความเสียหายที่เกิดขึ้นทําใหมี
สัญญาณรบกวนซึ่งหากติดตั้งชองสัญญาณที่ตรงกันจะทําใหเกิดการรบกวนของสัญญาณแตยังไม
สรางความเสียหายที่รายแรง  
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6. เคร่ืองมือท่ีเก่ียวของกับงานวจัิย   
 

6.1 โปรแกรมชวยควบคุมอุปกรณแบบอัตโนมตัิ   
 
         โปรแกรม Expect (Libes.,  2006) ไดรับการพัฒนาใหมีหนาที่รับ-ตอบคําสั่งแบบ
อัตโนมัติ ผานโพรโทคอลที่ไดรับความนยิมในการใชควบคุมอุปกรณในเครือขายแบบระยะไกล 
โดยมากนยิมใชกับระบบปฏิบัติการคลายยนูิกซ เชน ลินกุซ ฟรีบีเอสดี โอเพนบีเอสด ีเปนตน 
โปรแกรมนี้ถูกนําไปใชประยุกตเพื่อควบคมุอุปกรณในเครือขายที่รองรับการทํางานแบบควบคุม
ระยะไกลผานทางโพรโทคอล telnet หรือ ssh เชน สวิตช แอกเซสพอยต เราทเตอร หรือ เครื่องแม
ขาย เปนตน 
 
 วิธีใชงานโปรแกรม Expect สามารถใชโปรแกรมชื่อ autoexpect ซ่ึงโปรแกรมนี้ถูกตดิตั้ง
มาพรอมกับโปรแกรม Expect ทําการบันทึกชุดคําสั่งในครั้งแรกเพยีงครั้งเดียว หลังจากนั้นเมื่อ
นําไปใชงานระบบจะทําคําสั่งเชนเดยีวกับที่บันทึกเอาไวในครั้งแรก ภาพที่ 11 แสดงถึงตัวอยาง
ลําดับชุดคําสั่งเพื่อใชควบคุมแอกเซสพอยตซิสโก รุน AP1121 รายละเอยีดคําสั่งเหลานี้พบไดจาก
คูมือของอุปกรณ ตัวอยาง ในภาพที่ 12 แสดงใหเห็นถึงการควบคุมแอกเซสพอยตผานทางการ
ส่ือสารเทลเน็ตในรูปแบบปกติ โปรแกรม Expect นี้มีประโยชนชวยลดการปอนคําสั่งดวยมือ 
เปลี่ยนเปนการตอบสนองตอคําสั่งจากขอมูลที่เคยบันทกึไวแลว  
 
  
1 telnet 172.16.0.1 
2 admin 
3 password 
4 config terminal 
5 int dot11Radio 0 
6 station-role scanner 
7 monitor frames endpoint ip address 172.16.0.1 port 5222 truncate 

128 
8 channel 1 
9 channel 6 
10 channel 11 
11 exit 
12 exit 
13 reload 
14 no 
15 yes 
  

 
ภาพที่ 11  ตัวอยางชุดคําสั่งควบคุมแอกเซสพอยตใหดักจับขอมูลไรสาย 
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 จากภาพที่ 11 รายช่ือคําสั่งนั้นหมายถึงคําสัง่ที่ผูควบคุมจะตองปอนดวยตนเองทกุครั้งเมื่อ
ตองการสั่งใหแอกเซสพอยตเปลี่ยนสถานะเปนอุปกรณดกัฟงขอมูลไรสาย โดยทีภ่าพที่ 12 แสดงถึง
การใชโปรแกรมอรรถประโยชน โปรแกรมอรรถประโยชนทําหนาที่ชวยในการบนัทึกคําสั่ง ใน
รูปแบบภาษา Expect จากภาพที่ 12 แสดงถึง คําสั่งที่ผูควบคุมปอนดวยตนเองผานทางแปนพิมพ 
เพื่อส่ังงานแอกเซสพอยตเปลี่ยนสถานะใหดักจับขอมูลไรสาย โดยมีคาํสั่งเปลี่ยนชองสัญญาณที่
ตองการรับฟงตั้งแตชองสัญญาณหมายเลข 1 ไปจนกระทัง้ชองสัญญาณหมายเลข 11 คําสั่งเหลานี้
ไดรับการสั่งงานในลักษณะพิมพขอมูลจากผูดูแลเครือขาย และเมื่อตองการใหมกีารจดจําคําสั่งและ
นําชุดคําสั่งนัน้กลับมาทํางานใหมในรูปแบบอัตโนมัติสามารถทําไดจากการใชคําสัง่ autoexpect 
เพื่อทําการบันทึกชุดคําสั่ง ดงัแสดงไวในภาพที่ 13 
 
 ภาพที่ 13 ไดแสดงถึงวิธีการใชงาน autoexpect ผลจากการทํางานจะทําใหไดไฟลใน
รูปแบบแฟมขอความสามารถอานรูเร่ืองโดยบันทึกในไฟลที่ช่ือ script.exp ภายในไฟลที่ไดจากการ
ใชโปรแกรม auotoexpect ไดรวบรวมชุดคําสั่งทั้งหมดที่จาํเปนเพื่อควบคุมแอกเซสพอยตใหเปลี่ยน
สถานะในการดักจับขอมูลไรสาย หลังจากนี้เมื่อตองการใหแอกเซสพอยตดักจับขอมูลก็สามารถ
เรียกคําสั่งนี้ไดทันที โดยโปรแกรมจะทําหนาที่ส่ังใหโดยอัตโนมัติ ตัวอยางการใชงานแสดงในภาพ
ที่ 15 

 
  
1 rds@rds:~$ telnet 172.16.1.44 
 Trying 172.16.1.44... 

Escape character is '^]'. 
User Access Verification 

2 Username: admin 
3 Password: ***** 
4 APFL4-4_CH01#config terminal 
 Enter configuration commands, one per line.  End with CNTL/Z. 
5 APFL4-4_CH01(config)#int dot11Radio 0 
6 APFL4-4_CH01(config-if)#station-role scanner 
7 APFL4-4_CH01(config-if)#monitor frames endpoint ip address 

172.16.0.1 port 5222 truncate 128 
8 APFL4-4_CH01(config-if)#channel 1 
9 APFL4-4_CH01(config-if)#channel 6 
10 APFL4-4_CH01(config-if)#channel 11 
11 APFL4-4_CH01(config-if)#exit 
12 APFL4-4_CH01(config)#exit 
13 APFL4-4_CH01#reload 
14 System configuration has been modified. Save? [yes/no]: no 
15 Proceed with reload? [confirm]yes 
  

 
ภาพที่ 12  คําสั่งอยางควบคมุแอกเซสพอยตระยะไกลผานทางเทลเน็ต 
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 ตัวอักษร (expect script.exp) ที่แสดงในภาพที่ 15 แสดงถึงคําสั่งเพียงคําสั่งเดียวที่ผูควบคุม
ปอนเพื่อส่ังงานใหแอกเซสพอยตเปลี่ยนสถานะเปนอปุกรณดกัฟงขอมูลหลังจากสั่งงานโปรแกรม
จะทําการปอนคําสั่งใหในแบบอัตโนมัติ ซ่ึงแตกตางจากภาพที่ 11 เห็นไดวาการใชงานโปรแกรม 
Expect ชวยลดภาระงานของผูควบคุมไดเปนอยางมาก 
 
  
1 rds@rds:~$ autoexpect telnet 172.16.1.44 
 Trying 172.16.1.44... 

Connected to 172.16.1.44. 
Escape character is '^]'. 
 
User Access Verification 

2 Username: admin 
3 Password: ***** 
4 APFL4-4_CH01#config terminal 
 Enter configuration commands, one per line.  End with CNTL/Z. 
5 APFL4-4_CH01(config)#int dot11Radio 0 
6 APFL4-4_CH01(config-if)#station-role scanner 
7 APFL4-4_CH01(config-if)#monitor frames endpoint ip address 

172.16.0.1 port 5222 truncate 128 
8 APFL4-4_CH01(config-if)#channel 1 
9 APFL4-4_CH01(config-if)#channel 6 
10 APFL4-4_CH01(config-if)#channel 11 
11 APFL4-4_CH01(config-if)#exit 
12 APFL4-4_CH01(config)#exit 
13 APFL4-4_CH01#reload 
14 System configuration has been modified. Save? [yes/no]: no 
15 Proceed with reload? [confirm]yes 
  

 
ภาพที่ 13  ตัวอยางการใชโปรแกรมอรรถประโยชน 

 
  
1 #!/usr/bin/expect -f 
2  
3 set force_conservative 0  ; 
4  
5 if {$force_conservative} { 
6         set send_slow {1 .1} 
7         proc send {ignore arg} { 
8                 sleep .1 
9                 exp_send -s -- $arg 
10         } 
11 } 
12 set timeout -1 
  

 
ภาพที่ 14  ชุดคําสั่งที่ไดหลังจากการสรางไฟลอัตโนมัติของ autoexpect 
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13 spawn telnet 172.16.1.44 
14 match_max 100000 
15 expect -exact "Trying 172.16.1.44...\r 
16 Connected to 172.16.1.44.\r 
17 Escape character is '^\]'.\r 
18 \r 
19 \r 
20 User Access Verification\r 
21 \r 
22 Username: " 
23 send -- "admin\r" 
24 expect -exact "admin\r 
  

 
ภาพที่ 14 (ตอ)  

 
  
1 rds@rds:~$ expect script.exp 
2 Username: admin 
3 Password:  
4 APFL4-4_CH01#config terminal 
 Enter configuration commands, one per line.  End with CNTL/Z. 
5 APFL4-4_CH01(config)#int dot11Radio 0 
6 APFL4-4_CH01(config-if)#station-role scanner 
7 APFL4-4_CH01(config-if)#monitor frames endpoint ip address 

172.16.0.1 port 5222 truncate 128 
8 APFL4-4_CH01(config-if)#channel 1 
9 APFL4-4_CH01(config-if)#channel 6 
10 APFL4-4_CH01(config-if)#channel 11 
11 APFL4-4_CH01(config-if)#exit 
12 APFL4-4_CH01(config)#exit 
13 APFL4-4_CH01#reload 
14 System configuration has been modified. Save? [yes/no]: no 
15 Proceed with reload? [confirm]yes 
 Connection closed by foreign host. 
  

 
ภาพที่ 15  การเรียกใชชุดคําสั่งที่ไดจากการบันทึกดวยโปรแกรมอรรถประโยชน 

 
6.2 โปรแกรมวิเคราะหขอมูลเครือขายคอมพิวเตอร 

 
         งานวิจยันี้ไดเลือกโปรแกรม WireShark [network protocol analyzer, 
http://www.wireshark.org] เพื่อการวิเคราะหขอมูลที่สงมาจากแอกเซสพอยต และนําไปใชในการ
ถอดรหัสขอมูลของ CWIDS ซ่ึงเปนรูปแบบเฟรมที่สงจากแอกเซสพอยต โปรแกรม WireShark มี
ความสามารถในการถอดรหสัขอมูล เพื่อใหอยูในรูปแบบที่เขาใจงาย ภาพที่ 16 ไดแสดงถึงหนา
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แสดงผลของโปรแกรม WireShark เมื่อทําการสั่งงานใหโปรแกรมทําการดักฟงขอมูลในเครือขาย 
จะทําใหมีขอมูลแสดงผล และ เพื่อใหอานขอมูลที่สงออกจากแอกเซสพอยตซิสโก  
 
 จากภาพที่ 16 กรอบ A อธิบายถึงภาพรวมของขอมูลที่โปรแกรม WireShark ถอดขอมูลที่
ไดรับจากแอกเซสพอยตซิสโก ซ่ึงประกอบดวย ขอมูลตนทาง-ปลายทาง และรายละเอียดวิธีการ
ส่ือสาร เชน หมายเลขไอพีทีม่ีการสื่อสาร และ ชนิดโพรโทคอล รวมถึงพอรตที่ใชตดิตอ กรอบ B 
อธิบายถึงรายละเอียดของขอมูลในแตละแพ็คเกต ซ่ึงภายในไดจดัเรียงขอมูลตามรูปแบบของโพร
โทคอลนั้น ๆ จากภาพที่ 16 แสดงใหเห็นถึงรายละเอียดขอมูลที่อยูภายในเฟรม TCP ซ่ึง
ประกอบดวยหมายเลขอุปกรณเครือขายแลนของตนทางและปลายทาง และ กรอบ C ใชอธิบายถึง
ขอมูลดิบในรูปแบบเลขฐาน 16 ที่ยังไมไดทําการถอดรหัสขอมูล โดยดานซายมือใชอธิบายถึงเลข
ฐาน 16 และ ดานขวามือเปนขอมูลเลขฐาน 16 ที่ไดรับการถอดรหัสในแบบ ASCII  
 

 
 

ภาพที่ 16  โปรแกรมวิเคราะหขอมูลในเครอืขายคอมพิวเตอร 
 

A

BB

C
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 ในการทํางานปกติของโปรแกรม WireShark จะไมไดทาํการถอดรหัสขอมูลตามโพรโท
คอลที่ไดรับจากแอกเซสพอยต ดังนั้น เมื่อตองการใหโปรแกรม WireShark แสดงผลตามโพรโท
คอลจําเปนตองทําการสั่งงานดวยการเปลีย่นแปลงรูปแบบการถอดโพรโตคอล ใหโปรแกรมทําการ
ถอดขอมูลที่ไดรับจากแอกเซสพอยตซิสโกเพื่อใชในการศึกษาโพรโทคอล สามารถทําไดจากการ
เลือกเมนู Analyze แลวเลือก Decode As... หลังจากนัน้เลือก รูปแบบโพรโทคอลในการถอดรหัส
ช่ือวา CWIDS ดังแสดงในภาพที่ 17  
 

 
 

ภาพที่ 17  หนาตางการเลือกโพรโทคอล CWIDS ในการถอดรหัส 
 

 ภาพที่ 17 ไดอธิบายถึงหนาตางของซอฟตแวร WireShark ที่ใชสําหรับการเลือกโพรโท
คอลสําหรับถอดรหัสขอมูล ซ่ึงจําเปนจะตองทราบชนิดของโพโทคอลกอนจึงสามารถเลือกได
ถูกตอง จากภาพแถบสีดําหมายถึงไดเลือกรูปแบบการถอดโพรโทคอลใหมีรูปแบบขอมูลตามการ
จัดเรียงของ CWIDS 
 
 จากภาพที่ 18 กรอบ B ไดแสดงถึงขอมูล Cisco Wireless IDS Captures ซ่ึงเปนขอมูลที่
ไดรับการถอดรหัสหลังจากไดกําหนดใหโปรแกรมทําการถอดรหัสขอมูลดวยโพรโทคอล CWIDS 
ภายในโพรโทคอล CWIDS ประกอบดวยขอมูลหลักจํานวน 2 ชุดไดแก ขอมูลสวนหัวซ่ึงเปนขอมูล
ที่สรางขึ้นจากแอกเซสพอยตซ่ึงมีขนาดคงที่เทากับ 28 ไบต และ ขอมลูสวนที่เปนขอมูลตาม
มาตรฐาน IEEE802.11 ซ่ึงมีขนาดเปลี่ยนแปลงไดขึ้นอยูกับชนิดของเฟรมที่ใชรับสงของเครือขาย
แลนไรสายในขณะนัน้ เมื่อแอกเซสพอยตดักจับขอมูลในเครือขายไรสายไดจะทําการนําขอมูลนั้น
มาเพิ่มขอมูลสวนหวัแลวนําขอมูลนั้นรวบรวมไวที่บพัเฟอรกอนสงออกในรูปแบบขอมูลแบบ UDP 
ขอมูลที่สงออกจากแอกเซสพอยตมายังเครื่องแมขายควบคุมถูกสงดวยรูปแบบ UDP สามารถสังเกต
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ไดขอมูล UDP ในหนึ่งเฟรม สามารถอดออกเปนขอมูลทีอ่ยูในรูปแบบ CWIDS ไดจํานวนหลาย
เฟรม ทําใหเขาใจไดวา แอกเซสพอยตไดทาํการบันทึกขอมูลที่ไดรับจากอากาศเก็บรวบรวมขอมูล
ไวระยะหนึ่งกอนสงออก โดยที่เอกสารดานเทคนิคของแอกเซสพอยตไมไดระบุไววาเก็บรวบรวม
ไวนานเทาใดจึงสงออก 
 

 
 

ภาพที่ 18  โปรแกรม WireShark หลังจากถอดรหัสขอมูลดวยโพรโทคอล CWIDS 
 
 ภาพที่ 18 ในกรอบ A ใชอธิบายโพรโตคอลในสวนเฮดเดอรของ CWIDS ที่ประกอบดวย
ขอมูล Capture Version , unknown1, Channel, unknown2, Original length, Capture length และ 
unknown3 โดยหนาทีก่ารทํางานของแตละสวนไดอธิบายไวในหัวขอตอไป สังเกตไดวามีขอมูล
บางสวนที่ยังไมไดทําการถอดรหัส เพราะรปูแบบเฟรมขอมูลนี้ไมไดเผยแพรจากผูผลิด ดังนั้น
ทีมงาน WireShark จึงไดทําการแปลและสงัเกตการเปลี่ยนแปลงของขอมูลถึงแมวาขอมูลไมไดรับ
การแปลครบทั้งหมด แตขอมูลที่มีความจําเปนสําหรับวทิยานิพนธนี้ไดแกขอมูลตามรูปแบบ 
IEEE802.11 ซ่ึงมีการเรียงขอมูลตามรูปแบบมาตรฐาน ซ่ึงไดแสดงไวในภาพที่ 18 กรอบ B  

A

CB
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งานวิจัยท่ีเก่ียวของ 
 
 งานวิจยัที่เสนอแนวทางการตรวจจับแอกเซสพอยตเถ่ือน สามารถจัดกลุมตามลําดับชั้นการ
ส่ือสาร ได 3 กลุมดังตอไปนี้ 1) การตรวจจับแอกเซสพอยตในชัน้แอพลิเคชั่น 2) การตรวจจับในชั้น
แลน 3) การตรวจจับในชั้นแลนไรสาย ซ่ึงแสดงลักษณะการเรียงลําดบัตามภาพที่ 18  
 

 
 

ภาพที่ 19  ช้ันโพรโทคอล 
 
 จากภาพที่ 19กไดแสดงชั้นโพรโทคอล (Protocol stack) ที่เรียงตามลําดับ OSI(Open 
System Interconnection) และ ช้ันโพรโทคอลอินเตอรเน็ต (Internet Protocol Stack) ตามลําดับ และ 
ภาพที่ 19ข ไดยกตวัอยางการใชงานจริง ในงานวจิัยทีไ่ดเสนอแนวทางการตรวจจับแอกเซสพอยต
ในเครือขาย ดวยการเสนอวธีิการตรวจจับที่สามารถอางอิงไดตาม ช้ันโพรโทคอลภาพที่ 19ข 
ตามลําดับตอไปนี้ 
 
1. การตรวจจับแอกเซสพอยตเถื่อนในชั้นแอพลิเคชั่น   
 
 ในการตรวจจบัแอกเซสพอยตเถ่ือนดวยการใชขอมูลในชั้นแอพลิเคชัน่ ใชคุณสมบตัิของ
อุปกรณซ่ึงมีการตอบสนองตอโพรโทคอลที่แตกตางจากเครื่องคอมพิวเตอรทั่วไป เชน ในภาพที่ 19
ข (หมายเลข 1) ใชการสมมุตฐิานวาแอกเซสพอยตสามารถตอบสนองตอการเรียกขอมูลผานทาง 
HTTP (Hypertext Transfer Protocol) หรือ SNMP (Simple Network Management Protocol) วีธีใน
การตรวจจับแอกเซสพอยตเถ่ือนลักษณะนีส้ามารถประยุกตไดจากการศึกษาของ (Wilson, 2003) 
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ซ่ึงไดเสนอวิธีการใชซอฟตแวรที่มีความสามารถในการสแกนเครือขาย เชน NMAP (Lyon, 1997) 
ดวยการคอยสงคําสั่งสแกนอุปกรณทุกเครือ่งที่อยูในเครอืขาย ซอฟตแวรสแกนเครือขายนี้มี
ความสามารถในการรายงานชนิดของอุปกรณในเครือขายจากการวิเคราะหขอมูลที่ไดจากการตอบ
กลับของอุปกรณนั้น ๆ ดังนัน้เมื่อใชโปรแกรมสงขอมูลสุมสอบถามหากมีการตอบสนองถือไดวา
เครื่องนั้นเปนอุปกรณอ่ืนที่ไมใชคอมพิวเตอรสําหรับพนักงานที่เปดขึน้โดยไมไดรับอนุญาต  
 
 การตรวจจับแอกเซสพอยตเถ่ือนดวยเทคนคินี้สามารถใชไดกับแอกเซสพอยตที่มีการ
ตอบสนองเทานั้น ซ่ึงจําเปนตองทราบลวงหนา และ ไดรับการตั้งการใหตอบกลับเมือ่ไดรับการ
สอบถาม หรือ หากใชหลักการสุมสอบถาม ก็ไมอาจใชไดผลกับอุปกรณที่ไดรับการตั้งคาใหไม
ตอบสนองตอการสอบถาม 
 

2. การตรวจจับแอกเซสพอยตเถื่อนในชั้นแลน   
 

ใชการศึกษาพฤติกรรมการตอบสนองที่แตกตางกันระหวางอุปกรณแลนไรสายและแลนมี
สาย ชวยใหระบุชนิดของอุปกรณที่เชื่อมกบัเครือขายแลนได โดยงานวิจัยเหลานีใ้ชสมมุติฐานที่
แอกเซสพอยตจะตองติดตั้งในเครือขายแลนเทานั้น จึงทาํใหขอมูลที่สงผานแอกเซสพอยตวิ่งผาน
เครือขายแลนมีสาย การศึกษาของ (Beyah et al., 2004) ไดใชคา Inter-packet spacing เพื่อแยกชนดิ
ของอุปกรณทีส่ื่อสารซึ่งผลการทดลองแสดงใหเห็นวาคา Inter-packet spacing ของขอมูลที่มาจาก
เครือขายแลนมากกวา 80 เปอรเซนตใหคานอยกวา 1 ms และคา Inter-packet time ของขอมูลที่
เดินทางมาจากอุปกรณไรสายจํานวนมากกวา 90 เปอรเซนตใหคามากกวา 1mS สําหรับคา Inter 
packet spacing เปนคาระยะหางของการเดนิทางแตละขอมูลตัวอยางของ Inter-packet spacing 
แสดงในภาพที่ 20 ที่อธิบายถึงขอมูลจํานวน 3 ชุด โดยที่ packet -1 ถึง packet-3 อธิบายถึงขอมูลแต
ละชุด และ ระยะหางของขอมูลมีคาเทากับ inter-packet spacing 

 

 
 

ภาพที่ 20  ตัวอยางอธิบาย Inter packet spacing 
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ในงานวิจยัของ (Watkins et al., 2007) ใชคา RTT (Round-Trip Time) ของ TCP 
(Transmission Control Protocol) ซ่ึงใหผลการทดลองที่สอดคลองกับการศึกษาของ (Beyah et al., 
2004) โดยใชการทดลองและเปรียบเทยีบทางสถิติดวยสวนเบีย่งเบนมาตรฐานและ การแจกแจง
สะสม (CDF: Cumulative Distribution Function)  เพื่อใชระบุความแตกตางระหวางอุปกรณส่ือสาร
สําหรับแลนมสีาย และ อุปกรณส่ือสารสําหรับแลนไรสาย นอกจากนีไ้ดมีงานวิจยัทีเ่สนอแนว
ทางการสรางชุดขอมูลขึ้นมาเองเพื่อชวยใหการระบุถูกตองมากขึ้น งานวิจยัที่อยูในกลุมนี้เชน (Chad 
et al., 2008) เสนอวิธีการใชคา Local Round Trip Time รวมกับ Packet Slicing โดยที่คา Local 
Round Trip Time เกิดจากการทดสอบสงขอมูลภายในเครื่องทดสอบ โดยเครื่องนั้นมกีารดเครือขาย
จํานวน 2 ใบ อาจเปนการดเครือขายแลน และ การดเครอืขายแลนไรสาย โดยใชการทดสอบคา 
Round Trip Time ระหวางแตละการด ผลที่ไดนําไปใชเปนประโยชนในการประเมนิการเดินทาง
ของขอมูลที่มีการใชการดเครือขายแตกตางกันได  ดวยวธีิที่คลายกันในงานวจิัยของ (Wei et al., 
2007) ใช TCP ACK-Pairs ซ่ึงเปนคา Round Trip Time ชนิดหนึ่งของ TCP เพื่อใชระบุแอกเซส
พอยตในเครือขายแลนโดยทีง่านวิจยันี้เสนอแนวทางตรวจจับ 2 รูปแบบที่ใชคา TCPACK-Pairs 
เหมือนกนั แตแตกตางกันทีม่ีการฝกใหระบบเรียนรู และ ไมมีการฝกใหระบบเรียนรู จากการ
ทดลองสําหรับระบบที่ไดรับการฝกสามารถระบุแอกเซสพอยตไดถูกตองภายในเวลาที่นอยกวา 10 
วินาทีโดยมีคา false positive และ false negative ที่ต่ํามาก สําหรับระบบที่ไมไดรับการฝกสามารถ
ระบุแอกเซสพอยตไดถูกตอง 60 - 76 เปอรเซนตโดยปราศจาก false positive   

 
นอกจากนี้ยังมงีานวิจยัอ่ืน ๆ ที่ใชขอมูลจากเครือขายแลนเพียงอยางเดียว ดังนี้ (Yin et al., 

2007) (Ma et al., 2007) (Sachin et al., 2007) ผูวิจยัเหลานี้ศึกษาความแตกตางของแลนไรสายและ
แลนมีสายในชั้น MAC-Layer ของมาตรฐาน IEEE802.3 โดยอาศัยพืน้ฐานที่ในการใชงานจริงใน
องคกรจะทําการติดตั้งเครือขายแลนไรสายเชื่อมเขากับเครือขายแลนมสีาย ดังนั้นเครือขายแลนไร
สายจึงจําเปนตองสื่อสารผานเครือขายแลน ในการสื่อสารผานเครือขายแลนไรสายจะเสียเวลาใน
กระบวนการทาํงานในระดับ MAC Layer เชนการทํางานของ exponential backoff รวมถึงขอจํากัด
ในระดบัชั้นกายภาพทีไ่มสามารถสงขอมูลพรอมกันกับรับขอมูล จึงทําใหอุปกรณในเครือขายแลน
ไรสาย ส่ือสารไดชากวาอุปกรณเครือขายแลนมีสาย 

 
การตรวจจับแอกเซสพอยตดวยขอมูลในเครือขายแลนตรวจจับไดเฉพาะเวลาทีแ่อกเซส

พอยตนัน้กําลังสื่อสารในเครือขายแลนขององคกร ไมอาจตรวจพบแอกเซสพอยตที่เชื่อมตออยูและ
ไมไดสงขอมูลส่ือสาร หรือ แอกเซสพอยตที่เกิดจากการโจมตีโดยที่ขอมูลสงผานเครือขายภายนอก
องคกร 
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3. การตรวจจับแอกเซสพอยตเถื่อนในชั้นแลนไรสาย   
 
 การตรวจจับดวยวิธีนี้ใชอุปกรณที่มีคุณสมบัติฟงขอมูลที่แพรกระจายในอากาศ โดยให
อุปกรณดกัจับขอมูลติดตั้งในบริเวณที่ตองการตรวจจับ ขอมูลที่ไดจากตรวจจับสามารถจัดกลุมได 2 
กลุมไดแก ขอมูลตามรูปแบบ IEEE 802.11 และ ขอมูลที่ไมอยูในรูปแบบ IEEE 802.11 
 
 งานวิจยัของ (Adya et al., 2004) ไดเสนอใหมีซอฟตแวรที่ติดตั้งที่เครื่องคอมพิวเตอรของ
องคกร โดยทีซ่อฟตแวรดังกลาว มีความสามารถในการเปลี่ยนการดแลนไรสาย ใหดักจับขอมูลได
ช่ัวคราว แลวสงขอมูลนั้นผานโพรโทคอลที่พัฒนาขึ้นเองโดยใหช่ือวา Client Conduit ถึงแม
งานวิจยันี้มวีัตถุประสงคเพื่อเสนอวิธีการรายงานและวิเคราะหปญหาที่เกิดขึ้นในเครือขายแลนไร
สาย แตภายในงานวิจยันี้ไดเสนอวิธีการระบุแอกเซสพอยตเถ่ือนดวย ในการศึกษาเพือ่ตรวจจับแอก
เซสพอยตเถ่ือนใชวิธีการเกบ็ขอมูลของแอกเซสพอยตในองคกรไวที่ฐานขอมูลกลาง ขอมูลที่บันทึก
ในฐานขอมูลกลางประกอบไปดวย หมายเลขอุปกรณเครือขายแลนไรสาย ที่ตั้งของคอมพิวเตอร  
ช่ือเครือขาย และ หมายเลขชองสัญญาณ โดยขอมูลเหลานี้เปนขอมูลที่พบในเฟรมบคีอน เมื่อใดก็
ตามที่สถานีลูกพบเฟรมบีคอนที่มีความแตกตางจากฐานขอมูลกลางจึงทําใหสามารถระบุขอมูลนั้น
ไดวาเปนขอมลูที่เกิดจากแอกเซสพอยตทีต่ิดตั้งโดยไมไดรับอนุญาต ในการศึกษาของ (Bahl et al., 
2006) ไดเสนอแนวทางการติดตั้งอุปกรณดักจับขอมูลไรสายที่เครื่องคอมพิวเตอรในองคกรโดย
วิธีการนี้ไดนําขอมูลที่ดักจับไดมาวิเคราะหและระบุชนดิของการโจมตี ไดสองรูปแบบ ไดแก การ
โจมตีภายในเครือขาย และ การกอกวนระบบ พรอมกับเสนอแนวทางการวิเคราะหจาํนวนอุปกรณ
ดักจับขอมูลเพื่อใหเพียงพอสําหรับการใชดักจับทัว่ทั้งองคกร นอกจากนี้ในการศึกษาของ (Srilasak 
et al., 2008) ไดเสนอวิธีการใชแอกเซสพอยตที่มีอยูเดิมขององคกรใหทาํหนาที่ในการดักจับขอมูล
ในเครือขายแลนไรสายชั่วคราว แลวนําขอมูลนั้นสงผานเครือขายเดิมขององคกรเพื่อมาวิเคราะห
คนหาแอกเซสพอยตเถ่ือน ซ่ึงในงานวิจยันีไ้ดเสนอแนวทางการระบุชนิดแอกเซสพอยตเถ่ือนดวย
การจัดกลุมตามความรุนแรงของการโจมตีวิธีการนี้ประสิทธิภาพสูง เนือ่งจากสามารถตรวจจับแอก
เซสพอยตเถ่ือนไดทุกชนิด รวมถึงวิธีการระงับการเชื่อมตอของแอกเซสพอยตเถ่ือน โดยไดทดลอง
บนระบบที่มีการใชงานจริง และ ไดพัฒนาแอพลิเคชั่นสําหรับบริหารจดัการระบบผานทางเว็บเพจ  



อุปกรณและวิธีการ 
 

อุปกรณ 
 

1. ฮารดแวร 
 
 1. คอมพิวเตอรแมขาย ความเร็ว 3.00GHz 
 2. แอกเซสพอยตซิสโก รุน AP1121 
 3. สวิตช SMC รุน 6726AL2 

 
2. ซอฟตแวร 
 
 1. ระบบปฏิบัติการลินุกซ Ubuntu 8.10 
 2. คอมไพเลอรภาษาซีสําหรับใชในการแปลงโปรแกรมใหรันได 
 3. โปรแกรม Expect (Libes, 2006) สําหรับใชควบคุมอปุกรณ 
 

วิธีการ 
 

1. เปาหมายการออกแบบระบบ   
 

1.1 สามารถตรวจจับ คนหาจดุเชื่อมตอ และ ระงับการสื่อสารผานแอกเซสพอยตเถ่ือนได   
1.2 ใชรวมกับเครอืขายเดิมได 

 
2. ชนิดของแอกเซสพอยตเถื่อน และ การวิเคราะหความเสี่ยง     
 

2.1 คําจํากัดความแอกเซสพอยตเถ่ือน   
 
        แอกเซสพอยตเถ่ือนเกดิขึ้นไดในเครือขายแลน เครือขายแลนไรสาย หรือแมกระทั้งใน 
เครือขายภายนอก ทั้งที่เกิดจากพนักงานที่ไมมีเจตนาบกุรุกเครือขาย หรือ เกิดจากผุบุกรุก เห็นไดวา
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แอกเซสพอยตเถ่ือนมีหลายรูปแบบดังนัน้เพื่อใหเขาใจไดชัดเจนจึงสรุปคําจํากัดความของแอกเซส
พอยตเถ่ือนได 2 แบบดังนี้  
 

คําจํากัดความที่ 1 แอกเซสพอยตเถ่ือน คือ แอกเซสพอยตที่ถูกติดตั้งโดยไมไดรับอนญุาต 
หรือ ไมไดปฏิบัติตามกฏดานความปลอดภัยขององคกร 

คําจํากัดความที่ 2 แอกเซสพอยตเถ่ือน คือ แอกเซสพอยตที่เกิดจากผูบุกรุกที่มีประสงคราย
แกองคกร  
 
 จากคําจํากดัความของแอกเซสพอยตเถ่ือน ทําใหสามารถจําแนกชนดิของแอกเซสพอยต 
ออกได 4 ชนิดดังที่ไดอธิบายตอไปนี ้
 

2.2 ชนิดของแอกเซสพอยตเถ่ือน    
 

2.2.1 แอกเซสพอยตเถ่ือนชนิดที่ 1   
 

                  แอกเซสพอยตเถ่ือนชนิดที่ 1 ไดแกแอกเซสพอยตที่ตรงตามคําจํากัดความที่ 1 
ซ่ึงเกิดจากการติดตั้งของพนกังานภายในองคกร แอกเซสพอยตเถ่ือนชนิดนี้เกิดขึ้นจากพนักงานซื้อ
แอกเซสพอยตดวยตนเอง นํามาติดตั้งแทนที่เครื่องคอมพิวเตอรของตนเอง หรือ ที่ชองเสียบสาย
แลน (outlet) ที่ยังวาง แอกเซสพอยตเถ่ือนชนิดนีต้ิดตั้งไดงายแตกลับสรางความเสียหายแกองคกร
ไดสูง เพราะหากเปนพนักงานที่มีความเขาใจในดานความปลอดภัยจะไมทําการลักลอบติดตั้งดวย
ตนเอง การติดตั้งแอกเซสพอยตในลักษณะนี้เกิดจากการติดตั้งที่ไมคํานึงในดานความปลอดภัยจึง
ไมไดตั้งคาความปลอดภัยที่เพียงพออาจเปนชองทางใหผูบุกรุกเขาโจมตีและเขาสูเครอืขายภายใน
ไดงาย ตัวอยางของแอกเซสพอยตเถ่ือนตามรูปแบบนี้ทีพ่บเห็นบอย ๆ เชน เปนแอกเซสพอยตที่
ปลอยคาชื่อเครือขายที่ไมไดเปลี่ยนแปลงจากโรงงานผูผลิต และ ไมมีการเขารหัสขอมูล 
 

2.2.2 แอกเซสพอยตเถ่ือนชนิดที่ 2   
 
                   แอกเซสพอยตเถ่ือนชนิดที่ 2 ไดแกแอกเซสพอยตที่เกดิจากการติดตั้งของผูบุก
รุกตรงตามคําจํากัดความที่ 2 คือ แอกเซสพอยตตั้งอยูภายนอกองคกร แตเปนแอกเซสพอยตที่ไดรับ
การปรับแตงใหมีกําลังสงสูงกวาปกติ และ ปลอมแปลงใหแอกเซสพอยตดังกลาวมีขอมูลคลายแอก
เซสพอยตองคกร การปองกนัการโจมตีลักษณะนี้ทําไดงายดวยการตั้งคาความปลอดภัยของแอกเซส
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พอยตในองคกรใหทําการเขารหัสและมีระบบพิสูจนตัวจริง เชน เลือกใชเทคโนโลยี WPA2 
ตัวอยางของแอกเซสพอยตเถ่ือนตามรูปแบบนี้ที่พบบอย ๆ เชน แอกเซสพอยตที่จงใจกําหนดคา
แอกเซสพอยตใหช่ือเครือขายหรือ ช่ือเครือขายแลนไรสาย ตรงกับขององคกร (เพื่อจดุประสงคเพื่อ
หลอกลวงใหพนักงานองคกรเขาใจผิด และ มาเชื่อมตอโดยปราศจากขอสงสัยใด ๆ) 
 

2.2.3 แอกเซสพอยตเถ่ือนชนิดที่ 3   
 

                  แอกเซสพอยตเถ่ือนชนดิที่ 3 เปนแอกเซสพอยตที่ตรงตามคําจํากัดความที่ 1 
และ คําจํากดัความที่ 2 ซ่ึง ผูบุกรุกที่สามารถเขาถึงเครือขายภายในองคกรได (สูญเสียความปลอดภยั
ทางดานกายภาพ) แอกเซสพอยตดังกลาวถูกติดตั้งเขากับเครือขายขององคกร และ ทําการอําพราง
รองรอยโดยการตั้งคาเครือขายแลนไรสายใหเหมือนกับเครือขายจริง ซ่ึงหลังจากติดตัง้แลวผูบุกรุก
สามารถเขาถึงเครือขายภายในองคกรไดจากภายนอกและเขาถึงไดทุกเวลา ตัวอยางทีพ่บเห็นบอย ๆ 
เชน แอกเซสพอยตที่จงใจกาํหนดคาแอกเซสพอยตใหมช่ืีอเครือขายแลนไรสายตรงกับชื่อเครือขาย
แลนไรสายขององคกร โดยจดุประสงคเพื่ออําพรางไมใหผูดูแลระบบสามารถตรวจจบัได  
 

2.2.4 แอกเซสพอยตเถ่ือนชนิดที่ 4   
 
                   แอกเซสพอยตเถ่ือนชนิดที่ 4 เปนแอกเซสพอยตที่เกดิจากเครือขายใกลเคยีง 
แอกเซสพอยตนี้ไมไดถูกจัดใหตรงตามคําจาํกัดความทีก่ําหนด เพราะความถี่ที่ใชงานในเครือขายไร
สายตามรูปแบบมาตรฐาน IEEE 802.11 ไดเลือกใชงานในยานความถี่ที่ไดรับการยอมรับในระดับ
สากลใหเปนยานความถี่ที่สามารถใชงานไดโดยไมจําเปนตองขออนุญาต ซ่ึงหมายถึงความถี่
ดังกลาวไมไดรับการคุมครองดานการรบกวนสัญญาณ และ อุปกรณที่ใชงานยานความถี่นั้น ๆ 
สามารถซื้อไดโดยไมจําเปนตองขออนุญาต แตบางครั้งอาจจะมีผลกระทบตอประสทิธิภาพการใช
งานเครือขายแลนไรสายขององคกร เพราะสัญญาณเครือขายไรสายมีรูปแบบการแพรกระจายผาน
ทางคลื่นวิทยทุี่สามารถแพรกระจายสัญญาณทะลุกําแพง ดังนั้นในกรณีที่องคกรหรือหนวยงานที่
ตั้งอยูบริเวณใกลกันจึงมีโอกาสที่มีสัญญาณจากแอกเซสพอยตใกลเคียงทําการแพรกระจายสัญญาณ
สงถึงกัน เปนสาเหตุใหเกิดการรบกวนสญัญาณระหวางกัน ตัวอยางที่พบบอย เชน แอกเซสพอยต
ในบริเวณใกลเคียงโดยทีไ่มไดปลอมแปลงขอมูลใด ๆ แตการสรางเครือขายขึ้นนี้เปนการทําใหเกิด
การรบกวนทางความถี่ได ตวัอยางของแอกเซสพอยตเถ่ือนตามรูปแบบนี้ที่พบบอย ๆ เชน แอกเซส
พอยตที่สงสัญญาณเขามาถึงเครือขายแลนไรสายภายในองค โดยขอมูลจากแอกเซสพอยตนั้นไมมี
ความเหมือนกบัขอมูลภายในองคกรเลย 
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2.3 การวิเคราะหความเสี่ยงจากแอกเซสพอยตเถ่ือนในเชิงคุณภาพ (Qualitative Risk 

Analysis)   
 
        การวิเคราะหความเสี่ยงเชิงคุณภาพนั้น ใชเพื่อจัดลําดบัความสําคัญของการกําหนด
มาตรการในการแกไขปญหาของแอกเซสพอยตเถ่ือน มกีารแบงระดับของภัยคุกคาม (Threat) 
ออกเปน 3 ระดับ คือ สูง กลาง ต่ํา ซ่ึงเกณฑการกําหนดระดับของภยัคกุคามกําหนดขึ้นจากเจตนา
ของการบุกรุก หากเปนการสรางเครือขายของผูบุกรุกที่มีเจตนารายจะไดรับการกําหนดใหมีระดับ
ของภัยคุกคามที่สูง และ แอกเซสพอยตที่เกดิจากการติดตัง้โดยไมไดมีเจตนาบุกรุกเครือขายแต
ติดตั้งโดยไมไดตระหนักถึงความปลอดภยัอยูในระดบัการสรางชองโหวใหแกองคกรหากไมมกีาร
บุกรุกจะยังไมเกิดภัยคุกคามดังนั้นจึงจัดใหอยูในภัยคกุคามระดับกลาง และ ในกรณีทีแ่อกเซส
พอยตนัน้เปนแอกเซสพอยตเครือขายใกลเคียงที่เกิดจากการสงสัญญาณรบกวนไมไดมีเจตนาบกุรุก
เครือขาย รวมถึงอุปกรณนั้นไมไดเชื่อมกบัเครือขายภายในองคกรจึงถูกจัดกลุมใหอยูในภัยคกุคาม
ระดับต่ํา  
 
 ปจจัยทีใ่ชในการพิจารณาระดับความเสี่ยงเพิ่มเติม ไดแก โอกาสของการเกิดภยัคุกคามของ
แอกเซสพอยตเถ่ือนแตละประเภท ซ่ึงกาํหนดใหมี 3 ระดับไดแก โอกาสเกิดสูง โอกาสเกิดปาน
กลาง โอกาสเกิดนอย วิธีการกําหนดเกณฑพิจารณาโดยเปรียบเทยีบจากความงายในการสราง
เครือขาย ในกรณีที่เปนแอกเซสพอยตที่ไมไดรับการปรับแตงใด ๆ ไดรับการกําหนดใหอยูในระดับ
ความเสี่ยงที่โอกาสเกิดสูง ในขณะที่ แอกเซสพอยตที่ไดรับการปรับแตง หากแอกเซสพอยตนั้นใช
วิธีปรับแตงอยางงายจะไดรับการจัดกลุมใหอยูในแอกเซสพอยตที่มีโอกาสเกิดปานกลาง และ แอก
เซสพอยตที่ไดรับการปรับแตงจากผูบุกรุกที่มีความชํานาญดวยการปรับแตงขอมูลทั้งหมด
เหมือนกับแอกเซสพอยตในองคกรถูกจัดใหอยูในกลุมแอกเซสพอยตโอกาสเกิดนอย ตารางที่ 5 
แสดงถึงผลการวิเคราะหความเสี่ยงของแอกเซสพอยตเถ่ือนแตละประเภท เหน็ไดวา แอกเซสพอยต
เถ่ือนชนิดที่ 1 และชนิดที่ 2 มีความเสี่ยงสงูกวาแอกเซสพอยตชนดิอื่น ๆ  
 
3. ระบบการตรวจจับและตอบโตท่ีนําเสนอ 
 
 การตรวจจับสญัญาณแอกเซสพอยตเถ่ือนนั้นสามารถใชการตรวจจับผานทางคลื่นวทิยุที่
แอกเซสพอยตปลอยออกมา ระบบดังกลาวจะทําการแยกแยะความแตกตางของสัญญาณที่ไดรับ
เทียบกับแอกเซสพอยตที่ติดตั้งดูแลโดยองคกร อุปกรณตรวจจับทีใ่ชทั่วไปมีทั้งแบบตดิตั้งอยูกับที่
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เพื่อตรวจสอบแอกเซสพอยตแปลกปลอมเขามาในบริเวณเฝาระวัง หรือ ใชแรงงานคนถืออุปกรณ
ในการเดินตรวจตรา 
 
 วิทยานิพนธนีน้ําเสนอวิธีการตรวจจับแอกเซสพอยตเถ่ือนดวยการใชแอกเซสพอยตที่มีการ
ติดตั้งอยูเดิม ทําหนาที่ในการตรวจจับคลืน่วิทยุของอุปกรณแปลกปลอมเหลานั้น ซ่ึงไดรับ
ประโยชน 2 ทาง 
 
 1. ไมตองซื้ออุปกรณเพิ่มเติมใหม เชน อุปกรณดักจับขอมูล สวิตช 
 2. ลดเวลาสําหรับผูดูแลเครือขาย ที่ตองเดนิตรวจตราทัว่บริเวณขององคกร เพราะ แอกเซส
พอยตไดติดตัง้อยูทั่วบริเวณอยูแลว 
 
 ดังนั้นแอกเซสพอยตที่จะถกูนํามาใชกับระบบที่นี้จึง สามารถใหบริการเปนแอกเซสพอยต
ตามปกติ และ มีคุณสมบัติที่สามารถเปลี่ยนสถานะใหดกัฟงคลื่นวิทยไุดดวย วิทยานิพนธนี้เลือกใช
แอกเซสพอยตซิสโกรุน AP1121 ที่เปนแอกเซสพอยตทีไ่ดรับความนยิมใชงานในองคกร เชน 
มหาวิทยาลัยเกษตรศาสตร สํานักงานวิทยาศาสตรและเทคโนโลยีแหงชาติ เปนตน ซ่ึงงานวิจยันี้ได
เลือกใชคุณสมบัติของแอกเซสพอยตที่มีอยูแลวมาทําใหเกิดประโยชน  
 
ตารางที่ 5  ผลการวิเคราะหระดับของความเสี่ยง 
 

ประเภทแอกเซสพอยต
เถ่ือน 

ระดับภยัคุกคาม โอกาสเกิดภยัคุกคาม ระดับของความ
เสี่ยง 

ชนิดที่ 1 กลาง (2) โอกาสเกิดสูง (3) 2x3 = 6 
ชนิดที่ 2 สูง (3) โอกาสเกิดปานกลาง (2) 3x2 = 6 
ชนิดที่ 3 สูง (3) โอกาสเกิดนอย (1) 3x1 = 3 
ชนิดที่ 4 ต่ํา (1) โอกาสเกิดสูง (3) 1x3 = 3 

 
3.1 การทํางานโดยรวมของระบบตรวจจับและตอบโตแอกเซสพอยตเถ่ือน     

 
        การทํางานของระบบสามารถอางอิงภาพที่ 21 โดยระบบเริ่มตนทํางานจาก 1) เครื่อง
แมขายควบคมุ สงคําสั่งไปควบคุมแอกเซสพอยตขององคกร (Exist AP) ใหเปลี่ยนสถานะเปน
อุปกรณดกัฟงขอมูลไรสาย 2) เมื่อแอกเซสพอยตองคกรไดรับคําสั่งเปลี่ยนสถานะจะเริ่มทําการดกั
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ฟงขอมูลที่ส่ือสารในอากาศแลวสงขอมูลกลับมายังเครือ่งแมขายสวนกลางผานทางเครือขายของ
องคกร ตอมา 3) เมื่อเครื่องแมขายไดรับขอมูลจากแอกเซสพอยตครบถวน ขั้นตอนไปจึงทําการสง
คําสั่งเพื่อคืนสถานะเปนปกตใิหแกแอกเซสพอยต ในขั้นตอนที่ 4) แอกเซสพอยตไดคนืสูสถานะ
ปกติแลว หลังจากนั้นจึงเริ่มตนวิเคราะหขอมูล เมื่อเครื่องแมขายควบคมุตรวจจับแอกเซสพอยต
เถ่ือนจากการวเิคราะหขอมูลเปรียบเทียบกบัฐานขอมูลในเบื้องตน หากพบขอมูลแอกเซสพอยต
เถ่ือนจะทําการคนหาวาขอมลูจากแอกเซสพอยตที่จับไดนั้นเปนแอกเซสพอยตที่เชื่อมกับเครือขาย
ภายในหรือไม หากพบกวามกีารเชื่อมในเครือขายภายใน เขาสูขั้นตอนที่ 5) ทําการสงคําสั่งควบคุม
สวิตชใหระงับการเชื่อมตอ 
 

CISCO AIRONET 1100 SERIES

WIRELESS ACCESS POINT

 
 

ภาพที่ 21  ภาพรวมของระบบตรวจจับและตอบโตแอกเซสพอยตเถ่ือน 
 
 อุปกรณที่เกีย่วของกับระบบตรวจจับและตอบโตแอกเซสพอยตเถ่ือนนีป้ระกอบดวย
อุปกรณหลัก 3 อุปกรณไดแก แอกเซสพอยต สวิตช และ เครื่องแมขายควบคุม อุปกรณเหลานีเ้ปน
อุปกรณที่มีอยูเดิมในเครือขาย ดังนัน้ผูดูแลระบบสามารถควบคุมสั่งงานอุปกรณทั้งหมดไดจาก
ระยะไกล ผานทางโพรโทคอลที่ไดรับความนิยม เชน telnet หรือ ssh เปนตน สําหรับหนาที่การ
ทํางานโดยละเอียดของอุปกรณตาง ๆ ที่เกีย่วของกับระบบตรวจจับและตอบโตแอกเซสพอยตเถ่ือน 
มีดังตอไปนี ้
 

3.2 แอกเซสพอยต      
 
       แอกเซสพอยตสําหรับระบบตรวจจับและตอบโตแอกเซสพอยตเถ่ือน มีหนาที่คอยรับ
คําสั่งจากเครื่องแมขายเพื่อใหเปลี่ยนสถานะ ใน 2 รูปแบบ ไดแก สถานะทําหนาที่ใชงานปกติ หรือ 
ทําหนาที่ในการดักฟง 
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3.2.1 สถานะปกติ    
 
                   สถานะนี้เปนสถานะปกติของแอกเซสพอยต ที่ทําหนาที่กระจายสัญญาณใน
เครือขายแลนไรสาย การทํางานเกือบตลอดเวลาจะอยูในสถานะนี ้
 

3.2.2 สถานะดักฟงขอมูลไรสาย    
 
                  สถานะนี้เปนสถานะที่ตองการฟงขอมูลในเครือขายแลนไรสายเพื่อนําขอมูลมา
วิเคราะหเพื่อคนหาแอกเซสพอยตที่มีโอกาสเปนแอกเซสพอยตเถ่ือน ชวงเวลาที่เสยีไปในการดักฟง
ขอมูลเมื่อเทียบกับเวลาการใหบริการมีคาแตกกันมากจนสามารถถือไดวาไมสูญเสียการใหบริการ 
อยางไรก็ตาม วิทยานิพนธนีไ้ดเสนอแนวทางการวิเคราะหเวลาที่เหมาะสมในการเปลี่ยนสถานะ
ของแอกเซสพอยตในแตละวนั เพื่อชวยใหผูดูแลเครือขายตัดสินใจไดงายขึ้น 
 

3.3 สวิตช   
 
        ทําหนาทีก่ระจายสัญญาณโดยกระจายขอมูลสําหรับเครือขายแลน อุปกรณนี้สามารถ
ทํางานรวมกับแอกเซสพอยตไดเปนอยางดี แอกเซสพอยตที่ติดตั้งโดยไมรับอนุญาตโดยมากถูก
เชื่อมตอกับสวติชโดยตรง เครื่องแมขายมีหนาที่คอยควบคุมสวิตชใหเปลี่ยนการทํางาน ใน 2 
รูปแบบ ไดแก การทํางานแบบสวิตชปกติ และ ควบคุมการเขาใชงานของอุปกรณที่เชื่อมตอ 
 

3.3.1 การทํางานแบบสวิตชปกติ    
 
                   สวิตชจะทําหนาที่กระจายขอมลูในเครือขาย ทั้งนี้สวิตชมีความแตกตางจากแอก
เซสพอยตในดานการสั่งงานควบคุมอุปกรณ เพราะเมื่อส่ังงานใหสวิตชควบคุมการเขาใชงาน
อุปกรณที่เชื่อมตอในพอรตใด ๆ พอรตอื่นยังคงใชงานไดปกติโดยไมมีผลกระทบใด ๆ 
 

3.3.2 ควบคมุการเขาใชงานของอปุกรณที่เชื่อมตอ     
 
                   สวิตชสามารถดําเนินการระงับการเชื่อมตอของแอกเซสพอยตหรืออุปกรณที่
เชื่อมตออ่ืนโดยรับคําสั่งควบคุมจากเครื่องแมขายควบคมุโดยขอมูลที่สงมาระงับการเชื่อมตอจะเปน
ขอมูลที่ผานการวิเคราะหและระบุไดวาอุปกรณที่กําลังเชือ่มตอนั้นเปนอุปกรณแอกเซสพอยตเถ่ือน 
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3.4 เครื่องแมขายควบคุม    
  
       เครื่องแมขายควบคุมมีหนาที่ควบคุมการทํางานของระบบ เร่ิมตั้งแตควบคุมใหแอกเซส
พอยตเปลี่ยนสถานะชั่วคราวใหดักจับขอมูลในเครือขายไรสายแลวนาํขอมูลนั้นสงกลับมายังเครือ่ง
แมขายควบคมุ และ สงคําสั่งควบคุมใหแอกเซสพอยตคนืสูสถานะปกติ ทําการถอดรหัสขอมูลที่
ไดรับจากแอกเซสพอยตแลวนําไปเก็บลงฐานขอมูล วิเคราะหเพื่อระบุแอกเซสพอยตเถ่ือน ควบคุม
สวิตชเพื่อคนหาจุดเชื่อมตอของแอกเซสพอยตเถ่ือน และ ระงับการเชือ่มตอของแอกเซสพอยต
เถ่ือน เปนตน การทํางานของเครื่องแมขายควบคุมไดอธิบายรายละเอยีดในหัวขอตอไป 
 

การทํางานของเครื่องแมขายควบคุม 
 
 เครื่องแมขายควบคุมทําหนาที่ควบคุมการทํางานของอุปกรณในระบบตรวจจับและตอบโต
แอกเซสพอยตเถ่ือน  โดยมีหนาที่การทํางานดังแสดงในแผนผังการทํางานในภาพที่ 22  
 

 
 

ภาพที่ 22  ภาพฟงกช่ันการทํางานของเครื่องแมขายควบคุม 
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1. โมดูลควบคุมระยะไกล   
 
 โมดูลควบคุมระยะไกล (Remote Control Protocol) มีหนาที่สงคําสั่งควบคุมแอกเซสพอยต
และสวิตชขององคกร โมดูลควบคุมระยะไกลจะคอยรับคาํสั่งจาก โมดูลจัดการเวลา(2)ซ่ึงทําหนาที่
ในการควบคุมเวลาในการทํางานของระบบตรวจจับและตอบโตแอกเซสพอยตเถ่ือน ภายในโมดูล
ควบคุมระยะไกลจะบรรจุชุดคําสั่งสําหรับควบคุมอุปกรณไวภายใน เชน คําสั่งเปลี่ยนสถานะของ
แอกเซสพอยตจากสถานะปกติใหทํางานดักฟงขอมูลในเครือขายไรสาย คําสั่งสําหรับสั่งงานให
แอกเซสพอยตคืนสูสถานะปกติ และ คําสั่งควบคุมการทํางานของสวิตช เปนตน โมดูลควบคุม
ระยะไกลนี้ประกอบดวยโมดูลสําหรับควบคุมอุปกรณซ่ึงขึ้นอยูกับชนดิและรูปแบบคําสั่งที่ใช
ติดตอ ซ่ึงในงานวิจยันี้เลือกใชโปรแกรม Expect เพื่อใชควบคุมอุปกรณที่อยูในเครือขาย 
 
 1.1 ชุดคําสั่งสําหรับแอกเซสพอยตเพื่อใชเปลี่ยนเปนสถานะการดักจับขอมูล  
 
       ชุดคําสั่งนี้พัฒนาขึ้นสําหรับสั่งงานแอกเซสพอยตเพื่อใหเปลี่ยนสถานะของแอกเซส
พอยตองคกร จากสถานะปกติใหเปลี่ยนเปนดักจับขอมูลในเครือขายไรสาย รวมถึงชุดคําสั่งสําหรับ
ส่ังงานใหแอกเซสพอยตคืนสูสถานะปกติ ชุดคําสั่งสําหรับควบคุมแอกเซสพอยตจะขึน้อยูกับโพร
โทคอลที่ใชสําหรับสื่อสารกับอุปกรณนัน้ ๆ โดยขึ้นกบัคําสั่งจากผูผลิตแอกเซสพอยต ซ่ึงชุดคําสั่ง
สําหรับแอกเซสพอยตซิสโกตัวอยางไดแสดงไวในภาคผนวก 
 
 1.2 ชุดคําสั่งติดตอสวิตชเพื่อใชคนหาตําแหนงจดุเชื่อมตอ  
 
        ชุดคําสั่งสําหรับติดตอสวิตชเพื่อสอบถามตําแหนงการเชื่อมตอ ซ่ึงเปนชุดคําสั่งที่
เรียกใชโพรโทคอลที่นิยมใชงานในการบริหารจัดการอปุกรณช่ือวา SNMP (Simple Network 
Management Protocol)  
 
 1.3 ชุดคําสั่งติดตอสวิตชเพื่อใชควบคุมการเขาใชพอรต 
 
        ชุดคําสั่งสําหรับติดตอสวิตชถูกพัฒนาขึ้นเพื่อใชสงคาํสั่งควบคุมสวิตชที่อยูใน
เครือขายองคกร ชุดคําสั่งที่ใชควบคุมนี้ มีรูปแบบการสงคําสั่งเชนเดียวกับ คําสั่งที่ผูดูแลระบบปอน
ส่ังควบคุมสวิตช ซ่ึงชุดคําสั่งควบคุมจะขึน้อยูกับโพรโทคอล และ ชนิดของสวิตช  
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2. โมดูลจัดการเวลา   
 
 โมดูลจัดการเวลา (Scheduler) ทําหนาที่กาํหนดเวลาเพือ่ส่ังงานควบคุมการเปลี่ยนสถานะ
ของแอกเซสพอยตซ่ึงในระบบจะมีการเลือกชวงเวลาและระยะในการเปลี่ยนสถานะใหเหมาะสม
ที่สุด พรอมกับสงคําสั่งควบคุมอุปกรณไปยังโมดูลควบคุมระยะไกล วิทยานิพนธนีเ้ลือกใช
โปรแกรม cron [Joey, http://www.linuxhelp.net/guides/cron] ซ่ึงเปนโปรแกรมที่ไดรับการติตตั้งมา
พรอมกับระบบปฏิบัติการลินุกซอยูแลว 
 
3. โมดูลจัดรูปแบบ   
 
 โมดูลจัดรูปแบบ (Format) ทําหนาที่รับขอมูลจากแอกเซสพอยต และ จัดรูปแบบของเฟรม
กอนเก็บลงฐานขอมูล ขอมูลที่ไดรับจากแอกเซสพอยตถูกสงในรูปแบบ UDP ซ่ึงมีการจัดเฟรมตาม
ภาพที่ 23 ในโมดูลจัดรูปแบบนี้จะทําการคัดเลือกขอมูลเฉพาะเฟรมที่สําคัญประกอบดวย เฟรมบี
คอน และ เฟรมขอมูล เพื่อนําไปเก็บลงฐานขอมูล  
 

 
 

ภาพที่ 23  รูปแบบเฟรมจากแอกเซสพอยตซิสโก 
 
 รูปแบบการจดัเฟรมตามภาพที่ 23 ถูกเปดเผยโดยนกัพัฒนาโปรแกรม WireShark ภายใต
ช่ือวา CWIDS [WireShark, http://www.wireshark.org/docs/dfref/c/cwids.html] เนื่องจากเปน
การศึกษาดวยการถอดรหัสโพรโทคอลแบบวิศวกรรมยอนกลับ (Reverse Engineering) รายละเอยีด
ของเฟรมอาจไมครบถวน แตยังคงมีรายละเอียดขอมูลที่มีความสําคัญตอวิทยานิพนธ รายละเอียด
ตอไปนี้ไดสรุปการทํางาน ของโพรโทคอล CWIDS  
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 Version มีขนาดคงที่ 2 ไบต ทําหนาที่กําหนดหมายเลขโพรโทคอล CWIDS 
 
 Unknown1 มีขนาดคงที่ 7 ไบต เปนขอมูลที่ยังไมไดรับการถอดรหัส 
 
 CH มีขนาดคงที่ 1 ไบต ใชอธิบายชองสัญญาณที่แอกเซสพอยตนั้นกําลังดักฟงขอมลู 
 
 Unknown2 มีขนาดคงที่ 6 ไบต เปนขอมูลที่ยังไมไดรับการถอดรหัส 
 
 Org.Length มขีนาดคงที่ 2 ไบต ใชอธิบายถึงขนาดความยาวจริงของขอมูลเครือขายแลนไร
สาย 
 
 Capture Length มีขนาดคงที่ 2 ไบต ใชอธิบายถึงขนาดความยาวที่แอกเซสพอยตสงขอมูล
มายังเครื่องแมขายควบคุม 
 
 Unknown3 มีขนาดคงที่ 7 ไบต เปนขอมูลที่ยังไมไดรับการถอดรหัส 
 
 RSSI มีขนาด 1 ไบต ใชอธิบายคาความแรงของสัญญาณไรสายที่แอกเซสพอยตไดรับ  
 
 IEEE 802.11 มีขนาดเปลี่ยนแปลงได อยูระหวาง 0 - 2288 ไบต 
 
 ขนาดเฮดเดอรของ CWIDS มีขนาดคงที่ 28 ไบต เมื่อนําขอมูลนี้ไปรวมกับ ขนาดของ
ขอมูลที่จําเปนสําหรับวิทยานิพนธนี้ที่ประกอบดวย เฟรมการจัดการ (24 ไบต) และ เฟรมบคีอน (59 
ไบต) รวมไดขนาด 83 ไบต เปนคาความยาวที่สามารถควบคุมใหแอกเซสพอยตตัดขอมูลที่ไม
จําเปนกอนสงขอมูลนั้นมายงัเครื่องแมขายควบคุม จากการคํานวณทําใหไดคาความยาวขอมูลที่
จําเปนสําหรับการตรวจจับแอกเซสพอยตเถ่ือน (28 ไบต + 83 ไบต) เทากับ 111 ไบต ซ่ึงคาดังกลาว
นี้ถูกนําไปใชในคําสั่งกําหนดขนาดขอมูลซ่ึงควบคุมดวยโมดูลควบคมุระยะไกลเพือ่ควบคุมแอก
เซสพอยต 
 
4. โมดูลฐานขอมูล   
 
 โมดูลฐานขอมูล(Database) ทําหนาที่เก็บขอมูลที่ไดรับจากโมดูลจัดรูปแบบ(3) โมดูลนี้ทํา
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หนาที่บันทกึขอมูลเพียงอยางเดียว โดยขอมลูภายในฐานขอมูลประกอบดวยตารางฐานขอมูลที่
สําคัญ 5 ตารางดังนี้ raw roguelv1 roguelv2 และ trustAP  
 
 ตารางที่ 6 ไดแสดงถึงโครงรางตาราง raw ทําหนาที่เก็บบันทึกเฟรมตามรูปแบบ 
IEEE802.11 ขอมูลที่บันทึกภายใน raw เกิดจากขอมูลขอมูลที่แอกเซสพอยตองคกรดักจับไดจาก
อากาศ และ ถูกสงผานเครือขายแลนในรูปแบบ UDP มายังเครื่องแมขายควบคุมหลังจากที่ไดรับ
การถอดขอมูลใหอยูในรูปแบบ IEEE802.11 จะไดรับการคัดกรองอีกครั้งเพื่อใหเหลือเฉพาะเฟรมบี
คอนและนําขอมูลนั้นบันทกึลงในตารางฐานขอมูล raw 
 
 ตารางที่ 7 ไดอธิบายถึงโครงรางตารางฐานขอมูล roguelv1 ซ่ึงทําหนาที่เก็บบันทึกขอมูล
แอกเซสพอยตเถ่ือนที่ผานการวิเคราะหเบื้องตนจากการเปรียบเทียบขอมูลกับขอมูลที่มีอยูเดิม โดย
ใชขอมูลที่นํามาเปรียบเทียบ 4 ขอมูลประกอบดวย ช่ือเครือขายไรสาย(SSID) หมายเลขอุปกรณ
เครือขายไรสาย (Wireless MAC Address) หมายเลขชองสัญญาณ (Channel) และ หมายเลขไอพี
ของแอกเซสพอยตองคกร 
 
 ตารางที่ 8 แสดงถึงโครงรางตารางของ roguelv2 ทําหนาที่เก็บบันทึกขอมูลแอกเซสพอยต
เถ่ือนที่เชื่อมในเครือขายภายในองคกร 
 
 ตารางที่ 9 ไดแสดงถึง trustAP ทําหนาที่เก็บบันทึกขอมลูแอกเซสพอยตขององคกรขอมูลที่
อยูในตารางนีป้ระกอบดวยขอมูลแอกเซสพอยตองคกรที่มีคุณสมบัติในการดักจับขอมูลในอากาศ 
แลวสงกลับมายังเครื่องแมขายควบคุม 
 
5. โมดูลวิเคราะห   
 
 โมดูลวิเคราะห เปนโมดูลหวัใจหลักของระบบตรวจจับและตอบโตแอกเซสพอยตเถ่ือน 
โมดูลนี้ทําหนาที่อานขอมูลจากฐานขอมูล แลวนําขอมูลที่อยูในฐานขอมูลมาจัดเรียงรูปแบบเพื่อ
นําไปวิเคราะหเพื่อคนหาแอกเซสพอยตเถ่ือน หนาที่ของโมดูลนี้ไดรวมถึงการสงคําสั่งเพื่อติดตอ
กับสวิตชเพื่อคนหาจุดเชื่อมตอของแอกเซสพอยตเถ่ือนดวยการสงคําสั่ง SNMP เพือ่สอบถาม
หมายเลขอุปกรณเครือขายไรสาย ที่เชื่อมอยูกับสวิตชภายในองคกร รายละเอียดหนาทีข่องโมดูล
วิเคราะห สามารถสรุปไดดังตอไปนี้  
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5.1 หนาที่ตรวจจบั (Identification) 
 
        การตรวจจับเริ่มตนทํางานเมื่อแอกเซสพอยตสงขอมูลจนเสร็จสิ้น หลังจากนัน้จงึ
เร่ิมตนอานขอมูลในตารางฐานขอมูล raw ขอมูลที่อยูภายในตารางฐานขอมูล raw ประกอบดวย
ขอมูลที่ดักจับไดจากเครือขายไรสาย โดยมีขอมูลหลักไดแกเฟรมบีคอน หนาที่ตรวจจับนี้จะนํา
ขอมูลที่อยูในตารางฐานขอมูล raw มาจัดกลุม ตามชื่อเครือขาย หมายเลขอุปกรณเครือขายแลนไร
สาย และ หมายเลขไอพีของแอกเซสพอยตที่ใชตรวจจับ ขอมูลที่ไดรับนี้จะถูกนําไปเปรียบเทียบกบั
ตารางฐานขอมูลแอกเซสพอยตองคกรซึ่งขอมูลที่อยูในตารางนี้ไดถูกบันทึกไวกอนลวงหนา ผล
ของการเปรียบเทียบเพื่อคนหาแอกเซสพอยตที่มีขอมูลที่แตกตางจากขอมูลแอกเซสพอยตองคกรถา
พบความแตกตางจะนําขอมลูที่ไดนั้นไปเก็บที่ตารางฐานขอมูล roguelv1 เพื่อใชเปนขอมูลในการ
คนหาจุดเชื่อมตอในขั้นตอนตอไป 
 
ตารางที่ 6  โครงรางตารางฐานขอมูล raw 
 

Field Type 
ID bigint(20) 
apview varchar(15) 
rssi mediumint(9) 
unknown1 varchar(14) 
 
ตารางที่ 6  (ตอ) 
 

Field Type 
FrameControl varchar(16) 
Duration varchar(8) 
DA varchar(24) 
SA varchar(24) 
BSSID varchar(24) 
SeqNumber varchar(8) 
TimeStamp varchar(32) 
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ตารางที่ 7  โครงรางตารางฐานขอมูล roguelv1 
 

Field Type 
id bigint(20) 
apview varchar(20) 
ssid varchar(128) 
mac varchar(256) 
channel varchar(128) 
rssi varchar(20) 
status tinyint(4) 
location varchar(1024) 
extended varchar(1024) 
DateTime datetime 
 
ตารางที่ 8  โครงรางตารางฐานขอมูล roguelv2 
 

Field Type 
id bigint(20) 
macap varchar(20) 
macclient varchar(20) 
switch varchar(20) 
port varchar(10) 
investigate int(2) 
DateTime datetime 
 
ตารางที่ 9  โครงรางตารางฐานขอมูล trustAP 
 

Field Type 
id bigint(20) 
apview varchar(20) 
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ตารางที่ 9  (ตอ) 
 

Field Type 
ssid varchar(20) 
mac varchar(256) 
channel varchar(128) 
rssi varchar(20) 
location varchar(1024) 
extended varchar(1024) 
 
 วิธีการตรวจจบัแอกเซสพอยตเถ่ือนในวิทยานิพนธนี้ไดเลือกใชขอมูลไรสายที่ไดรับจาก
แอกเซสพอยตองคกรมาเปรียบเทียบกับฐานขอมูลในแอกเซสพอยตองคกร โดยใชวิธีคิดตามรหัส
เทียม ดังแสดงในภาพที่ 24 รายละเอียดการทํางานของรหสัเทียมตามภาพที่ 24 มีดังนี้ เร่ิมตนจาก
เครื่องแมขายควบคุมไดรับขอมูลจากแอกเซสพอยตองคกร ซ่ึงประกอบดวย ช่ือเครือขาย และ 
หมายเลขอุปกรณเครือขายแลนไรสาย แลวทําการนําขอมูลนั้นเปรยีบเทียบกับฐานขอมูล เมื่อพบวา
ตรงกับฐานขอมูลระบบจะทาํการตรวจสอบอีกครั้งวาเปนการปลอมแปลงหรือไม (spoofing) (ซ่ึง
ตรงตามบรรทัดที่ 3) วิธีที่วิทยานิพนธนี้เลือกใชในการตรวจจับการปลอมแปลงไดแกการเลือกใชคา
หมายเลขไอพขีองแอกเซสพอยตองคกรที่ใชดักจับขอมูลเปนปจจยัสําคัญในการวเิคราะห ดวย
เหตุผลที่เกิดจากในขณะทีแ่อกเซสพอยตองคกรอยูในสถานะดกัฟง จะทําใหแอกเซสพอยตดังกลาว
หยุดสงบีคอน เมื่อไรก็ตามทีแ่อกเซสพอยตนั้นไดรับเฟรมบีคอนที่เปนขอมูลของตนเองจึงทําให
สามารถระบุไดวาขอมูลนั้นเปนขอมูลที่สงจากแอกเซสพอยตเถ่ือนเมื่อพบวาเปนการปลอมแปลง
ขอมูลจะถือวาเปนแอกเซสพอยตเถ่ือนชนิดที่ 2 แตถาไมพบการปลอมแปลงก็ถือวาเปนขอมูลจาก
แอกเซสพอยตขององคกร 
 
 ในบรรทัดที่ 9-18 ใชวเิคราะหขอมูลเครือขายแลนไรสายที่มีขอมูลบางขอมูลที่ตรงกับ
ฐานขอมูล โดยเริ่มตนดวยการตรวจสอบวามีการเชื่อมสูเครือขายภายในหรือไม หากเชื่อมตอ
เครือขายภายในถือวาเปนการบุกรุกของผูบุกรุกที่เปนพนักงานภายในองคกรซึ่งตรงกับแอกเซส
พอยตเถ่ือนชนิดที่ 3 หากไมเชื่อมกับเครือขายภายในถอืวาเปนการบุกรุกของผูบุกรุกจากภายนอก
ตรงกับแอกเซสพอยตเถ่ือนชนิดที่ 2 และ ในกรณีที่พบขอมูลที่ไมตรงกับแอกเซสพอยตภายใน
องคกรเลย ระบบจะทําการตรวจสอบการเชื่อมเขาสูเครือขายภายในหรอืไม ดวยวิธีตามรหัสเทียม
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ในภาพที่ 25 หากพบวาเชื่อมเขาสูเครือขายภายในถือวาเปนแอกเซสพอยตเถ่ือนชนิดที่ 1 และหาก
พบวาไมไดเชือ่มในเครือขายภายในองคกร ถือวาเปนแอกเซสพอยตเถ่ือนชนิดที่ 4 
 
  
1 GET ssid AND bssid from Trust-AP 
2 IF (ssid AND bssid) == Authorized_AP THEN 
3  IF has spoofing THEN 
4   Report Rogue Type2 
5   Store data to roguelv1 
6  ELSE 
7   Report that is Authorized_AP 
8  END IF 
9 ELSE IF (ssid OR bssid) == Trust-AP THEN 
10  IF connect internal THEN 
11   Report Rogue Type3 
12   Store data to roguelv1 
13  ELSE 
14   Report Rogue Type2 
15   Store data to Rogue tables 
16  END IF 
17 ELSE 
18  IF connected over intranet THEN 
19   Report Rogue Type1 
20   Store data to roguelv1 
21  ELSE 
22   Report Rogue Type4 
23  END IF 
24 END IF 
  

 
ภาพที่ 24  รหัสเทียมเพื่อใชระบุแอกเซสพอยตเถ่ือน 

 
5.2 หนาที่คนหาตาํแหนง  (Localization) 

 
        การคนหาตําแหนงเริ่มตนโดยใชขอมลูในตารางฐานขอมูล roguelv1 ตรงกับตาราง
หมายเลข 7 ซ่ึงเปนตารางที่ใชบันทึกรายชือ่แอกเซสพอยตเถ่ือน (roguelv1) การทํางานของการคน
หาตําแหนงไดคัดเลือกเฉพาะขอมูลที่มีแอกเซสพอยตไดรับคาความแรงสัญญาณที่มีคามากที่สุด ทํา
ใหไดดวยขอมลูแอกเซสพอยตองคกรที่อยูใกลเคียงกับแอกเซสพอยตเถ่ือนนั้น หลังจากนั้นคนหา
ในฐานขอมูลวามีสวิตชใดทีอ่ยูใกลบริเวณนั้นบาง และสอบถามผานโพรโทคอล SNMP เพื่อคนหา
จุดเชื่อมตอโดยใชขอมูลคาอุปกรณเครือขายแลนไรสายของสถานีลูกที่เชื่อมกับแอกเซสพอยตใน
ขอมูลตารางหมายเลข 7 ตามภาพที่ 25 ไดเสนอวิธีที่ใชในการคนหาตําแหนงโดยใชขอมูลที่ไดจาก
โมดูลตรวจจับ   
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 การทํางานของรหัสเทียมในภาพที่ 25 เร่ิมตนจากการอานขอมูลแอกเซสพอยตเถ่ือนจาก
จากตารางที่ 7 (roguelv1) พรอมกับอานคา หมายเลขอุปกรณเครือขายของสถานีลูก (st_mac) 
จากนั้น หลังจากนั้นคนหาคา st_mac ที่ส่ือสารอยูกับแอกเซสพอยตเถ่ือนซึ่งตรงกับขอมูลในตาราง
ที่ 7 ผลที่ไดเปนคาอุปกรณเครือขายของสถานีลูกที่เกิดเชือ่มกับแอกเซสพอยตเถ่ือน หลังจากที่พบ
ขอมูลการเชื่อมตอของแอกเซสพอยตเถ่ือนจึงนําขอมูลนั้นไปคนหาจดุเชื่อมตอของพอรตในสวิตช 
ซ่ึงผลลัพทที่ไดจากการคนหาไดแกหมายเลขพอรตที่แอกเซสพอยตเถ่ือนเชื่อมอยู 
 
  
1 GET bssid from BSSID table 
2 GET st_mac from ST_MAC table 
3 WHILE bssid not Empty DO 
4  WHILE st_mac not Empty DO 
5   IF st_mac associate bssid THEN 
6    port = snmp_query (st_mac) 
7    IF port = empty THEN 
8     Report Not Connect to intranet 
9    ELSE 
10     Report Connect in intranet 
11     Disable Port 
12    END IF 
13   END DO 
14 END DO 
  

 
ภาพที่ 25  รหัสเทียมสําหรับระงับแอกเซสพอยตเถ่ือน 

 
 กลไกการคนหาตําแหนงที่ใชในวิทยานพินธนี้อธิบายไดจากภาพที่ 26 จากภาพหนาที่ของ
โมดูลคนหาตาํแหนงไดแกการรายงานหมายเลขพอรตที่แอกเซสพอยตเถ่ือนเชื่อมอยู หากการคนหา
ทํางานถูกตองจะตองรายงานหมายเลข 11 ซ่ึงเปนหมายเลขพอรตที่แอกเซสพอยตเถ่ือนนั้นเชื่อมอยู  
 
 ขั้นตอนการคนหาจดุเชื่อมตอ (พอรตบนสวิตช) มีขั้นตอนดังนี้ ลําดับที ่1 สถานีลูกกําลัง
ส่ือสารกับแอกเซสพอยตเถ่ือน ตอมาในลาํดับที่ 2 ไดรับคําสั่งจากเครื่องแมขายควบคมุสั่งงานให
แอกเซสพอยตองคกรเปลี่ยนสถานะเปนอปุกรณดกัจับขอมูลเพื่อใหสงขอมูลกลับไปยังเครื่องแม
ขายควบคุมในลําดับที่ 3 ขอมูลที่สงไปยังเครื่องแมขายควบคุมเปนขอมูลที่ประกอบดวย คา
หมายเลขอุปกรณเครือขายแลนไรสายของแอกเซสพอยตเถ่ือนซึ่งไดจากเฟรมบีคอน และ คา
หมายเลขอุปกรณเครือขายแลนไรสายของสถานีลูกซึ่งไดจากเฟรมขอมูล โดยที่เฟรมขอมูลมี
ความสัมพันธกับหมายเลขอุปกรณเครือขายแลนไรสายของแอกเซสพอยตเถ่ือนดังแสดงในภาพที่ 
26 คาหมายเลขอุปกรณเครือขายแลนไรสายของสถานีลูกไดปรากฏในสวิตช ในลําดบัที่ 4 เมื่อ
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เครื่องแมขายทราบหมายเลขพอรตที่สถานีลูกเชื่อมอยูซ่ึงหมายถึงจุดเชื่อมตอของแอกเซสพอยต
เถ่ือน จะทําการสงคําสั่งไปควบคุมสวิตชใหเปลี่ยนหมายเลขแลนเสมือน ถือเปนการเสร็จสิ้น
กระบวนการ 
 

 
 

ภาพที่ 26  วิธีคนหาตําแหนง 
 

 ภาพที่ 27 ใชเพื่ออธิบายการทํางานของเฟรมขอมูลที่สัมพันธกับคาหมายเลขอุปกรณ
เครือขายแลนไรสายของแอกเซสพอยตเถ่ือน ที่สัญลักษณ A หมายถึงคาหมายเลขอปุกรณเครือขาย 
 

 
 

ภาพที่ 27  เฟรมขอมูลที่สัมพันธกับหมายเลขอุปกรณเครือขายแลนไรสายของแอกเซสพอยตเถ่ือน 
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 แลนไรสายของแอกเซสพอยตเถ่ือน และ สัญลักษณ B หมายถึงคาหมายเลขอุปกรณ
เครือขายแลนไรสายของสถานีลูก โดยขอมูลนี้เปนขอมูลสถานีลูกสื่อสารกับแอกเซสพอยตเถ่ือน
แบบเขารหัสดงัภาพในสัญลักษณ C เห็นไดวาการเขารหสัเครือขายแลนไรสายไมไดสงผลตอการ
คนหาตําแหนงจุดเชื่อมตอของแอกเซสพอยตแตอยางใด 
 
 ดวยวิธีดังกลาวนี้ เครื่องแมขายควบคุมจําเปนตองสามารถสื่อสารควบคุมสวิตชทุกเครื่องที่
อยูในเครือขายองคกร  
 

5.3 หนาที่ตอบโต (Countermeasure) 
 
        หนาที่ตอบโต มีหนาที่ในการระงับการเชื่อมตอของแอกเซสพอยตเถ่ือน ภายในหนา
ที่นี้อธิบายสวนการทํางานแบบอัตโนมัติดวยการสงคําสั่งไปควบคุมสวิตชเพื่อระงับการเชื่อมตอ 
ของแอกเซสพอยตเถ่ือน โดยการนําขอมูลที่อยูในตารางหมายเลข 7 และ 8 เพื่อเลือกวิธีการตอบโต 
ถามีขอมูลอยูในตาราง roguelv2 หมายถึงแอกเซสพอยตเถ่ือนนั้นสามารถสงคําสั่งไปควบคุมสวิตช
เพื่อระงับการเชื่อมตอได หรือ ในกรณีที่ไมสามารถคนหาจุดเชื่อมตอได อาจเกิดจากแอกเซสพอยต
นั้นไมไดเชื่อมกับเครือขายองคกร ผูดูแลระบบสามารถเลือกวิธีเขาไปยังพื้นที่ตองสงสัยโดยใช
ขอมูลที่ไดรับรายงานจากแอกเซสพอยตทีอ่ยูใกลบริเวณนั้นมากที่สุด ซ่ึงระบบจะทําการรายงานผล
ผานเว็บเพจแกผูดูแลเพื่อเขาใหไประงับการเชื่อมตอ  
 
6. โมดูลรายงาน  (Report) 
 
 โมดูลรายงาน  ทําหนาที่รายงานการทํางานของระบบแกผูดูแลระบบ สําหรับวิทยานิพนธนี้
เสนอวิธีการรายงานผานทางเว็บเพจโดยโปรแกรมประยกุตที่พัฒนาดวยภาษาพีเอชพ ี 
 

โปรแกรมประยุกตสําหรับระบบตรวจจับและตอบโตแอกเซสพอยตเถื่อน 
 
  วิทยานิพนธนีไ้ดพัฒนาโปรแกรมประยุกตที่พัฒนาดวยเครื่องมือภาษาพีเอชพ ีเพื่อใช
ควบคุมระบบตรวจจับ และ ตอบโตแอกเซสพอยตเถ่ือนผานทางเว็บเพจ เมื่อผูดูแลไมตองการใช
งานระบบแบบอัตโนมัติ ภาพที่ 28 แสดงใหเห็นถึงสวนติดตอกับผูใชงาน (GUI) ที่แสดงรายชื่อแอก
เซสพอยตองคกร  
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 แอกเซสพอยตที่ปรากฏในรายชื่อตามภาพที่ 28 สามารถถูกสั่งงานใหเปลี่ยนสถานะเปน
อุปกรณดกัจับขอมูลไรสายชั่วคราว โดยเรียกคําสั่งผานเมนู Actions และ ภายในเมนู Actions ได
เพิ่มเครื่องมือในการตรวจสอบจํานวนผูใชงานแอกเซสพอยตองคกรในขณะนั้น สําหรับคา -1 
หมายถึงแอกเซสพอยตนั้นไมพรอมใหบริการ หมายเลขตั้งแต 0 ขึ้นไปแสดงจํานวนผูใชงานใน
ขณะนัน้ การตรวจนับจํานวนผูใชงานแอกเซสพอยตในขณะนั้น ใชเปนทางเลือกใหแกผูดูแล
เครือขายกอนการตัดสินใจเปลี่ยนใหแอกเซสพอยตดักจบัขอมูลโดยพิจารณาจากตัวที่มีผลกระทบ
นอยที่สุด หลังจากสั่งงานใหแอกเซสพอยตดักจับขอมูลไรสาย ผลการดักจับขอมูลไดแสดงในภาพ
ที่ 28 
 

 
 

ภาพที่ 28  รายช่ือแอกเซสพอยตขององคกร 
 

 
 

ภาพที่ 29  รายช่ือแอกเซสพอยตเถ่ือนที่ตรวจพบ 
 
 จากภาพที่ 29 ในคอลัมน SSID แสดงถึงรายชื่อแอกเซสพอยตเถ่ือนที่ระบบตรวจจับและ
ตอบโตแอกเซสพอยตเถ่ือนตรวจพบ ภายในเว็บเพจมเีมนูคําสั่งใหผูดแูลระบบตัดสนิใจในการ
จัดการแอกเซสพอยตเถ่ือนนั้นจํานวน 2 ชุดคําสั่งซึ่งประกอบดวย คําสั่งระงับการสื่อสาร และ 
เพิกเฉย เมื่อผูดูแลระบบเลือกคําสั่งระงับการสื่อสาร ระบบจะทําการสงคําสั่งควบคุมไปยังสวิตชที่
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อยูใกลแอกเซสพอยตองคกรซึ่งเปนขอมูลที่มีอยูในฐานขอมูลอยูแลว หลังจากนัน้จึงสงคําสั่งคนหา
พอรตพรอมกับเปลี่ยนคาโดยปริยายแลนเสมือนใหเปนหมายเลขอื่นทีก่ําหนดขึ้นพิเศษ เทคนิคการ
เปลี่ยนคาแลนเสมือนนี้เมื่อใชงานรวมกับโปรแกรม Captive Portal (http://nocat.net) ชวยให
ผูใชงานที่เขาเชื่อมตอแอกเซสพอยตเถ่ือนทราบวากําลังเชื่อมผานเครือขายของผูบุกรุกได หรือ เมื่อ
ผูดูแลระบบเลือกคําสั่งเพิกเฉย ระบบจะนาํขอมูลแอกเซสพอยตเถ่ือนนั้นเพิ่มลงในรายชื่อแอกเซส
พอยตที่ไดรับการยกเวน เมือ่ตรวจจับครั้งตอไป รายช่ือแอกเซสพอยตดังกลาวจะไมไดรายงานวา
เปนแอกเซสพอยตเถ่ือนอีกตอไป 
 

ระบบทดสอบ 
 
 ระบบทดสอบ คือ ระบบที่ใชเพื่อทดสอบระบบตรวจจบัและตอบโตแอกเซสพอยตเถ่ือน 
ส่ิงแวดลอมทีใ่ชอยูในระบบทดสอบเปนสิ่งแวดลอมจริง ที่ศูนยเทคโนโลยีอิเล็กทรอนิกสและ
คอมพิวเตอรแหงชาติ และ มหาวิทยาลัยเกษตรศาสตร 
 
 ส่ิงสําคัญที่ตองคํานึงสําหรับระบบทดสอบ คอื ส่ิงแวดลอมที่ใชในการทดสอบมาจาก
ส่ิงแวดลอมใชงานจริงซึ่งอาจสงผลใหผลการทดสอบมีความคลาดเคลื่อน ในการทดลองจึงควร
ทดลองในระยะเวลาที่เพียงพอเพื่อใหผลการทดลองใกลเคียงความเปนจริงจนสามารถสรุปผลได 
เพื่อใหผลการทดลองไดรับผลกระทบจากภายนอกนอยที่สุด ในหวัขอตอไปไดรวบรวมสิ่งจําเปนที่
ตองควบคุมในระบบทดสอบ ควรกําหนดคุณสมบัติส่ิงแวดลอมใหใกลเคียงกัน ดังนี ้
 
 - เครื่องคอมพิวเตอรที่ใชงานในระบบทดสอบควรใชอุปกรณที่มีประสิทธิภาพใกลเคียงกัน  
 - ระบบปฏิบัตกิารที่ใชในระบบทดสอบควรเลือกใชแกนระบบปฏิบัติการรุนเดียวกัน 
 - สวิตชที่เลือกใชในการทดลองควรเลือกใชอุปกรณและเฟรมแวร รุนเดยีวกัน 
 - แอกเซสพอยตที่เลือกใชในการทดลองควรเลือกอุปกรณและเฟรมแวร รุนเดียวกนั 
 
 ไดอะแกรมระบบทดสอบไดแสดงในภาพที่ 30 ระบบทดสอบนี้เปนระบบที่มีการใชงาน
จริง โดยไดแบงกลุมเครือขายแลนมีสายและเครือขายแลนไรสายออกจากกันดวยเทคโนโลยีแลน
เสมือน (VLAN) โดยกําหนดใหเครือขายแลนมีสายมีคาหมายเลขแลนเสมือนเทากับ VLAN#161
และ กําหนดใหเครือขายแลนไรสายมีคาแลนเสมือนเทากับ VLAN#171 และหมายเลขแลนเสมือน
สําหรับควบคุมอุปกรณในเครือขายไดแกหมายเลข VLAN#100 นอกจากหมายเลขแลนเสมือนที่
กลาวถึงแลว ยงัมีหมายเลขแลนเสมือนอื่นที่อยูนอกเหนอืการควบคุมรวมอยูในสวิตชดวย  
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ภาพที่ 30  การเชื่อมตอระบบทดสอบ 
 
 จากภาพที่ 30 เครื่องแมขายควบคุมไดรับการเชื่อมตอเขาในกลุมแลนเสมือนที่มีคา
หมายเลขแลนเสมือนเทากับ VLAN#100 แลนเสมือนในกลุมนี้ใชสําหรับควบคุมอุปกรณที่อยูใน
เครือขาย เชน สวิตช และ แอกเซสพอยต คาหมายเลขเสมอืนอื่นใด ทีไ่มไดกลาวถึงในภาพที่ 30 
อาจมีจํานวนมากเพราะอยูในระบบจริง ไมไดสงผลกระทบตอการทํางานของระบบตรวจจับและ
ตอบโตแอกเซสพอยตเถ่ือน เพราะ ระบบตองการเพียงสือ่สารกับอุปกรณเครือขาย ไมไดจําเปนตอง
ส่ือสารกับสถานีลูก 



ผลและวิจารณ 
 

 งานวิจยันีใ้ชการทดสอบโดยใชแอกเซสพอยตที่ทํางานในระบบจริง ภายในศนูย
เทคโนโลยี อิเล็กทรอนิกส และ คอมพิวเตอรแหงชาติ ตารางที่ 10 ไดแสดงถึงตัวแปรแอกเซสพอยต
องคกร ที่อยูในการควบคุมของระบบตรวจจับและตอบโตแอกเซสพอยตเถ่ือนซึ่งใชเปนคา
สภาพแวดลอมสําหรับการทดลองที่ 1 ถึง การทดลองที่ 3  
 
ตารางที่ 10  ตัวแปรแอกเซสพอยตองคกร 
 

Order IP address SSID Wireless MAC Channel Encryption 
1 172.16.19.151 NSTDA-WIFI 001955cc4XXX 1 Open 
2 172.16.19.152 NSTDA-WIFI 001955cc5XXX 6 Open 
3 172.16.19.153 NSTDA-WIFI 001955cc5XXX 11 Open 
4 172.16.19.154 NSTDA-WIFI 001955cc5XXX 1 Open 
5 172.16.19.155 NSTDA-WIFI 001955cc5XXX 11 Open 

 
การทดลองที่ 1 

 
 วัตถุประสงคของการทดลองที่ 1 เพื่อศึกษาความสามารถในการตรวจจับ และ ระงับการ
ส่ือสารของแอกเซสพอยตเถ่ือนภายใตการกําหนดคาแอกเซสพอยตเถ่ือนในรูปแบบตาง ๆ ที่ได
เสนอไวในหวัขอชนิดของแอกเซสพอยตเถ่ือน(2.2) 
 
1. แอกเซสพอยตเถื่อนชนดิท่ี 1   
 
 แอกเซสพอยตชนิดนี้เปนแอกเซสพอยตทีไ่มไดรับการกาํหนดคาใด ๆ ที่ตรงกับแอกเซส
พอยตขององคกร แตแอกเซสพอยตเถ่ือนนี้ถูกเชื่อมเขากับเครือขายองคกร ภาพที่ 31 แสดงถึงภาพ
การเชื่อมตอของแอกเซสพอยตเถ่ือนในการทดลองนี้ 
 



 

59 

เครือขายแลน

เครือขายแลนไรสาย

สวิตช

สวิตช

เคร่ืองแมขายควบคุม

แอกเซสพอยตองคกร

VLAN(100)

VLAN(100)

VLAN(161)

VLAN(171)

แอกเซสพอยตเถื่อน

 
 

ภาพที่ 31  แอกเซสพอยตเถ่ือนชนิดที่ 1 
 
 แอกเซสพอยตชนิดนี้เชื่อมเขากับเครือขายภายในองคกร จากภาพที่ 31 ใชหมายเลขแลน
เสมือนหมายเลข VLAN#161 แทนเครือขายแลนมีสายของพนักงาน ในการศึกษานี้ระบบควร
ตรวจจับแอกเซสพอยตที่เกดิขึ้นได พรอมกับ สามารถระงับการสื่อสารได ซ่ึงในการทดลองไดทํา
การเปลี่ยนแปลงขอมูลของ แอกเซสพอยตเถ่ือน ในหลาย ๆ รูปแบบ เพื่อใหเหน็ถึงความสามารถ
การตรวจจับและระงับการสือ่สารของระบบ ดังแสดงผลทดลองในตารางที่ 11 ขอความ "ไมปลอม" 
ในคอลัมน Wireless MAC หมายถึงขอมูลนั้นไมตรงกับแอกเซสพอยตองคกร 
 
ตารางที่ 11  ผลการตรวจจับแอกเซสพอยตเถ่ือนชนิดที่ 1 
 
ลําดับ ช่ือเครือขาย Wireless MAC เขารหัส ผลตรวจพบ ผลระงับ 

1 Default ไมปลอม ไม ตรวจพบ ได 
2 ENC-1 ไมปลอม WPA2 ตรวจพบ ได 
3 ENC-2 ไมปลอม WPA ตรวจพบ ได 
4 ENC-3 ไมปลอม WEP ตรวจพบ ได 
5 ซอนชื่อ ไมปลอม ไม ตรวจพบ ได 
6 ซอนชื่อ ไมปลอม WPA ตรวจพบ ได 
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 จากผลการทดลองในตารางที่ 11 แสดงใหเห็นวาระบบสามารถตรวจจบัและตอบโตแอก
เซสพอยตเถ่ือนที่มีการเปลี่ยนแปลงขอมูลในหลายรูปแบบไดครบทุกการทดลอง จากผลการ
ทดลองสังเกตไดวาการเขารหัสขอมูลของแอกเซสพอยตเถ่ือนไมสงผลตอการตรวจจบัและตอบโต
เพราะวิทยานพินธนี้ไดเลือกเฟรมการจดัการที่ตามมาตรฐานกําหนดวาไมมีการเขารหัสเพื่อใชใน
การตรวจจับ และ เลือกเฟรมขอมูลที่ใชเพื่อระงับการสื่อสารก็ไมไดทําการเขารหัสในเฮดเดอรทําให
สามารถระงับการสื่อสารได หรือแมกระทัง่แอกเซสพอยตที่กําหนดคาใหซอนชื่อเครอืขายไรสาย 
(Hidden SSID) ระบบนีย้ังสามารถตรวจพบ และ ระงับการสื่อสารได ทั้งนี้เพราะการซอนชื่อ
เครือขายเปนเพียงการไมสงชื่อออกมาแตแอกเซสพอยตเถ่ือนยังคงปลอยบีคอนออกมาตามคาบเวลา
อยูดี จากผลการทดลองทั้งหมดแสดงใหเหน็ไดวาผลเปนไปตาม ผลที่คาดวาจะไดรับ  
   
2. แอกเซสพอยตเถื่อนชนดิท่ี 2   
 
 แอกเซสพอยตชนิดนี้เกิดจากผูบุกรุกที่อยูภายนอก ไดสรางเครือขายขึ้นมาเพื่อหลอกให
พนักงานเชื่อมตอ ในการทดลองนี้จึงกําหนดใหแอกเซสพอยเถื่อนไมไดเชื่อมในเครือขายดังแสดง
ในภาพที่ 32 และ ไดเปลี่ยนแปลงการกําหนดคาแอกเซสพอยตเถ่ือนใหมีขอมูลบางสวน หรือ 
ทั้งหมดคลายกับแอกเซสพอยตองคกรดังที่แสดงในตารางหมายเลข 10 ซ่ึงผลการทดลองไดแสดง
ตามตารางที่ 12 

 
 

ภาพที่ 32  แอกเซสพอยตเถ่ือนชนิดที่ 2 
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 ผลการทดลองนี้ไดแสดงใหเห็นถึง ระบบสามารถตรวจจับแอกเซสพอยตเถ่ือนที่ไดรับการ
ตั้งคาใหมีขอมลูบางขอมูลคลายกับแอกเซสพอยตองคกร โดยที่ขอความ ปลอม หรือ ไมปลอม ใน
คอลัมน ช่ือเครือขาย และ Wireless MAC หมายถึง มีขอมูลตรงกับแอกเซสพอยตในองคกร และ ไม
มีขอมูลตรงกับแอกเซสพอยตในองคกรตามลําดับ 
 
ตารางที่ 12  ผลการตรวจจับแอกเซสพอยตเถ่ือนชนิดที่ 2 
 

ลําดับ ช่ือเครือขาย Wireless MAC เขารหัส ผลตรวจพบ ผลระงับ 
1 ไมปลอม ปลอม ไม ตรวจพบ ไมได 
2 ปลอม ไมปลอม ไม ตรวจพบ ไมได 
3 ปลอม ปลอม ไม ตรวจพบ ไมได 
4 ปลอม ปลอม เขารหัส ตรวจพบ ไมได 

 

 จากตารางที่ 12 เปนผลการทดลองความสามารถในการตรวจจับและตอบโตแอกเซสพอยต
เถ่ือนชนิดที่ 2 ดวยการกําหนดใหแอกเซสพอยตเถ่ือนไมไดทําการเชื่อมกับเครือขายองคกร ในผล
การทดลองลําดับที่ 1 ใชการทดลองดวยการเปลี่ยนคาชื่อเครือขายแลนไรสายใหตรงกบัแอกเซส
พอยตองคกร เห็นไดวาระบบตรวจจับสามารถตรวจพบแอกเซสพอยตเถ่ือนได และ ที่นาสนใจ
ไดแกผลการทดลองลําดับที่  3 และ 4 เพราะเปนการทดลองดวยการปลอมขอมูล ช่ือเครือขาย และ 
หมายเลขอุปกรณเครือขายแลนไรสายใหตรงกับแอกเซสพอยตองคกร แอกเซสพอยตเถ่ือนที่
กําหนดคาในลักษณะนี้ไมอาจตรวจจับไดโดยงาย การเดนิสํารวจของผูดูแลระบบ ไมอาจแยกแยะวา
เครือขายแลนไรสายนั้นเปนแอกเซสพอยตเถ่ือนหรือแอกเซสพอยตองคกร แตผลจากการทดลองนี้
แสดงใหเห็นวาระบบสามารถตรวจพบแอกเซสพอยตทีม่ีการปลอมแปลงขอมูลในลักษณะดังกลาว 
ถึงแมวาในการทดลองนี้จะไมสามารถระงับการสื่อสารผานแอกเซสพอยตเถ่ือนนั้นไดก็ตาม สาเหตุ
เพราะแอกเซสพอยตเถ่ือนดังกลาวไมไดเชือ่มในเครือขายองคกร 
 
3. แอกเซสพอยตเถื่อนชนดิท่ี 3   
 
 แอกเซสพอยตเถ่ือนชนิดที่ 3 มีรูปแบบการเชื่อมตอเหมือนกับแอกเซสพอยตเถ่ือนชนิดที่ 1 
แตมีความแตกตางจากแอกเซสพอยตชนิดที ่1 ตรงที่แอกเซสพอยตเถ่ือนดังกลาวไดทาํการดัดแปลง
ใหมีขอมูลบางสวนหรือทั้งหมดคลายกับแอกเซสพอยตองคกร ดังแสดงในภาพที่ 33  
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ภาพที่ 33  แอกเซสพอยตเถ่ือนชนิดที่ 3 
 
 จากผลการทดลองแสดงในตารางที่ 13 ไดทําการทดลองเลือกตัวอยางการตั้งคาแอกเซส
พอยตเถ่ือนทีพ่บบอยจํานวน 4 การทดลอง จากผลการทดลองแสดงใหเห็นวา ระบบสามารถตรวจ
พบแอกเซสพอยตเถ่ือน ไดในทุกการทดลอง ถึงแมวาวาแอกเซสพอยตนั้นไดทําการเขารหัสขอมูล
แลวก็ตามเพราะวิธีการที่เลือกใชในการคนหาแอกเซสพอยตเถ่ือนไดเลือกรูปแบบเฟรมการจัดการ
ซ่ึงเปนรูปแบบเฟรมที่ไดรับทําการเขารหสัขอมูล และในการทดลองไดแสดงใหเหน็วาสามารถ
ระงับการสื่อสารได โดยทีก่ารเขารหัสขอมูลไมไดสงผลตอการระงับการเชื่อมตอ 
 
ตารางที่ 13  ผลการตรวจจับแอกเซสพอยตเถ่ือนชนิดที่ 3 
 
ลําดับ ช่ือเครือขาย Wireless MAC เขารหัส ผลตรวจพบ ผลระงับ 
1 ปลอม ไมปลอม ไม ตรวจพบ ได 
2 ปลอม ปลอม ไม ตรวจพบ ได 
3 ปลอม ปลอม เขารหัส ตรวจพบ ได 
4 ไมปลอม ปลอม ไม ตรวจพบ ได 
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4. แอกเซสพอยตเถื่อนชนดิท่ี 4   
 
 แอกเซสพอยตเถ่ือนชนิดนี้บางครั้งไมไดรับการจัดกลุมใหเปนแอกเซสพอยตเถ่ือน แต
วิทยานิพนธนีไ้ดจัดใหอยูในกลุมแอกเซสพอยตเถ่ือนเพราะการสงสัญญาณจากแอกเซสพอยตอ่ืนที่
ไมไดใชนโยบายเดยีวกัน ถือเปนการรบกวนสัญญาณได รูปแบบการเชือ่มตอของแอกเซสพอยต
เถ่ือนชนิดนี้คลายกับการเชือ่มตอในภาพที่ 32 แตแตกตางตรงที่แอกเซสพอยตดังกลาวไมไดรับการ
ปรับแตงใหมขีอมูลคลายแอกเซสพอยตองคกร 
 
 ในตารางที่ 14 ไดแสดงผลการทดลองการตรวจจับแอกเซสพอยตชนิดที ่4 ซ่ึงเปนแอกเซส
พอยตที่อยูภายนอก และไมมขีอมูลใด ๆ ที่คลายกับแอกเซสพอยตในองคกร และ ไมไดเชื่อมกับ
เครือขายภายในองคกร ถึงแมแอกเซสพอยตในกลุมนี้บางครั้งไมไดจัดใหอยูในกลุมแอกเซสพอยต
เถ่ือน แตสําหรับระบบตรวจจับแอกเซสพอยตไมสามารถละเลยแอกเซสพอยตที่มีลักษณะเชนนี้ได
เพราะเปนแอกเซสพอยตทีไ่มไดดําเนินการตามนโยบายขององคกร และ สงสัญญาณควบคุม และ
ในดานความปลอดภัยอาจเปนแอกเซสพอยตที่พนกังานเชื่อมตอและสงขอมูลความลับผาน
เครือขายภายนอกโดยไมไดตัง้ใจ 
 
ตารางที่ 14  ผลการตรวจจับแอกเซสพอยตเถ่ือนชนิดที่ 4 
 

ลําดับ ช่ือเครือขาย Wireless MAC เขารหัส ผลตรวจพบ ผลระงับ 
1 ไมปลอม ไมปลอม ไม ตรวจพบ ไมได 
2 ไมปลอม ไมปลอม เขารหัส ตรวจพบ ไมได 

 

การทดลองที่ 2 
 
 การทดลองนีม้ีวัตถุประสงคเพื่อ ทดสอบเวลาการทํางานทั้งหมดของระบบตรวจจบัและ
ตอบโตแอกเซสพอยตเถ่ือน ซ่ึงไดรวมถึงการศึกษาชวงเวลาที่คงที่ของอุปกรณื และ ชวงเวลาใดที่
สามารถปรับเปลี่ยนได โดยเริ่มตั้งแตการสั่งงานใหแอกเซสพอยตเปลี่ยนโหมดใหดกัฟงขอมูล จน
กระทั้งแอกเซสพอยตกลับมาใหบริการปกติ การทดลองนี้ใชวิธีการดักจับขอมูลที่เครื่องแมขาย
ตั้งแตเร่ิมสงคําสั่งออกไปควบคุมแอกเซสพอยตจนกระทั่งแอกเซสพอยตคืนสูสถานะปกติ ตารางที่ 
15 ไดแสดงถึงตัวแปรแอกเซสพอยตที่ใชในการทดลอง 
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 การทดลองนี้ไดกําหนดใหเครื่องแมขายควบคุมสงคําสั่งใหแอกเซสพอยตดักจับขอมลู
ชองสัญญาณละ 1 วินาที รวมทั้งสิ้น 11 ชองสัญญาณ ผลการทดลองไดแสดงไวดังภาพที่ 34 จาก
การทดลองทําใหทราบเวลาที่ระบบใชเพื่อทําการตรวจจบัและระงับการสื่อสาร ในการทดลองได
ทดสอบกับแอกเซสพอยตจํานวน 3 เครื่อง ซ่ึงไดใหผลการทดลองที่ใกลเคียงกัน 
 
ตารางที่ 15  ตัวแปรแอกเซสพอยตองคกร 
 

 
 ภาพที่ 34 ไดแสดงถึงแผนภาพเวลาการทํางานของระบบตรวจจับและตอบโตแอกเซส
พอยตเถ่ือนโดยเริ่มตั้งแตเครือ่งแมขายควบคุมสงคําสั่งไปยังแอกเซสพอยตเพื่อทําการเปลี่ยน
สถานะใหเปนอุปกรณดกัจับขอมูลจนกระทั้งแอกเซสพอยตพรอมกับการดักจับ(Setup Time) 
หลังจากนัน้แอกเซสพอยตจงึเริ่มจับขอมูลและสงกลับมายังเครื่องแมขายควบคุมโดยเริ่มดักจับ
ขอมูลทั้งหมด 11 ชองสัญญาณโดยไดกําหนดใหดักจับชองสัญญาณละ 1 วินาที (CH Sniff Time) 
หลังจากดกัจับขอมูลเสร็จสิ้นครบทุกชองสัญญาณ หลังจากนั้นเครื่องแมขายควบคุมจะสั่งงานให
แอกเซสพอยตคืนสูสถานะปกต(ิRecovery) 
 
 ในการทดลองนี้ไดเลือกใชวธีิสงคําสั่งจากเครื่องแมขายควบคุม ดวย ICMP-request ไปยัง
แอกเซสพอยตองคกร และปรับปรุงใหการสง ICMP-request มีความเรว็สูงที่สุด เพื่อใหชวง
ระยะเวลาในการวัดมีความแมนยํากวาการสงดวย ICMP-request ในแบบปกติ ในการทดลองนี้มี
เปาหมายเพื่อตรวจสอบความคงอยูของแอกเซสพอยต โดยตั้งสมมติฐานหาแอกเซสพอยตไม
สามารถตอบกลับ (ICMP-response) หมายถึงแอกเซสพอยตนั้นไมพรอมใชงาน ตารางที่ 16 แสดง
ถึงคาตัวแปรในการตั้งคาสําหรับ ping [http://en.wikipedia.org/Ping] เวลาที่ใชในการรายงานการ
ไมตอบกลับขอมูลแตละชุดใชเปนคาเวลาบงชี้ความละเอียดของคาบเวลาในการทดลอง  

Order ตัวแปร ขอมูล 
1 ยี่หอ ซิสโก 
2 โมเดล Aironet 
3 รุน 1121 
4 เฟรมแวร 12.3(8)JA 
5 CH Sniff 1 วินาท ี
6 จํานวนชองสัญญาณ 11 ชอง 
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 ภาพที่ 35 ไดแสดงถึงตัวอยางของขอมูลการทดสอบดวย ping เพื่ออธิบายใหเกิดความ
เขาใจในการทดลอง มาตรวดัที่แสดงในภาพไมไดอางองิตามสเกลเพราะระยะหางของขอมูล
แตกตางมากเกินไป ภาพที่แสดงจึงเปนการสรุปใหเห็นการทํางาน 
 
ตารางที่ 16  ตัวแปรการทดสอบ ping 
 
ตัวแปรในการทดลอง พารามิเตอร 
คําสั่ง ping -A 172.16.19.151 
เวลาตอบกลับสั้นที่สุด 0.5 mSec 
เวลาที่ใชในการรายงานการไมตอบกลับ 10 mSec 

 

 
 

ภาพที่ 34  แผนภาพเวลาการทํางานของระบบตรวจจับและตอบโตแอกเซสพอยตเถ่ือน 
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ภาพที่ 35  การเดินทางของขอมูล ping 
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 จากภาพที่ 35 เมื่อแอกเซสพอยตอยูระหวางการคืนสูสถานะปกติ แอกเซสพอยตนั้นจะไม
ตอบกลับขอมูลที่โปรแกรม ping สงไปสอบถาม ทําใหเกดิชวงเวลาที่ขอมูลเงียบหายไป เปนเวลา 
10mSec กอนที่โปรแกรม ping จะสงขอมูลอีกครั้ง  
 
 ภาพที่ 36 แสดงถึงชวงเวลาในการสงคําสั่งควบคุมแอกเซสพอยตจนกระทั่งแอกเซสพอยต
พรอมสงขอมูลที่ไดจากการดักจับ วิธีในการทดสอบเริ่มจากการใชโปรแกรม WireShark ดักจับ
ขอมูล SYN ของทีซีพี(TCP) ซ่ึงเปนชุดคําสั่งแรกที่สงออกจากเครื่องแมขายควบคุมแลวเร่ิมจับเวลา
จนกระทั่งแอกเซสพอยตสงขอมูลที่ไดจากเครือขายไรสายกลับมายังเครื่องแมขายควบคุม 
 

 
 

ภาพที่ 36  เวลาตั้งคาใหแอกเซสพอยตองคกรเปลี่ยนสถานะเพื่อตรวจจบัแอกเซสพอยตเถ่ือน 
 

 
 

ภาพที่ 37  เวลาในการดกัฟงขอมูลครบ 11 ชองสัญญาณ 
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 ภาพที่ 37 แสดงถึง ชวงเวลาในการดักจับขอมูลโดยที่กําหนดใหเครื่องแมขายควบคมุ
ควบคุมใหแอกเซสพอยตดกัฟงขอมูลตามตัวแปรที่กําหนดในตารางหมายเลข 15 จากภาพที่ 37 เห็น
ไดวาเครื่องแมขายควบคุมใชเวลาในการดักฟงขอมูลประมาณ 11 วินาท ีในการจับขอมูล 11 
ชองสัญญาณ และ ภาพที่ 38 แสดงถึงชวงเวลาที่แอกเซสพอยตคืนสูสถานะปกติ ซ่ึงแอกเซสพอยตที่
ใชในการทดลองจํานวน 3 เครื่อง เปนแอกเซสพอยตทีอ่ยูในรุนเดียวกันจงึใชเวลาในคืนสูสถานะ

ปกติใกลเคยีงกัน โดยใชเวลาประมาณ 77.925 ± 0.01  
 

 
 

ภาพที่ 38  เวลาที่แอกเซสพอยตคืนสูสถานะปกต ิ
 

 
 

ภาพที่ 39  เวลาการทํางานรวมของระบบตรวจจับและตอบโตอแอกเซสพอยตเถ่ือน 
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 ภาพที่ 39 และ ภาพที่ 40 แสดงถึงเวลารวมในการทํางานของระบบ สําหรับภาพที่ 39 เกิด
จากทดลองวดัเวลาตั้งแตเครือ่งแมขายควบคุมสงคําสั่งไปควบคุมแอกเซสพอยตจนกระทั้งแอกเซส
พอยตกลับสูสถานะปกติ (ตอบรับ ICMP-request) สําหรับ ภาพที่ 40 เกิดจากการนําผลการทดลอง
จากภาพที่ 36 , 37 และ 38 มาเขียนใหอยูในรูปแบบแผนภาพเวลา 
 

 
 

ภาพที่ 40  แผนภาพเวลาการทํางานรวม 
 
 สรุปการทํางานโดยเฉลี่ยของแอกเซสพอยต  1 เครื่องใชเวลาในการทํางานเทากับ 89.378 

± 0.01 วินาที ผลของการทดลองจะถูกนําไปใชในการวิเคราะหเพื่อหาจํานวนครั้งที่เหมาะสมใน
การดักฟงขอมลูในแตละวันซึ่งจะกลาวในหัวขอ การวิเคราะหชวงเวลาในการตรวจจบัที่เหมาะสม 
 

การทดลองที่ 3 
 
 การทดลองนีม้ีวัตถุประสงคเพื่อทดสอบประสิทธิภาพการทํางานของเครื่องแมขายโดย
เปรียบเทียบระหวาง กอนการติดตั้งซอฟตแวร และ หลังจากที่ซอฟตแวรกําลังทํางาน เพื่อใชในการ
พิจารณาการเลือกเครื่องขายเพื่อนํามาใชกบัระบบตรวจจับและตอบโตแอกเซสพอยตเถ่ือน 
 
1. เปรียบเทียบประสิทธิภาพการใชงานหนวยประมวลผล   
 
 ภาพที่ 41 แสดงถึง ผลตางของปริมาณการใชหนวยประผลเมื่อเครื่องแมขายไมไดตดิตัง้
ซอฟตแวร กับ ปริมาณการใชหนวยประมวลผลเมื่อซอฟตแวรกําลังทํางาน จากกราฟไดแสดงผล
ความแตกตางของการใชหนวยประมวลผล จากกราฟเห็นไดวา หลังจากทดลองนําซอฟตแวรไป
ทํางานที่เครื่องแมขาย มีการเปลี่ยนแปลงนอยมาก 
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2. เปรียบเทียบประสิทธิภาพการใชเนื้อท่ีเก็บขอมูล   
 
 ในการทดลองนี้มีวัตถุประสงคเพื่อทดสอบการใชงานเนื้อที่ขอมูล การทดลองนี้เปนการ
ทดสอบแอกเซสพอยตเพียงเครื่องเดียวดวยการทดลองสั่งงานใหระบบทําการตรวจจบัและตอบโต
แอกเซสพอยตทํางานทุก 1 ช่ัวโมง และตรวจสอบเนื้อที่ทุก 1 นาที จากภาพที่ 42 สังเกตไดวาขอมูล
ไดมีการปรับขนาดเพิ่มขึ้นทกุชั่วโมง ซ่ึงขอมูลจะเพิ่มทุกครั้งที่มีการสั่งงานใหตรวจจบั แตการปรับ
ขนาดมีขนาดลดลงเรื่อย ๆ ทั้งนี้เกิดจากขอมูลที่ไดรับการบันทึกไวแลว จะไมไดรับการเพิ่มขอมลู
อีกครั้ง สําหรับขอมูลที่เพิ่มขึ้นนั้นโดยมากเกิดจากขอมลูการสื่อสารของสถานีลูก  
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ภาพที่ 41  ผลตางของการวางงานซีพียูระหวางไมมีโปรแกรมกับมีโปรแกรมตรวจจับกําลังทํางาน 

 
3. เปรียบเทียบประสิทธิภาพการใชทรัพยากรเครือขาย   
 
 การทดลองนีม้ีวัตถุประสงคเพื่อทดสอบการทํางานของเครือขาย เพื่อใหทราบถึงปริมาณ
ขอมูลที่สงผานเครือขายมาสูแอกเซสพอยต ในการทดลองนี้ไดทดลองกับระบบทีท่ํางานจริง ดวย
การอานขอมูลทุก 1 นาที และ ส่ังงานใหระบบตรวจจับทาํงานทุก 10 นาที จากภาพที่ 43 สังเกตได
วาขอมูลที่สงมาสูเครื่องแมขาย มีปริมาณนอยเนื่องจากไดควบคุมแอกเซสพอยตใหตัดขอมูลสวนที่
ไมจําเปนออกไปกอนสงมายังเครื่องแมขายควบคุม ดังนัน้ขนาดขอมูลที่สงผานเครือขายแลนมายัง
เครื่องแมขายจงึมีเพียงขอมูลที่มีความจําเปนในการใชวเิคราะหเพื่อคนหาแอกเซสพอยตเถ่ือน 
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ภาพที่ 42  ขนาดการใชงานเนื้อที่สําหรับเก็บขอมูล 
 

 
 

ภาพที่ 43  ปริมาณการใชทรัพยากรเครือขาย 
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การวิเคราะหชวงเวลาในการตรวจจับท่ีเหมาะสม 
 
 ระบบตรวจจบัและตอบโตแอกเซสพอยตนี้เปนระบบทีส่ั่งงานแอกเซสพอยตใหเปลี่ยน
สถานะชั่วขณะเปนอุปกรณดักจับขอมูลไรสาย เมื่อรับขอมูลเสร็จสิ้นจึงคืนสภาวะเปนปกติ 
ขอจํากัดของการใชงานแอกเซสพอยตในลักษณะนีเ้กิดจากในขณะทีแ่อกเซสพอยตอยูระหวางดัก
จับขอมูลทําใหไมสามารถใหบริการเครือขายแลนไรสายได เวลาที่ใชในการตรวจจบัจึงสงกระทบ
แกบริการ ดังนั้นจํานวนครัง้ในการเปลี่ยนสถานะของแอกเซสพอยตควรเลือกใหเหมาะสมกับ
องคกร สําหรับภาพที่ 44 ชวยใหผูดแูลระบบสามารถเลือกชวงเวลาในการดับจับขอมูลใหเหมาะสม
กับความตองการ โดยภาพที่ 44 แสดงความสัมพันธระหวางคาสภาพพรอมใชงาน อธิบายไดดวย
สมการตอไปนี้ โดยกําหนดให 
 
 μ หมายถึง เวลารวมที่ใชในการทํางานของระบบตรวจจับแอกเซสพอยตเถ่ือนหนวยเปน
วินาท ี
 AT(n) หมายถงึ คาสภาพพรอมใชงาน 
 n หมายถึง ชวงรอบเวลาในการเปลี่ยนสถานะ หนวยเปนจํานวนครั้ง 
 

n
n

nTA
μ−

=)(                                                  (1) 
 

 แทนคาคงที่ซ่ึงไดจากการทดลอง 2 คาเฉลี่ยในการทํางานของระบบเทากับ 89.378 

 ± 0.01 ทําใหไดสมการ (2) 
 

n
n

nTA
378.98

)(
−

=                                                     (2) 
 

 เมื่อนําสมการที่ 2 แทนคา n ทําใหความสัมพันธดังแสดงในภาพที่ 44 ซ่ึงเปนความสัมพันธ
ระหวางคาสภาพพรอมใชงานกับจํานวนรอบที่ตองการดกัจับขอมูล 
 
 จากกราฟภาพที่ 44 ไดแสดงใหเห็นถึงความสัมพันธของอัตราการเปลี่ยนสถานะของแอก
เซสพอยตในหนึ่งวนัเปรียบเทียบกับคาความพรอมใชงาน ซ่ึงผลของกราฟนี้นิยมนําไปใชอางอิงถึง
ความพรอมใชของการใหบริการซึ่งเรียกวา SLA (Service Lavel Agreement) การเปลี่ยนแปลง
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ระยะเวลาในการทํางานของระบบตรวจจบัและตอบโตแอกเซสพอยตเถ่ือน จะสงผลตอคาความ
พรอมใชงานของแอกเซสพอยตนั้น ๆ  
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ภาพที่ 44  ความสัมพันธระหวางคาสภาพพรอมใชงานกบัจํานวนรอบที่ตองการดักจบัขอมูล 
 
 



สรุปและขอเสนอแนะ 
 

สรุป 
 
 ระบบตรวจจบัและตอบโตแอกเซสพอยตเถ่ือน เปนระบบที่มีความจําเปนสําหรับองคกรที่
ตองการสื่อสารอยางปลอดภยั ไมเวนแมกระทั้งองคกรที่ไมมีเครือขายแลนไรสายใชงาน เพราะแอก
เซสพอยตนั้นเปนอุปกรณทีม่ีราคาถูกทําใหบุคคลทั่วไปสามารถซื้อและติดตั้งไดเองโดยงาย รวมถึง
แอกเซสพอยตสามารถทํางานรวมกับเครือขายแลนมีสายไดโดยไมตองปรับแตงใด ๆ เพียงนําสาย
แลนเชื่อมกับแอกเซสพอยต ก็ทําใหเครอืขายแลนไรสายสื่อสารกับเครือขายแลนมีสายไดทนัที 
เนื่องจากความสะดวกเหลานีท้ําใหพนักงานที่ไมไดตระหนักถึงความเสียหายที่เกิดจากแอกเซส
พอยตเถ่ือนนําแอกเซสพอยตมาติดตั้งดวยตนเองโดยที่ผูดแูลเครือขายไมลวงรู ซ่ึงอาจเปนสาเหตุให
ผูบุกรุกเขาโจมตีเครือขายไดงาย นอกจากนี้แอกเซสพอยตเถ่ือนยังเกิดขึ้นจากผูที่ประสงครายมี
เจตนาโจมตเีครือขายดวยการปรับปรุงแอกเซสพอยตใหมีขอมูลบางประการเพื่อใชหลอกลอให
เปาหมายสื่อสารผานเครือขายตนเอง รวมถึงผูบุกแอบนําแอกเซสพอยตมาติดตั้งในจุดแลนที่ลับตา
คนแลวปลอมแปลงขอมูลใหคลายกับแอกเซสพอยตขององคกรเพื่อปองกันการลวงรูของผูดูแล
เครือขาย ดวยวิธีการเหลานีน้ํามาซึ่งภัยทีส่งผลรายตอองคกรทั้งสิ้น ตารางที่ 17 ไดแสดงถึงการสรุป
ความสามารถของระบบตรวจจับและตอบโตแอกเซสพอยตเถ่ือน 
 

ขอเสนอแนะ 
 
 วิทยานิพนธนีไ้ดเสนอวิธีตรวจจับ และ ตอบโตแอกเซสพอยตเถ่ือนซึ่งมีความสามารถ
ตรวจพบแอกเซสพอยตในทกุการทดสอบ แตจากการทดลองแสดงใหเห็นวาไมสามารถระงับการ
ส่ือสารของแอกเซสพอยตเถ่ือนที่อยูภายนอกองคกร หรือ ระงับการสื่อสารของแอกเซสพอยตที่
ทํางานใน Layer-3 ซ่ึงใชความสามารถการทํา NAT (Network Address Translation) ได แนว
ทางการระงับการสื่อสารในแบบอัตโนมัตสิามารถทําไดหลายวิธีซ่ึงวิธีที่นาศึกษาไดแกการติดตั้ง
อุปกรณเซนเซอรที่ราคาถูก เชน แอกเซสพอยตที่สามารถดัดแปลงใหสามารถติดตั้ง
ระบบปฏิบัติการลินุกซเพื่อทําการควบคุมใหแอกเซสพอยตจําลองเปนสถานีลูกเพื่อทดสอบสง
ขอมูลผานแอกเซสพอยต Layer-3 เพื่อใชตรวจสอบการเชื่อมกับแอกเซสพอยตในองคกร หรือ แม
กระทั้งการเลอืกอุปกรณเซนเซอรที่มีความสามารถในการสงขอมูลระงับการเชื่อมตอ (De-
authentication) ไปยังแอกเซสพอยตเถ่ือน เพื่อระงับการสื่อสารของเครื่องลูกขายไมใหเชื่อมตอกับ
แอกเซสพอยตเถ่ือนในกรณทีี่แอกเซสพอยตเถ่ือนนั้นไมไดเชื่อมกับเครือขายองคกร 
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 งานวิจยันี้เลือกวิธีการเก็บขอมูลลงฐานขอมูล ทําใหในอนาคตสามารถพัฒนาตอยอดจาก
ขอมูลที่ไดรับจากแอกเซสพอยตไดงาย เชน การคนหาพกิัดของแอกเซสพอยต โดยใชคาความแรง
ของสัญญาณที่แอกเซสพอยตแตละตัวไดรับ หรือ การนาํขอมูลที่ไดไปวิเคราะหเพือ่คนหา
พฤติกรรมการบุกรุกเครือขาย 
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ตัวอยางชดุคําสั่งควบคุมอุปกรณ 
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1. ชุดคําสั่งสําหรบัควบคุมแอกเซสพอยตซิสโก รุน AP1121   
 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 
32 
33 
 

34 
35 
36 
37 
38 
39 
40 
41 
42 
43 
44 
45 
46 
47 
48 
49 
50 
51 
 

52 
53 

#!/usr/bin/expect -f 
#\ 
exec tclsh "$0" ${1+"$@"} 
package require Expect 
package require mysqltcl 
 
set rds "/etc/rds.conf" 
 
set force_conservative 0  ; 
if {$force_conservative} { 
        set send_slow {1 .1} 
        proc send {ignore arg} { 
                sleep .1 
                exp_send -s -- $arg 
        } 
} 
 
proc readconfig {fname attribute} { 
        if {[file exists $fname]} { 
            set fd [open $fname r] 
        } else { 
            puts "Can't find $fname or perms are bad" 
            exit 
        } 
 
        while {![eof $fd]} { 
            set data [gets $fd] 
            if {[string index $data 0] == "#" || \ 
                    [string index $data 0] == " " || \ 
                    [string index $data 0] == ""} { 
                continue 
            } 
        if {[lindex $data 0] == "$attribute" } {return [lindex 
$data 1]} 
        } 
        catch {close $fd} 
        return 
} 
 
 
if { $argc !=1 } { 
 puts "Using :" 
 puts "./scan-telnet.exp <ip>" 
 puts "Example: ./scan-telnet.exp 192.168.1.1" 
} else { 
set ap_ip [lindex $argv 0] 
 
set username [readconfig $rds "sql_username"] 
set password [readconfig $rds "sql_password"] 
set server [readconfig $rds "sql_server"] 
set database [readconfig $rds "sql_database"] 
 
 
set db [mysqlconnect -h $server -u $username -password 
$password] 
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54 
55 
 

56 
 

57 
 

58 
 

59 
 

60 
61 
62 
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64 
65 
66 
67 
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69 
70 
71 
72 
73 
74 
75 
76 
77 
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90 
 

91 
92 
93 
94 
95 
96 
97 
98 
99 
100 
101 
102 
103 
104 
105 

mysqluse $db ryg 
set user [mysqlsel $db "SELECT user FROM authorize_ap WHERE ip 
= '$ap_ip'" -list] 
set password [mysqlsel $db "SELECT password FROM authorize_ap 
WHERE ip = '$ap_ip'" -list] 
set rics [mysqlsel $db "SELECT value FROM setting WHERE 
attribute = 'rics_ip'" -list] 
set duration [mysqlsel $db "SELECT value FROM setting WHERE 
attribute = 'duration'" -list] 
set truncate [mysqlsel $db "SELECT value FROM setting WHERE 
attribute = 'truncate'" -list] 
 
set timeout -1 
spawn telnet $ap_ip 
match_max 100000 
expect -exact "Username: " 
send -- "$user\r" 
expect -exact "Password: "     
send -- "$password\r" 
set timeout $duration 
expect -exact "#" 
send -- "conf t" 
expect -exact "conf t" 
send -- "\r" 
expect -exact "(config)#" 
send -- "int dot11Radio 0" 
expect -exact "int dot11Radio 0" 
send -- "\r" 
expect -exact "(config-if)#" 
send -- "no mbssid" 
expect -exact "no mbssid" 
send -- "\r" 
send -- "channel 1" 
expect -exact "channel 1" 
send -- "\r" 
expect -exact "(config-if)#" 
send -- "station-role scanner" 
expect -exact "station-role scanner" 
send -- "\r" 
expect -exact "(config-if)#" 
send -- "monitor frames endpoint ip address $rics port 5222 
truncate $truncate" 
expect -exact "monitor frames endpoint ip address $rics port 
5222 truncate $truncate" 
send -- "\r" 
expect -exact "(config-if)#" 
expect timeout 
 
send -- "channel 2"   
expect -exact "channel 2"                                        
send -- "\r"                                                     
expect "(config-if)#" 
expect timeout 
 
send -- "channel 3"   
expect -exact "channel 3"                                        
send -- "\r"                                                     
expect "(config-if)#" 
expect timeout 
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123 
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133 
134 
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136 
137 
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140 
141 
142 
143 
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157 
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159 
160 
161 
162 
163 
164 

 
send -- "channel 4"   
expect -exact "channel 4"                                        
send -- "\r"                                                     
expect "(config-if)#" 
expect timeout 
 
send -- "channel 5"   
expect -exact "channel 5"                                        
send -- "\r"                                                     
expect "(config-if)#" 
expect timeout 
 
send -- "channel 6"   
expect -exact "channel 6"                                        
send -- "\r"                                                     
expect "(config-if)#" 
expect timeout 
 
send -- "channel 7"   
expect -exact "channel 7"                                        
send -- "\r"                                                     
expect "(config-if)#" 
expect timeout 
 
send -- "channel 8"   
expect -exact "channel 8"                                        
send -- "\r"                                                     
expect "(config-if)#" 
expect timeout 
 
send -- "channel 9"   
expect -exact "channel 9"                                        
send -- "\r"                                                     
expect "(config-if)#" 
expect timeout 
 
send -- "channel 10"   
expect -exact "channel 10"                                      
send -- "\r"                                                     
expect "(config-if)#" 
expect timeout 
 
send -- "channel 11"   
expect -exact "channel 11"                                       
send -- "\r"                                                     
expect timeout 
 
expect -exact "(config-if)#" 
send -- "exit\r" 
expect -exact "(config)#" 
send -- "exit\r" 
expect -exact "#" 
 
send -- "reload\r" 
expect -exact "reload\r 
\r 
System configuration has been modified. Save? \[yes/no\]: " 
send -- "no\r" 
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165 
166 
167 
168 
169 
170 
171 
172 

 

expect -exact "no\r 
Proceed with reload? \[confirm\]" 
send -- "\r" 
 
#send -- "exit\r" 
expect eof 
mysqlclose $db 
} 

 
2. ชุดคําสั่งสําหรบัสอบถามตําแหนงการเชื่อมตอของสวติช SMC รุน 6726AL2   
 

1 
2 
3 
4 
5 
6 
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8 
9 
10 
11 
12 
 

13 
14 
 

15 
 

16 
 

17 
18 

#!/bin/sh 
 
ip=$1 
mac=$2 
community=$3 
 
#community=public 
#community=research-monitor 
#Alliend 
#OID = 1.3.6.1.2.1.3.1.1.2.8.1 
first=`snmpwalk -v 1 -Os $ip -c $community 
.1.3.6.1.2.1.17.4.3.1.1 | grep "$mac" | cut -d= -f 1 | cut -d. 
-f 7-` 
if [ -n "$first" ]; then 
Bridge=`snmpwalk -v 1 -Os $ip -c $community 
.1.3.6.1.2.1.17.4.3.1.2.$first | cut -d" " -f4` 
ifIndex=`snmpwalk -v 1 -Os $ip -c $community 
.1.3.6.1.2.1.17.1.4.1.2.$Bridge | cut -d" " -f4` 
ifName=`snmpwalk -v 1 -Os $ip -c $community 
.1.3.6.1.2.1.31.1.1.1.1.$ifIndex | cut -d" " -f4` 
echo $equipo" "`echo $mac | tr -s " " ":"`" "$ip" "$ifName 
fi 

 
3. ชุดคําสั่งสําหรบัควบคุมสวิตช 
 

3.1 สวิตช SMC รุน 6726AL2   
 
1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 

#!/bin/sh 
#\ 
exec tclsh "$0" ${1+"$@"} 
package require Expect 
package require mysqltcl 
 
set force_conservative 0 
if {$force_conservative} { 
 set send_slow {1 .1} 
 proc send {ignore arg} { 
  sleep .1 
  exp_send -s -- $arg 
 } 
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62 

} 
 
proc readconfig {fname attribute} { 
        if {[file exists $fname]} { 
            set fd [open $fname r] 
        } else { 
            puts "Can't find $fname or perms are bad" 
            exit 
        } 
 
        while {![eof $fd]} { 
            set data [gets $fd] 
            if {[string index $data 0] == "#" || \ 
                    [string index $data 0] == " " || \ 
                    [string index $data 0] == ""} { 
                continue 
            } 
        if {[lindex $data 0] == "$attribute" } {return [lindex 
$data 1]} 
        } 
        catch {close $fd} 
        return 
} 
 
if { $argc !=0 } { 
 puts "Using :" 
 puts "./deny-smc.exp" 
 puts "Example: ./deny-smc.exp" 
} else { 
 
set rds "/etc/rds.conf" 
set username [readconfig $rds "sql_username"] 
set password [readconfig $rds "sql_password"] 
set server [readconfig $rds "sql_server"] 
set database [readconfig $rds "sql_database"] 
 
set db [mysqlconnect -h $server -u $username -password $password] 
mysqluse $db ryg 
set switch_ip [mysqlsel $db "SELECT DISTINCT switch FROM roguelv2 
WHERE investigate = '0'" -list]  
set rogue_port [mysqlsel $db "SELECT DISTINCT port FROM roguelv2 
WHERE investigate = '0' AND switch ='$switch_ip'" -list]  
set quarantine_vlan [mysqlsel $db "SELECT value FROM `default` 
WHERE attribute = 'vlan_quarantine'" -list] 
set current_vlan [mysqlsel $db "SELECT current_vlan FROM vlan 
WHERE switch ='$switch_ip' AND port ='$rogue_port' AND tag ='0'" 
-list] 
 
set sw_user [mysqlsel $db "SELECT user FROM switch WHERE ip = 
'$switch_ip'" -list] 
set sw_password [mysqlsel $db "SELECT password FROM switch WHERE 
ip = '$switch_ip'" -list] 
 
set timeout -1 
spawn telnet $switch_ip 
match_max 100000 
expect -exact "Username: " 
send -- "$sw_user\r" 
expect -exact "Password: " 
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91 
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send -- "$sw_password\r" 
expect -exact "#" 
send -- "conf\r" 
expect -exact "(config)#" 
send -- "int eth 1/$rogue_port\r" 
expect -exact "(config-if)#" 
send -- "switchport allowed vlan add $quarantine_vlan untagged" 
expect -exact "switchport allowed vlan add $quarantine_vlan 
untagged" 
send -- "\r" 
expect -exact "(config-if)#" 
send -- "switchport native vlan $quarantine_vlan" 
expect -exact "switchport native vlan $quarantine_vlan" 
send -- "\r" 
expect -exact "(config-if)#" 
send -- "switchport allowed vlan remove $current_vlan" 
expect -exact "switchport allowed vlan remove $current_vlan" 
send -- "\r" 
expect -exact "(config-if)#" 
send -- "exit\r" 
expect -exact "(config)#" 
send -- "exit\r" 
expect -exact "#" 
send -- "exit\r" 
send -- "exit\r" 
 
mysqlsel $db "UPDATE roguelv2 SET investigate='1' WHERE 
switch='$switch_ip' AND port='$rogue_port'" -list  
mysqlsel $db "UPDATE vlan SET previous_vlan='$current_vlan' WHERE 
switch='$switch_ip' AND port='$rogue_port'" -list  
mysqlsel $db "UPDATE vlan SET current_vlan='$quarantine_vlan' 
WHERE switch='$switch_ip' AND port='$rogue_port'" -list  
 
expect eof 
} 
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