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บทคดัย่อ 
การรักษาความปลอดภยัของวิทยาการเขา้รหัสลบัเส้นโคง้เชิงวงรี   ข้ึนอยูก่บัความยากของปัญหาลอการิทึม  

วยิตุเสน้โคง้เชิงวงรี  (อีซีดีแอล็พี( เส้นโคง้เชิงวงรีท่ีศึกษาในท่ีน้ี เป็นเส้นโคง้เชิงวงรีท่ีนิยามเหนือฟีลด์ลกัษณะเฉพาะ
สอง  ปัจจุบนัวิธีการทัว่ไป ท่ีจะหาผลเฉลยอีซีดีแอ็ลพีท่ีมีขนาดใหญ่ หมายถึง การเปล่ียนแปลงเก่ียวกบัวิธีเบบ้ีสเต็ป          
ไจแอนท์สเต็ป วิธีการเหล่าน้ีท างานส าหรับทุกอีซีดีแอ็ลพี เน่ืองจากกรุ๊ปวฏัจกัรจ ากดั โดยปกติขั้นตอนวิธีเบบ้ีสเต็ป          
ไจแอนท์สเต็ปถูกใชส้ าหรับกรุ๊ปของยูนิตมอดุโลจ านวนเฉพาะ บทความน้ีน าเสนอการเปล่ียนแปลงใหม่เก่ียวกับ
ขั้นตอนวธีิเบบ้ีสเตป็ไจแอนทส์เตป็ท่ีจะโจมตีกรุ๊ปอ่ืน ท่ีเรียกวา่กรุ๊ปของเส้นโคง้เชิงวงรีเหนือฟีลด์ลกัษณะเฉพาะสอง  
ผลการศึกษาน้ีแสดงใหเ้ห็นวา่ความซบัซอ้นเชิงเวลาและพ้ืนท่ีของแผนวธีิท่ีน าเสนอดีกวา่ของการค านวณบรูทฟอร์ซ 
 
ค ำส ำคญั: วิทยาการเข้ารหัสลับเส้นโค้ เชิ ว รี  ลอการิทึมวิยตุเส้นโค้ เชิ ว รี เบบีส้เตป็ไจแอนท์สเตป็  
 

Abstract 
The security of elliptic curve cryptography is based on the difficulty of the elliptic curve discrete logarithm 

problem (ECDLP). Elliptic curves studied here are elliptic curves defined over fields of characteristic two. 
Currently, the general methods to solve ECDLPs are variants of baby-step giant-step method. These methods work 
for every ECDLP because of the finite cyclic group. Usually the baby-step giant-step algorithm is used for the group 
of units modulo prime. In this paper, we present a new variant of baby-step giant-step scheme to attack other groups 
called groups of elliptic curve over characteristic two fields. The results of this study showed that time and space 
complexity of this scheme is better than the naive brute force calculation. 
 
Keywords: elliptic curve cryptography, elliptic curve discrete logarithm, baby-step giant-step 
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1. บทน า 
 การน า เสนอวิทยาการ เข้ารหัสลับกุญแจ
สาธารณะ (Diffie and Hellman, 1976)  นบัเป็นการ
เ ร่ิมต้นใช้ค ณิตศาสต ร์อ ธิบายสมมุ ติฐาน ปัญหา
ลอการิทึมวิยตุ ต่อการไดเ้กณฑว์ิธี (protocol) การสร้าง
กญุแจ หลงัจากนั้น ไดมี้การน าเสนอแผนวิธีอีกมากมาย
ท่ีใชปั้ญหาลอการิทึมวิยตุ (Girault, 1991) และ (PUB, 
2000) และความปลอดภยัของปัญหาน้ีได้มีการศึกษา
อยา่งแพร่หลาย (Odlyzko, 2000) ผลการศึกษาส่วนใหญ่
พบวา่มีการประยุกต์ใชง้านวิธีเบบ้ีสเต็ปไจแอนท์สเต็ป 
ซ่ึงมีขอ้ดีคือ สามารถท างานไดก้บัทุกกรุ๊ป และวิธีแบบ
โร (rho method) ซ่ึงมีขอ้ดีคือ ใชท้รัพยากรในการ
ค านวณนอ้ยกวา่ แต่มีขอ้จ ากดัคือ สามารถท างานไดใ้น
บางกรุ๊ป (Pollard, 1978) ขั้นตอนวิธี (algorithm) เหล่าน้ี
ถูกใช้เ พ่ือการกู้ค่าลอการิทึมวิยุต และปัจจุบันน้ีใช้
ส าหรับอา้งอิงเพ่ือหาขอบเขตความปลอดภยัล่างส าหรับ
ลอการิทึมวิยุตลกัษณะเด่นอีกประการหน่ึงของปัญหา
ลอการิทึมวิยุต คือ ในการแสดงตวัตนหรือแผนวิธีการ
สร้างลายเ ซ็นนั้ น  สามารถใช้วิ ธีค  านวณบางส่วน
ล่วงหน้าได้ ส่งผลให้การพิสูจน์ตัวตนหรือลายเซ็น
สามารถบูรณาการในชิบ  (chip) ราคาไม่แพงได ้
(Schnorr, 1990) เพราะใชเ้พียงการด าเนินการคูณมอดุ
ลาร์ (modular multiplication) หน่ึงคร้ัง และหน่ึงคร้ังใน
การบวกมอดุลาร์ (modular addition) ในขณะท่ีการ
ตรวจสอบลายเซ็นในวิทยาการเขา้รหัสลบัแบบอาร์เอ็ส
เอ (RSA) กลบัใชก้ารค านวณดว้ยค่าใชจ่้ายท่ีมากกว่า 
กล่าวคือ ใชอ้ย่างน้อยมากกว่าหน่ึงเลขช้ีก าลงัมอดุลาร์ 
(modular exponential) 

วิทยาการเขา้รหัสลบัเส้นโคง้เชิงวงรี (Elliptic 
Curve Cryptography) เรียกแบบยอ่วา่อีซีซี (ECC)   อยู ่
บนพ้ืนฐานของโครงสร้างพีชคณิตของเส้นโคง้เชิงวงรี
เหนือฟีลด์จ ากัด ถูกคิดค้นในปีค.ศ. 1985 โดย Miller     
(1986) และ Koblitz (1987) จดัเป็นอีกทางเลือกหน่ึงของ

กลไกแบบวิทยาการเขา้รหัสลบักุญแจสาธารณะ ส่ิงท่ี
แตกต่างอยา่งเด่นชดัจากวิทยาการเขา้รหัสลบัแบบอาร์
เอ็สเอ คือ ความปลอดภยัของวิทยาการเขา้รหัสลบัเส้น
โคง้เชิงวงรี ข้ึนอยูก่บัความยากของปัญหาลอการิทึมวยิตุ 
ส่วนความปลอดภยัของวิทยาการเขา้รหัสลบัอาร์เอ็สเอ 
ข้ึนอยูก่บัความยากของการแยกตวัประกอบ 

 จุดเด่นท่ีส าคัญคือ ท่ีระดับความปลอดภัย
เท่ากันวิทยาการเข้ารหัสลบัเส้นโคง้เชิงวงรีใช้กุญแจ
ขนาดเลก็กวา่มากเม่ือเทียบกบัวทิยาการเขา้รหัสลบัแบบ
อาร์เอ็สเอ นอกจากน้ี วิทยาการเขา้รหัสลบัเส้นโคง้เชิง
วงรีเหนือฟีลดล์กัษณะเฉพาะสองใชข้นาดกญุแจเลก็กวา่
วทิยาการเขา้รหสัลบัเสน้โคง้เชิงวงรีเหนือฟีลด์เฉพาะ ท่ี
ความปลอดภยัระดบัเดียวกนั (Bos et al., 2009)  ดงันั้น 
ในการวิจยัน้ีจึงศึกษาการหาผลเฉลยปัญหาลอการิทึมวิ
ยตุเสน้โคง้เชิงวงรีเหนือฟีลดเ์ฉพาะสอง 

บทความน้ี มีการจัดล าดับ เ น้ือหาในการ
น าเสนอดงัต่อไปน้ี วตัถุประสงคข์องงานวิจยัแสดงใน
หัวข้อท่ี 2 หลังจากแนะน าขั้ นตอนวิธีเบบ้ีสเต็ปไจ
แอนทส์เตป็ในหวัขอ้ท่ี 3  แลว้ ในหัวขอ้ท่ี 4 อธิบายการ
เปล่ียนแปลงใหม่เ ก่ียวกับขั้ นตอนวิธี เบบ้ีสเต็ปไจ
แอนทส์เตป็  ส าหรับกรุ๊ปของเสน้โคง้เชิงวงรีเหนือฟีลด์
ลกัษณะเฉพาะสอง หัวขอ้ท่ี  5 แสดงตัวอย่างการ
ประยุกต์เชิงตัวเลขส าหรับแผนวิธีท่ีน าเสนอ และ
บทสรุปในหวัขอ้ท่ี 6 
 
2. วตัถุประสงค์ 
 1. เพื่อประยกุตเ์คร่ืองมือในพีชคณิตนามธรรม
ส าหรับพฒันาวิธีการส่งกฎการด าเนินการทวิภาคของ
กรุ๊ปของยนิูตมอดุโลจ านวนเฉพาะไปด าเนินการทวิภาค
ภายใตก้ฎของกรุ๊ปการบวกของเส้นโคง้เชิงวงรีเหนือ
ฟีลด์ลักษณะเฉพาะสอง ซ่ึงเป็นเรขาคณิตนอกแบบ    
ยคุลิด  
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2. เพื่อพฒันาการเปล่ียนแปลงใหม่เก่ียวกับ
ขั้นตอนวธีิเบบ้ีสเตป็ไจแอนทส์เตป็ท่ีสามารถโจมตีกรุ๊ป
เส้นโค้งเ ชิงวงรีเหนือฟีลด์ลักษณะเฉพาะสอง โดย
สามารถหาผลเฉลยปัญหาลอการิทึมวยิตุเสน้โคง้เชิงวงรี
ไดอ้ยา่งถูกตอ้ง และมีประสิทธิภาพท่ีดี 

3. เพ่ือน าเสนอตวัอยา่งการประยกุตแ์ผนวิธีท่ี
ไดพ้ฒันาข้ึนดว้ยโปรแกรมเซจ ซ่ึงเป็นโปรแกรมแบบ
โอเพนซอร์สท่ีมีประสิทธิภาพ เหมาะส าหรับการศึกษา
ระดบัสูง 

 
3. ขั้นตอนวธีิเบบีส้เตป็ไจแอนท์สเตป็ 

ในหัวข้อน้ี แนะน าขั้นตอนวิธีเบบ้ีสเต็ปไจ
แอนท์สเต็ป  (Baby-Step Giant-Step algorithm) ปรากฏ
ใน (พิเชษฐ เช่ียวธนะกุล, 2556) และ (Cohen, 1993( 
เร่ิมตน้ดว้ยการก าหนดสัญกรณ์ (notation) ในงานวิจยั
ดงัต่อไปน้ี 

 
สัญกรณ์ 1  ให้       แทน กรุ๊ปวฏัจกัรจ ากัด 
(finite cyclic  group) ถูกก่อก าเนิดดว้ยสมาชิก   ภายใต้
การด าเนินการคูณ ให้   แทน อนัดบั (order) ของ   
แ ล้ ว ผ ล ท่ี ไ ด้ คื อ    {     {         }}  
ส าหรับสมาชิก   ใน   นิยาม ลอการิทึมวิยตุ (discrete 
logarithm) ของ   ในฐาน   เขียนแทนดว้ย       
หมายถึง จ านวนเต็ม   ท่ีไม่เป็นลบและมีค่านอ้ยกวา่   
ท่ีซ่ึง      และนิยาม ปัญหาลอการิทึมวิยตุ (discrete 
logarithm problem)   หมายถึง การค านวณ       เม่ือ
ก าหนดค่า   และ   ใน   

ขั้นตอนวิธีแบบเบบ้ีสเต็ปไจแอนท์สเต็ปเป็น
ขั้ นตอนวิธีทั่วไปส าหรับปัญหาลอการิทึมวิยุต ถูก
น าเสนอโดยแชงซ์ (Shanks) (Cohen,1993) มีความ
ซับซ้อนเชิงเวลา (time complexity) เท่ากับ  (√ ) 
ปฏิบติัการคูณในกรุ๊ป 

ขั้นตอนการท างานเป็นดังน้ี ให้   ⌈√  ⌉ 
หมายถึง จ านวนเตม็ค่านอ้ยสุดท่ีมากกวา่หรือเท่ากบั √  
และส าหรับแต่ละสมาชิก     จะมี         ซ่ึง 
    และ        โดยท่ี   และ   เป็นจ านวน
เต็มบางตวัซ่ึง          จากความสัมพนัธ์น้ีส่งผล
ให ้               และไดส้มการท่ี (1) 

 

          (1) 
 

ส าหรับบางค่าของจ านวน   และ   ดงันั้นเม่ือพิจารณา
สองรายการต่อไปน้ี 
 

                     
 

 และ 
 

                                     
 

ขอ้มูลในรายการทั้งสองมีการชน (collisions) และดว้ย
ก า ร ช น ม า ก ท่ี สุ ด จ า น ว น ส อ ง คู่  นั่ น คื อ  มี คู่ 
             และคู่              ท่ี ซ่ึง 
           และ            ส าหรับ 
          นั้น มีค่าของ   ไดจ้ากคู่ท่ีมีค่า    
ต ่าสุด แล้ว          และได้ขั้นตอนวิธีท่ี 1 
ส าหรับความซบัซอ้นเชิงเวลาของขั้นตอนวิธี ข้ึนอยูก่บั
การค านวณของรายการทั้ งสองเป็นหลักท่ีมีจ านวน
สมาชิกเป็น   ดังนั้ น ความซับซ้อนเชิงเวลาของ
ขั้นตอนวธีิน้ีเท่ากบั  (√ ) ปฏิบติัการคูณในกรุ๊ป และ
ความซับซอ้นเชิงพ้ืนท่ี (space) เท่ากบัจ านวน  (√ ) 
สมาชิกในกรุ๊ป 
 
ขั้นตอนวธีิ 1 เบบ้ีสเตป็ไจแอนทส์เตป็ 
Input: กรุ๊ปวฏัจกัร   ของอนัดบั   ดว้ยตวัก่อก าเนิด 

  และสมาชิก   
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Output: ค่าของ   ท่ีซ่ึง      

     ⌈√ ⌉ 

  forall   ท่ีซ่ึง            do 

ค านวณ    และเก็บค่าคู่        ใน
ตาราง 
endfor 

ค านวณ     

    

  for     to     ) do 

if   เป็นองคป์ระกอบท่ีสอง      

ของคู่ใดๆในตาราง then 

           
else 

             
endif 

endfor 

 
 

4. การเปลี่ยนแปลงใหม่เกี่ยวกับขั้นตอนวิธีเบบีส้เต็ปไจ
แอนท์สเตป็ 

เร่ิมตน้ดว้ยการแนะน าเส้นโคง้เชิงวงรีเหนือ
ฟีลด์ลักษณะเฉพาะสอง  แบบเส้นโค้งคอบลิทซ์ 
(Koblitz curve) ในหัวขอ้ 4.1 แลว้หัวขอ้ 4.2 วิเคราะห์
การเปล่ียนแปลงใหม่เก่ียวกับขั้นตอนวิธีเบบ้ีสเต็ปไจ
แอนทส์เตป็เหนือเสน้โคง้คอบลิทซ์ 

 
4.1 เสน้โคง้คอบลิทซ์ 

เส้นโค้งเ ชิงวงรีถูกพัฒนาจากทฤษฎีของ
ฟังก์ชนัอิลลิปติก (Elliptic function) ในการวิเคราะห์
เชิงซ้อน ซ่ึงเป็นฟังก์ชันผกผันของปริพันธ์เชิงวงรี 
(Elliptic integral) ไวแยร์สทราสส์ (Weierstrass) ได้
คน้พบฟังก์ชันอิลลิปติกอย่างง่าย และได้มีการน าไป
เช่ือมโยงกบัเส้นโคง้เชิงวงรีเป็นอยา่งมาก จึงมีการเรียก
สมการของไวแยร์สทราสส์ ว่าสมการเส้นโคง้เชิงวงรี  
เซตของผลเฉลยภายใต้การด าเนินการทวิภาคของ
สมการไวแยร์สทราสส์มีโครงสร้างเป็นกรุ๊ปการบวก 
รายละเอียดเก่ียวขอ้งกับโครงสร้างของสมการไวแยร์  

สทราสส์มีมากมายสามารถศึกษาไดใ้น (Cohen, 1993) 
และ (Hoffstein, et al., 2008)   สมการของเส้นโคง้   
คอบลิทซ์จดัเป็นสมการไวแยร์สทราสส์รูปแบบหน่ึง มี
โครงสร้างการค านวณท่ีสอดคล้องกับโครงสร้าง
ฮาร์ดแวร์ของดิจิทัลคอมพิวเตอร์ จึงน ามาศึกษาใน
งานวจิยัน้ี ต่อไป ก าหนดสญักรณ์ (notation) ท่ีใชใ้นการ
วิจัย ส าหรับรายละเอียดเชิงลึกทางพีชคณิตสามารถ
ศึกษาไดใ้น (Lang, 2002) และ (Stewart, 2003) ส่วน
รายละเอียดทางเรขาคณิตเชิงเลขคณิตสามารถศึกษาใน 
(Schmitt and Zimmer, 2003) 

 

สัญกรณ์ 2  ให้    แทน ฟีลด์ลกัษณะเฉพาะสอง 
(characteristic two field) แลว้ส่งผลให้ 2    ส าหรับ
จ านวนเต็มบวก   ให้     หมายถึง ริงพหุนามผลหาร 
(quotient polynomial ring) เหนือ    ท่ีมีจ านวนสมาชิก 
2  ท่ีซ่ึงเป็นฟีลด์ และให้    2   แทนกาลวัส์ฟีลด์ 
(Galois field) ท่ีมีจ านวนสมาชิก   2   โดยทฤษฎีบท
หลกัมูลทางพีชคณิตส่งผลให้     และ    2

 
  มี

สณัฐานเหมือนกนั (isomorphic)  
 
บทนิยาม 1 เส้นโค้ คอบลิทซ์ หมายถึง เส้นโคง้เชิงวงรี
นิยามเหนือ      ท่ีสอดคลอ้งกบัสมการท่ี (2) 
 

                        (2) 
 

เม่ือ        และสัญกรณ์   แทนเส้นโคง้คอบลิทซ์ 
เช่นเดียวกบัปรากฏใน  (Hoffstein, et al., 2008) เพื่อให้
เกิดความสะดวกในการเช่ือมโยงกบังานวิจยัท่ีเก่ียวขอ้ง 
และเกิดความแตกต่างจากเส้นโคง้เชิงวงรีเหนือฟีลด์
ลกัษณะเฉพาะสองอ่ืน 

จุดเด่นของเส้นโคง้คอบลิทซ์คือ มีโครงสร้าง
การค านวณท่ีสอดคล้องกับโครงสร้างฮาร์ดแวร์ของ
ดิ จิ ทัลคอมพิ ว เ ตอ ร์ ท่ี ใ ช้แพ ร่หล า ย ใน ปั จ จุ บัน 
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(Hankerson et al., 2004) และสามารถประยกุตว์ธีิการส่ง
โฟรเบนิอุส (Frobenius map) (Hoffstein, et al., 2008) 
เพ่ือลดจ านวนคร้ังของการด าเนินการกรุ๊ปในเส้นโคง้
เชิงวงรีเหนือฟีลด์ลกัษณะเฉพาะสอง จึงส่งผลให้ความ
ซับซ้อนเชิงเวลาลดลงมาก เม่ือท าการเขา้รหัสลบัและ
การถอดรหัสลับ ให้     แทนจ านวนจุดในเส้นโค้ง
คอบลิทซ์ และให้   แทนรอยโฟรเบนิอุส (Trace of 
Frobenius) ส าหรับบทนิยามของรอยโฟรเบนิอุส มี
ความเก่ียวขอ้งกบัทฤษฎีบทมากมาย และไม่ไดเ้ก่ียวขอ้ง
กับงานวิจัยน้ีโดยตรง ดังนั้ น สามารถศึกษาได้ใน  
(Hoffstein, et al., 2008) จากทฤษฎีบทของฮาสส์ 
(Theorem of Hasse) ปรากฎใน (Hoffstein, et al., 2008) 
ได้ความสัมพันธ์         ท่ี ซ่ึง  | |  2√2 

เพราะวา่จ านวนจุดเป็นจ านวนเต็มบวก และจะมีค่ามาก
สุ ด เ ม่ื อ     ⌈2√2⌉   2 ดั ง นั้ น          
เน่ืองจากจ านวนจุดบนเสน้โคง้เชิงวงรีในสมการท่ี (2) มี
ไม่เกิน 5 จุด และส าหรับจ านวนเฉพาะ   ท่ียกก าลงัดว้ย 
  จะมีฟีลด ์    ท่ีมีจ านวนสมาชิก    เสมอ ดงันั้น จึง
สามารถประยกุตเ์สน้โคง้คอบลิทซ์ไดด้งัสมการท่ี (3) 
 

                          (3) 
 

โดยท่ี        และสัญกรณ์        แทนเส้นโคง้ 
คอบลิทซ์เหนือฟีลด์      เ ช่น เ ดียวกับปรากฏใน  
(Cohen, 1993) และ (Hoffstein, et al., 2008) เพ่ือให้เกิด
ความสะดวกในการเช่ือมโยงกบังานวิจยัท่ีเก่ียวขอ้งและ
สะดวกในการพฒันาโปรแกรม 

 
ส าห รับ ก ารด า เ นิ นก ารทวิ ภ าค  (binary 

operation) ของสมาชิกในเส้นโคง้คอบลิทซ์ค่อนขา้ง
ซับซ้อนเพราะอยู่ภายใตก้ฎเรขาคณิตนอกแบบยุคลิด 
(non-Euclidean geometry) รายละเอียดสามารถศึกษาได้

ใน (Hankerson et al., 2004) และ (Schmitt and Zimmer, 
2003)  

ต่อไป ผู ้วิจัยจะแสดงตัวอย่างการประยุกต์
สมการท่ี (3) ดว้ยเซจ (SAGE: System for Algebra and 
Geometry Experimentation) จัดเป็นโปรแกรมแบบ
โอเพนซอร์ส (open source) (Stein et al., 2014) และเป็น
อีกทางเลือกหน่ึงจากแมธิแมติกา (Mathematica) ซ่ึงเป็น
ซอฟต์แวร์ลิขสิทธ์ิท่ีต้องได้รับอนุญาตก่อนส าหรับ
ตวัอยา่งน้ี ผูว้จิยัใชเ้ซจรุ่น 1.4.6 ภายใตร้ะบบปฏิบติัการ
ลินุกซ์มินท์ 6..6 เมท 64-บิต  (Linux Mint 6..6 Mate 
64-bit) บนเคร่ืองเดลล์ (Dell) รุ่นอินสไปรอน 6441 
(Inspiron 1420)  ซีพียูอินเทลคอร์ทูดูโอ (Intel core 4  
duo) ความเร็ว 4.1 GHz หน่วยความจ า 4  GBytes 

 
ตัวอย่าง 1 ให้   4 แลว้สามารถก่อก าเนิดฟีลด์     

ไดด้ว้ยค าสัง่ 
sage: k=4;F.<x>=GF(4^k);F  

    

แลว้แสดงสมาชิกทั้ งหมดและจ านวนสมาชิกใน     

ดว้ยค าสัง่ตามล าดบั 
sage: list(F);len(F) 
                                 

                            

                          

           , 16 
จากนั้นสุ่มค่า   และก าเนิดเส้นโคง้เชิงวงรีเหนือฟีลด์
ลกัษณะเฉพาะสอง ไดด้ว้ยค าสัง่  
sage: lst=list(F) 
sage: a=lst[randrange(1,len(F))];a 
           

sage: E=EllipticCurve(F,[6,a,1,1,1]);E 
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แสดงก รุ๊ปการบวก เส้นโค้ง เ ชิ ง วง รี เห นือ ฟีลด์
ลกัษณะเฉพาะสอง ไดด้ว้ยค าสัง่ 
sage: list(E) 
   0   1   0   0   1   1       3  
  2  1       3    2      1       1    2  
 1   1       1    2      1    2    
 1    2   2      1    2   1   1   1    2   1  
  2  1    3   1    2      1    3   1    3  
  2       1   1    3       1   1   1    3  
     1    3      1    3    2   1   0  
 1    3    2   1    3    2   1   1    3  
  2       2   1   1    3    2       3  
     1   1   

และค านวณจ านวนจุดใน   ดว้ยค าสัง่ 
sage: order(E) 

61 
 

ในตวัอยา่งท่ี 1 แสดงให้เห็นวา่สามารถประยกุตส์มการ
ท่ี (3) เ พ่ือก่อก าเนิดเส้นโค้งเ ชิงวงรีเหนือฟีลด์
ลกัษณะเฉพาะสองได้ จ านวนจุดบนเส้นโค้งเชิงวงรี
หรือขนาดของกรุ๊ปน้ีจะข้ึนอยูก่บัจ านวนเต็ม   เม่ือค่า 
  มากจะได้จ านวนจุดมาก แต่เม่ือค่า   น้อยจะได้
จ านวนจุดนอ้ย 
 
4.2 ขั้นตอนวิธีเบบ้ีสเต็ปไจแอนท์สเต็ปเหนือเส้นโคง้
คอบลิทซ ์

ความสัมพนัธ์ระหว่างกรุ๊ปจ ากดัการคูณ และ
เส้นโคง้คอบลิทซ์ ไดมี้การศึกษาใน (ปานดาว แกว้มณี 
และ ศิวารุจ พรรคชยั,  2555) บอกใหท้ราบวา่ มีสัณฐาน
เหมือนกันระหว่างกรุ๊ปจ ากัดและภาพของกรุ๊ปจ ากัด 
(image of finite group) ซ่ึงเป็นกรุ๊ปเส้นโคง้คอบลิทซ์ 
ดงันั้น จึงไดป้ระพจน์ท่ี 1 

 
ประพจน์ท่ี 1  ให ้  แทนจ านวนเฉพาะ และ    เป็น
ฟีลดจ์ ากดั และให ้      ) เป็นเสน้โคง้คอบลิทซ์ แลว้ 

กรุ๊ปของยนิูตมอดุโลจ านวนเฉพาะเขียนแทนดว้ย   
  มี

สณัฐานเหมือนกนักบักรุ๊ปเสน้โคง้คอบลิทซ์ 

การพิสูจน์ ให้   แทนจ านวนเฉพาะ และ    เป็นฟีลด์
จ ากดั แลว้เซตยอ่ย     { }  ของ    ภายใตก้ฎการคูณ
เป็นกรุ๊ปของ ยนิูตมอดุโลจ านวนเฉพาะ เขียนแทนดว้ย 

  
  เพราะวา่มีสณัฐานเหมือนกนัระหวา่งกรุ๊ปจ ากดั และ

กรุ๊ปเส้นโคง้คอบลิทซ์  จึงสมมุติ   เป็นสมสัณฐาน 
(isomorphism) เพ่ือการส่งระหวา่งกรุ๊ป ดงัสมการท่ี (4) 

    
       )        (4) 

แล้วกรุ๊ปของยูนิตมอดุโลจ านวนเฉพาะ  มีสัณฐาน
เหมือนกนักบักรุ๊ปการบวกของเสน้โคง้คอบลิทซ์      
 

ประพจน์ท่ี 1 บอกเป็นนัยว่า มีการส่งท่ีคง
สภาพกรุ๊ปและความสมัพนัธ์ของสมาชิกในกรุ๊ประหวา่ง 
กรุ๊ปของยูนิตมอดุโลจ านวนเฉพาะและกรุ๊ปการบวก
ของเส้นโคง้คอบลิทซ์ หรือกล่าวในเชิงการประยกุต์ว่า
การด าเนินการคูณในกรุ๊ปของยนิูตมอดุโลจ านวนเฉพาะ
มีผลลพัธ์ในท านองเดียวกันกบัการด าเนินการบวกใน
เสน้โคง้คอบลิทซ์ แลว้จึงไดป้ระพจน์ท่ี 2 
 
บทนิยาม 2 ให้   เป็นจ านวนเต็มบวก และให้   และ 
  อยู่ใน      ) ท่ีซ่ึง        ⏟      

  การบวกบน  ( 
  )

  

เขียนแทนดว้ย      แลว้เรียกปัญหาการหาค่า   

เม่ือทราบค่า   และ   วา่ ปัญหาลอการิทึมวิยตุเส้น
โค้ เชิ ว รี (อีซีขีแอล็พี) 

 
ประพจน์ท่ี 2 ให้   และ   อยูใ่น      ) ท่ีมีจ านวน
สมาชิก    ให้   ⌈√  ⌉  และส าหรับ     เป็น
จ านวนเต็มท่ีไม่เป็นลบค่าน้อยกว่า   แล้วได้
ความสมัพนัธ์ 

                  (5) 
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การพิสูจน์ ให้   และ   อยูใ่น   
  และให้      

  

     ) เป็นสมสัณฐานท่ีซ่ึง         และ   

     เม่ือพิจารณาสมการท่ี (1) แลว้ได ้         

                 ดงันั้น          

              

 

ประพจน์ท่ี 2 บอกเป็นนยัวา่สามารถเปล่ียนกฎ
การค านวณใน ขั้นตอนวิธีท่ี 1 แลว้ได้ขั้นตอนวิธีท่ี
สามารถหาผลเฉลย ปัญหาลอการิทึมวิยุตเส้นโคง้เชิง
วงรีเหนือฟีลด์ลักษณะเฉพาะสอง ดังขั้นตอนวิธีท่ี 2 
เพราะว่ากรุ๊ปของยูนิตมอดุโลจ านวนเฉพาะมีสัณฐาน
เหมือนกนักบักรุ๊ปการบวกของเสน้โคง้คอบลิทซ์ ดงันั้น 
จ านวนคร้ังของการด าเนินการกรุ๊ปของขั้นตอนวิธีท่ี 2 
จึงเท่ากบัการด าเนินการกรุ๊ปในขั้นตอนวิธีท่ี 1 นั่นคือ 
ความซบัซอ้นเชิงเวลาของขั้นตอนวิธีน้ีเท่ากบั  (√ ) 

ปฏิบัติการบวกในกรุ๊ป และความซับซ้อนเชิงพ้ืนท่ี 
(space) เท่ากบัจ านวน  (√ )  สมาชิกในกรุ๊ปดีกว่า
เวลาการท างานเท่ากับ      ของการค านวณบรูท
ฟอร์ซธรรมดา 

 
ขั้นตอนวธีิ 2 เบบ้ีสเตป็ไจแอนทส์เตป็เหนือเสน้โคง้
คอบลิทซ ์
Input: กรุ๊ปวฏัจกัร      ) ของอนัดบั   ดว้ยตวั
ก่อก าเนิด   และสมาชิก   

Output: ค่าของ   ท่ีซ่ึง      

     ⌈√ ⌉ 

  forall   ท่ีซ่ึง            do 

ค านวณ    และเก็บค่าคู่        ใน
ตาราง 
endfor 

ค านวณ       

    

  for     to     ) do 

   if   เป็นองคป์ระกอบท่ีสอง      

ของคูใ่ดๆในตาราง then 

           
else 

              
endif 

endfor 
 
 

5. ตวัอย่างการประยุกต์เชิงตวัเลข 

หัวข้อน้ีน าเสนอตัวอย่างการประยุกต์เบบ้ี 
สเต็ปไจแอนท์สเต็ปเหนือเส้นโคง้คอบลิทซ์ดงัท่ีแสดง
ในขั้นตอนวธีิท่ี 2 ดว้ยโปรแกรมเซจ 

ตวัอยา่ง 2 ให ้  10 แลว้สามารถก่อก าเนิดฟีลด์     

และสุ่มเสน้โคง้เชิงวงรี      ) ไดด้ว้ยค าสัง่ 
sage: k=10;F.<x>=GF(2^k);lst=list(F) 
sage: a=lst[randrange(0,len(F))] 
sage: E=EllipticCurve(F,[1,a,0,0,1](;E 

สุ่มไดส้มการ    2         3  

 ( 8   7   6   5   2) 2  1 

แลว้ค านวณตวัก่อก าเนิดเสน้โคง้เชิงวงรีแทนดว้ยจุด   

จากนั้นสุ่มจุด   ดว้ยค าสัง่ 
sage: P=E.gens()[0] 
sage: Q=randrange(1,order(E))*P; 
sage: P 

ได ้  ( 8    7    6    3    2  

 1   9    8    7    6    4    2    ) และ  
sage: Q 

  ( 8    7    6   9 1)  

 

แลว้ใชข้ั้นตอนวธีิท่ี 2 โดยเขียนโปรแกรมในรูปฟังกช์นั
ไดด้งัต่อไปน้ี 
sage: 
#------------------------------------------------------------- 
#Algorithm Baby-step giant-step for ECC_Char2 
# function ECC_Baby_Gian(P,y,n) 
#------------------------------------------------------------- 
def EEC_BaBy_Gian(P,y,n): 
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m=1+floor(sqrt(n)) 
#------------------------------------------------------------- 
#Generate First Table: 
#------------------------------------------------------------- 

table_st=[] 
for j in range(m): 

table_st.append((j*P)) 
#------------------------------------------------------------- 
#Generate Second Table: 
#------------------------------------------------------------- 

table_nd=[] 
for j in range(len(table_st)): 

table_nd.append(table_st[j]) 
table_nd.sort() 

#------------------------------------------------------------- 
P_inv = -P 
P_ninv = m*P_inv 
j=0 
flag=true 
while flag: 

gamma1=y+j*P_ninv 
if gamma1 in table_nd: 

i=table_st.index(gamma1( 
flag=false 

else: 
j=j+1 

x=j*m+i 
return x 

#------------------------------------------------------------- 
 
 
 
 

จากนั้นใชฟั้งกช์นั ECC_Baby_Gian(P,y,n) หาผลเฉลย 
sage: x=EEC_BaBy_Gian(P,Q,n);x 
 59 
แลว้ได ้  59  
ทา้ยสุด ลองตรวจค าตอบ 
sage: bool(Q==x*P) 

true  
แสดงวา่หาผลเฉลยไดถู้กตอ้ง 
 

6. บทสรุป 

การรักษาความปลอดภยัของวทิยาการเขา้รหัส
ลับเส้นโค้งเ ชิงวงรี ข้ึนอยู่กับความยากของปัญหา
ลอการิทึมวิยุตเส้นโคง้เชิงวงรี (อีซีดีแอ็ลพี( โดยศึกษา
เส้นโค้งวงรี ท่ีนิยามเหนือฟีลด์ลักษณะเฉพาะสอง 
ปัจจุบัน วิธีการทั่วไปท่ีจะหาผลเฉลยอีซีดีแอ็ลพีท่ีมี
ขนาดใหญ่ หมายถึง การเปล่ียนแปลงเก่ียวกับวิธีเบบ้ี 
สเต็ปไจแอนท์สเต็ป วิธีการเหล่าน้ีท างานส าหรับทุก    
อีซีดีแอล็พีเพราะเป็นการค านวณเหนือกรุ๊ปวฏัจกัรจ ากดั 
โดยปกติขั้ นตอนวิธีเบบ้ีสเต็ปไจแอนท์สเต็ปถูกใช้
ส าหรับกรุ๊ปของยนิูตมอดุโลจ านวนเฉพาะ ในบทความ
น้ีเราน าเสนอการเปล่ียนแปลงใหม่เก่ียวกบัขั้นตอนวิธี 
เบบ้ีสเต็ปไจแอนท์สเต็ปท่ีจะโจมตีกรุ๊ปอ่ืน ท่ีเรียกว่า
กรุ๊ปของเส้นโคง้เชิงวงรีเหนือฟีลด์ลกัษณะเฉพาะสอง  
โดยการใช้เคร่ืองมือทางพีชคณิตเพื่อเปล่ียนกฎการ
ค านวณในขั้นตอนวิธีเบบ้ีสเต็ปไจแอนท์สเต็ปเหนือ   
กรุ๊ปการคูณ ให้อยูใ่นรูปกฎการบวกในเส้นโคง้เชิงวงรี
เหนือฟีลด์ลกัษณะเฉพาะสอง แลว้ได้ขั้นตอนวิธีเบบ้ี 
สเต็ปไจแอนท์สเต็ปเหนือเส้นโค้งคอบลิทซ์ ผล
การศึกษาน้ีแสดงให้เห็นว่าขั้นตอนวิธีสามารถหาผล
เฉลยไดถู้กตอ้ง โดยเวลาการท างานและความซับซ้อน
พ้ืนท่ีของขั้นตอนวิธีน้ีเท่ากับ  (√ ) ดีกว่าเวลาการ
ท างานเ ท่ากับ       ของการค านวณบรูทฟอร์ซ
ธรรมดา 
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