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การศึกษาวิธีการหลอกลวงของสแกมเมอรผาน 
เว็บไซตรักออนไลน 

 

พวงรัตน จินพล 
 

บทคัดยอ 
 

เมื่อปริมาณการใชงานอินเทอรเน็ตทั่วโลกมีจํานวนเพิ่มข้ึน ทําใหเกิดบริการตางๆ มากมาย
เพื่อสนับสนุนผูใชกลุมน้ี เชนเดียวกับบริการเครือขายสังคมออนไลน (Social Network) ไดกลายเปน
แหลงพบปะ แลกเปลี่ยนรูปภพ วิดีโอ และอื่นๆ ของคนกลุมน้ี มิจฉาชีพก็ใชชองทางเหลาน้ีในการ
หลอกลวง และมีการหลอกลวงในหลายรูปแบบ เชนการหลอกลวงโดยใชเว็บไซตรักออนไลน (Online 
Dating Web Site) ซึ่งมีทั้งที่ใหบริการฟรีและเก็บเงิน เชน match.com Tagged Badoo และ
ThaiLoveLinks เปนตน และเว็บไซตเครือขายสังคมเชน Facebook และ MySpace เปนตน เรา
เรียกมิจฉาชีพกลุมน้ีวา สแกมเมอร (Scammer) จากสถิติผูใชบริการเว็บไซตรักออนไลนใน
สหรัฐอเมริการะบุวาพบสแกมเมอรรอยละ 10 ของจํานวนผูใชบริการทั้งหมด (LittleRedRails, 
2011) สแกมเมอรมีวิธีการที่แยบยลในการหลอกลวง สวนใหญมักอางวาเปนหนุมอังกฤษหรือประเทศ
แถบยุโรป แทจริงแลวเปนพวกชนผิวดําเชน ชาวไนจีเรีย และชาวมาเลเซีย มักระบุหนาที่การงานที่ดูดี 
เขาไปตีสนิทกับเหย่ือและพยายามสรางสัมพันธภาพอันดีและเนนยํ้าเรื่องการแตงงาน จากน้ันก็จะใช
กลวิธีที่แตกตางกันไปเพื่อหลอกลวงใหเหย่ือโอนเงินผาน Western Union หรือ Moneygram แลว
จึงตีจาก ทั้งน้ีเมื่อเราพบเจอสแกมเมอรในโลกออนไลนเราควรใชสติในการพิจารณาในทุกเรื่อง บอก
กลาวเรื่องที่พบเจอกับผูที่ไวใจ แจงความที่สถานีตํารวจเพื่อการติดตามจับ และแจงขอมูลสวนตัว
ที่สแกมเมอรใชหลอกลวงแกเว็บไซตที่ติดตามเรื่องของสแกมเมอร เพื่อขอมูลจะไดเปนประโยชนตอ
ผูอื่นหรือเย่ือรายใหมของสแกมเมอร 
 
คําสําคัญ : สแกมเมอร รักออนไลน เครือขายสังคมออนไลน 
 
 
 
 
 

                                                             
 ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและส่ือการศึกษา วิทยาลัยเทคโนโลยีภาคใต จังหวัดนครศรีธรรมราช 
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บทนํา 
ขณะที่โลกออนไลนขยายวงผูใชงาน

ออกไป มีผูใชจํานวนมากหลงไหลสังคมโลก
ออนไลนเพราะสามารถคนพบไดทุกอยางตาม
ความตองการ เชน การสืบคนความรู การทํา
กิจกรรมการเรียนรูรวมกันจากระยะไกล การ
รักษาทางการแพทย การพบปะพูดคุยกับเพื่อน
หรือครอบครัวหรือผูอื่นตามวัตถุประสงคที่
แตกตางกันไป การประกอบอาชีพแบบใหม ไม
เวนกระทั่งการคบหาสมาคมในเชิงความรัก
ความสัมพันธ 

ปจจุบันจะเห็นไดวามีเว็บไซตจํานวน
มากที่ใหบริการในเรื่องการจับคู การหาเพื่อน 
การพบปะพูดคุยเพื่อการแลกเปลี่ยนเรียนรู ทั้งที่
ใหบริการฟรีและมีคาใชจาย หรือที่รูจักกันใน
นามของ Online Social Network ทานคิดวามี
ผูคนที่ใชบริการเหลาน้ีมากนอยแคไหน มีใครกี่
คนที่จะประสบผลสําเร็จดังที่หวังหรือต้ังใจ แลว
จะมี ใครไหมที่ ต องพบกับกลโกงและการ
หลอกลวงในรูปแบบตางๆ ผาน Online Social 
Network แลวเขาเหลาน้ันจะเกิดความเสียหาย
มากนอยแคไหน เราจะปองกันไมใหภัยเหลาน้ัน
เขามาใกลตัวเราไดไหม และตองทําอยางไร ใคร
จะเปนที่พึ่งของเราในยามที่เราพบกับปญหา
เหลาน้ี คําถามมากมายที่กลาวมาในเบื้องตน
ยอมตองการคําตอบที่เหมาะสม มันจึงเปนที่มา
ของบทความฉบับน้ี ทั้ งน้ีผู เ ขียนตองการให
บทความน้ีเปนทั้งความรู ความบันเทิงของผูอาน 
และตองการยํ้าเตือนใหผูอานไดรูและตระหนัก
ถึงภัยอันตรายที่แฝงตัวมากับรักออนไลนซึ่ง
ระบาดหนักในขณะน้ี แมกระทั่งผูเขียนเองก็เจอ
มาแลว แตก็ดวยความมีสติจึงไม เกิดความ

เสียหาย เหตุการณมันเกิดข้ึนไดโดยที่เราไม
จําเปนตองใชบริการเว็บไซตหาคูหรือหาเพื่อน
เลยดวยซ้ําไป ดังเหตุการณที่ผูเขียนไดประสบมา 
ย่ิง ไปกว า น้ันผู เ ขียนยัง ได ยินเรื่ องราวการ
หลอกลวงผานรักออนไลนจากเพื่อนของเพื่อน
ดวย ดัง น้ันผู เ ขียนจึง เกิดแรงบันดาลใจใน
การศึกษาคนควาใหรูถึงพฤติกรรมเหลาน้ีเพื่อ
เตือนผูที่ยังไมรูเทาทันกลโกงเหลาน้ี และหวัง
เปนอยางย่ิงที่จะใหเรื่องราวเหลาน้ีเปนสวนหน่ึง
ที่ทําใหผูอานรูเทาทันและไมตกเปนเหย่ือของกล
โกงรักออนไลน หรือมีช่ือเต็มๆ วา “สแกมเมอร 
(Scammer)” 

 

ที่มาของบทความ 
จากประสบการณการทํางานดานไอซีที 

(Information and Communication 
Technology: ICT) มามากกวาสิบป แมกระทั่ง
ปจจุบันผูเขียนก็ยังคงเปนคนทํางานดานไอซีที 
ทําใหผู เ ขียนมีโอกาสคลุกคลีกับการใชชี วิต
ออนไลนเกือบทุกรูปแบบ ผูเขียนใชโลกออนไลน
ในการเรียนรูความรูใหมๆ ผานบริการสืบคน
ขอมูลไมวาจะเปนเว็บไซต (Web Site) เสิรช 
เอนจิน (Search Engine) บล็อกตางๆ (Blog) 
ทําธุรกรรมการเงินบางสวน ติดตอสื่อสาร 
เพื่อการทํางาน การติดตอกับเพื่อนดวยอีเมล 
(Electronic Mail: email) โปรแกรมสนทนา
ออนไลนตางๆ เชน Skype MSN เปนตน 
นอกจากน้ีผูเขียนยังใชเครือขายสังคมออนไลน 
(Online Social Network) เพื่อการพบปะ
เพื่อนฝูงและแบงปนรูปภาพ วิดีโอ และสื่อมีเดีย
อื่นๆ รวมกับเพื่อนๆ และน่ีเปนที่มาของการ
เขียนบทความน้ี 
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กอนอื่นขอแนะนําผูอ านใหรูจักกับ
เครือขายสังคมออนไลนกอน หรือจะเรียกวาเปน 
“บริการเครือขายสังคม (Social Network 
Service)” (วิกิพีเดีย สารานุกรมเสรี, 2554) ถือ
ไดว าเปนการสร าง เครือขายสังคมสําหรับ
ผูใชงานในอินเทอรเน็ตในรูปแบบของเว็บไซต 
ผูใชงานมีการเขียนและอธิบายความสนใจ และ
กิจกรรมที่ไดทํา แลวเช่ือมโยงกับความสนใจและ
กิจกรรมของผูอื่นในเครือขาย บริการเครือขาย
สังคม มักจะประกอบไปดวย การแชท สง
ขอความ สงอี เมล  วิดีโอ เพลง อัปโหลดรูป 
บล็อก โดยมีลักษณะการทํางานคือ คอมพิวเตอร
จะเก็บขอมูลพวกน้ีไวในรูปแบบฐานขอมูล SQL 
สวน วิดีโอหรือ รูปภาพ อาจเก็บเปน ไฟลก็ได 
บริการเครือขายสังคมที่เปนที่นิยมไดแก ไฮไฟว 
(Hi5)   มายสเปซ (MySpace)  เฟสบุค 
(Facebook)    ออรกัต (Orkut)   มัลติพลาย 
(Multiply) เปนตน   โดยเว็บเหลาน้ีมีผูใช
มากมาย เชน เฟสบุคเปนเว็บไซตที่คนไทยใช
มากที่สุด   ในขณะที่ออรกัตเปนที่นิยมมากที่สุด
ในประเทศอินเดีย ปจจุบัน บริการเครือขาย
สังคม มีผลประโยชนคือหาเงินจากการโฆษณา 
การเลนเกมสโดยใชบัตรเติมเงิน ดังน้ันผูเขียนจึง
ไมพลาดที่จะมีบัญชีผูใช (Account) สําหรับ
เฟสบุค ซึ่งเปนที่นิยมที่สุดทั้งในประเทศไทยและ
ตางประเทศ 

eBizMBA (2011) ไดจัดอันดับเว็บไซต 
Social Network ที่เปนที่นิยม 15 อันดับโดย
รายละเอียดการจัดอันดับมาจากปริมาณการใช
งานของสองเว็บไซตในสหรัฐอเมริกาไดแก 
Alexa Global Traffic และ U.S. Traffic Rank 
มีการปรับปรุงขอมูลลาสุดเมื่อวันที่ 15 ตุลาคม 
2554 ระบุไวดังตารางที่ 1 

ตารางท่ี 1 การจัดอันดับเว็บไซต Social 
Network ท่ีนิยมท่ีสุด 15 อันดับ 
ลําดับ เว็บไซต ภาพ 

1 Facebook  

 
2 Twitter 

 
3 LinkedIn  

 
4 MySpace 

 
5 Ning 

 
6 Google Plus+ 

 
7 Tagged  

 
8 orkut 

 
9 Hi5 

 
10 myyearbook 

 
11 Meetup 

 
12 Badoo (Online 

Dating)  
13 bebo 

 
14 mylife 

 
15 friendster 

 
ที่มา: Top 15 Most Popular Social 
Networking Sites | October. 

ในประเทศไทยก็มีขอมูลที่คลายกัน โดย
มีการจัดอัน ดับ 10 อันดับ เ ว็บไซต  Social 
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Network ยอดนิยมในประเทศไทย ประจําเดือน
กุมภาพันธ  พ.ศ. 2553 (Keng.com, 2011) 
ขอมูลจาก Alexa เว็บไซต แสดงดังตารางที่ 2 
ตารางท่ี 2 10 อันดับเว็บไซต Social Network 
ยอดนิยมในประ เทศไทย  ประ จํ า เ ดื อน
กุมภาพันธ พ.ศ. 2553 
ลําดับ เว็บไซต 

1 Facebook (Social Network) 
2 Youtube (Video Sharing) 
3 Hi5 (Social Network) 
4 Blogger (Blog) 
5 Wikipedia (Wiki) 
6 4shared (File Sharing) 
7 mediafire (File Sharing) 
8 exteen (Blog) 
9 bloggang (Blog) 

10 multiply (Blog & Photo Sharing) 

ที่มา: 10 อันดับ Social Media ยอดนิยมใน
ประเทศไทย กุมภาพันธ พ.ศ. 2553. 

ในขณะที่ปริมาณผูใชงานอินเทอรเน็ต
ทั้งในประเทศไทยและตางประเทศมีการขยายตัว
อยางรวดเร็ว ดร.นลินี ทวีสิน (2554) อาศัย
ขอมูลจาก eTForecasts (2553) โดยไดพูดถึง
จํานวนผูใชอินเทอรเน็ตในสหรัฐฯ และทั่วโลก 
ไววา ประเทศสหรัฐอเมริกา มีครัวเรือนที่ใช
อินเทอรเน็ตสูงที่สุดในโลกถึงประมาณรอยละ 
60 ของครัวเรือนทั่วสหรัฐอเมริกา ในขณะที่ผูใช
อินเทอรเน็ตในประเทศไทยเพิ่มข้ึนอยางรวดเร็ว
โดยมีปริมาณ 670,000 คนในป พ.ศ. 2541 
เพิ่มข้ึนเปน 6,970,000 คนในป พ.ศ. 2547 
และขอมูลจาก ทรูฮิต (Voice TV, 2011) ซึ่ง
เปนผูใหบริการตรวจสอบและประมวลผลสถิติ
การเย่ียมชมเว็บไซตประเทศไทย เปดเผยยอด

ผูใชอินเทอรเน็ตในประเทศไทยป พ.ศ. 2553 วา
มีปริมาณมากกวา 20 ลานคน โตจากป พ.ศ. 
2552 ประมาณรอยละ 27 และพฤติกรรมการ 
ใชงานอินเทอรเน็ตของผูใชในมุมมองตาง ๆ  
ไมวาจะเปนการวิเคราะหภาพรวมของการใช
อินเทอรเน็ตของประเทศไทย แนวโนมการใชงาน
อินเทอรเน็ต โดยกลุมเว็บไซตที่ไดรับความนิยม
สูงสุดในป พ.ศ. 2553 ไดแก หมวดบันเทิงรอย
ละ 38.41 เกมสออนไลนรอยละ 12.64 เว็บ
บล็อก ไดอารี่ เว็บบอรดรอยละ 10.35 ชอปปง
รอยละ 6.37 และเว็บขาวรอยละ 6.14 ขณะที่ 
เว็บกลุมสุขภาพ เว็บกลุมบันเทิงสําหรับผูใหญ 
เว็บอสังหาริมทรัพย และเว็บหนวยงานราชการ 
ไดรับความนิยมนอย 

จากสถิติผูใชอินเทอรเน็ตและเว็บไซต 
Social Network จะเห็นไดวามีปริมาณการใช
งานในสังคมออนไลนเพิ่มข้ึนอยางรวดเร็ว ทําให
มีผูใชบริการออนไลนในรูปแบบตางๆ เพิ่มมาก
ข้ึน เกิดสังคมออนไลนในรูปแบบตางๆ ซึ่งมีทั้ง
สวนที่เปนประโยชนและเปนโทษ และบริการ
หน่ึงที่เปนที่นิยมและติดอันดับในการจัดอันดับ
ไดแก เว็บไซตหาคู (Online Dating) ขอมูลจาก 
LittleRedRails.com (2011) กลาววา กลุม
ผูใชงานอินเทอรเน็ตที่มีการใชบริการเว็บไซตหา
คูมากที่สุดคือผูใชที่อยูในประเทศจีน ประมาณ 
140 ลานคน รองลงมาคือผูใชที่อยูในประเทศ
สหรัฐอเมริการ ประมาณ 40 ลานคน และลําดับ
ถัดมาคือผูใชที่อยูในประเทศอินเดีย ประมาณ 
15 ล านคน โดยผู ใช ส วน ใหญ ในประเทศ
สหรัฐอเมริกามีอายุเฉลี่ย 48 ป เปนผูชายรอย
ละ 52.4 และผูหญิงรอยละ 47.6 ผูใชบริการ
เว็บไซตยอมจายเงินคิดเฉลี่ยตอปคิดเปนรอยละ 
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239 เหรียญ ในบรรดาผูใชบริการจะมีผูหลอกลวง
หรือเรียกวา “สแกมเมอร (Scammer)” คิดเปน
รอยละ 10 เมื่อพิจารณาวาผูหญิงและผูชายมี
การโกหกเรื่องใดบางสรุปไดวา ผูชายมักโกหก
เรื่องอายุ สวนสูง และรายได สวนผูหญิงมัก
โกหกในเรื่องนํ้าหนัก ขนาดรางกายและอายุ มัก
ใชเวลาในการศึกษาดูใจกันในชวงสั้นกวาการหา
คูแบบเดิม   โดยเฉลี่ยแลวรักออนไลนใชเวลา
เพียง 18.5 เดือน ในขณะที่รักแบบเดิมใชเวลา 
42 เดือน และพบอีกวาผูกออาชญากรรมทาง
เพศใชเว็บไซตรักออนไลนเปนเครื่องมือคิดเปน
รอยละ 10 

จากสถิติที่กลาวมาในขางตนจะเห็นได
วามี “สแกมเมอร (Scammer)” (NC 
Translation, 2010) หรือเรียกงายๆ วาเปน
มิจฉาชีพออนไลนน่ันเอง ซึ่งมีอยูเปนจํานวนมาก 
โดยที่ศัพทคําวา “สแกมเมอร (Scammer)”  
หมายถึง การหลอกลวงทางอินเทอรเน็ตอีกแบบ
หน่ึง เชน หลอกใหรวมทําธุรกิจดวย หลอกวา
เปนผูโชคดีถูกรางวัล หลอกใหชวยเหลือแลวจะ
ตอบแทนดวยเงินกอนโต หลอกวาคุณเปน
ทายาทของมหาเศรษฐีที่เพิ่งเสียชีวิตไป หลอก
เรื่องความรักโดยจะดําเนินการเสมือนคูรัก  
เปนตน โดยใชวิธีการหลอกมากมายหลายวิธี
ดวยกัน เชน สแกมเมอรจะสงอีเมลจํานวน 
มาก ไปหาเหย่ือกลุมใหญ ภายในอีเมลจะมี 
เน้ือหาเชิญชวน โนมนาว ทําใหเหย่ือเช่ือมั่น  
(confidence trick ) อยากทําตามขอความเชิญ
ชวนหรือโนมนาว เชน เชิญชวนใหรวมลงทุน
ดวย ลงทุนเพียงนิดเดียวแตไดกําไรกลับคืน
มหาศาล บางครั้งยอมโอนเงินคาดําเนินการไป
ใหเพื่อหวังไดรางวัลกอนโตกลับมาในเวลาอันสั้น 

หรือเขาไปใชบริการสังคมออนไลนหรือเว็บไซต
หาคูหรือหาเพื่อนเพื่อหาเหย่ือ จากน้ันก็จะขอ
เปนแฟน เนนยํ้าเรื่องความจริงจังในการแตงงาน 
พวกสแกมเมอรเหลาน้ีจะมีความพยายามสูงใน
การชักจูงโนมนาวจนเหย่ือตายใจ จากน้ันก็จะใช
ความไวเน้ือเช่ือใจของเหย่ือในการหลอกใหโอน
เงินใหตน สวนเหตุผลที่ใชในการอางมีมากมาย
เชน บอกวาสงของมีคามาใหแลวของโดนกักไวที่
ไหนซักที่นึงผูรับจะตองโอนเงินจํานวนหน่ึงเพื่อ
รับของ หรือมีการนัดพบแตมีปญหาระหวางการ
เดินทาง จะตองโอนเงินจํานวนหน่ึงเพื่อใหเกิด
การปลอยตัวจากจุดที่โดนกักกัน เปนตน 

 

สแกมเมอรมีกระบวนการทํางานอยางไร 
จากการสืบคนขอมูลดวยความสนใจใฝรู

ของผูเขียนทําใหรูวามีสแกมเมอรมากมายและ
จะพบเจอไดในหลายรูปแบบ ทั้งน้ีผูเขียนขอสรุป
ประเภทของสแกมเมอรไวดังน้ี (419Baiter, 
2011) 
1. หลอกลวงเ รื่ อ ง ล็ อต เ ตอร รี่  (Lottery 

/Grant Scam) พวกน้ีมักสงเมลหาเหย่ือ
เพื่อหลอกลวงโดยแจงวาคุณเปนผูโชคดีไดรับ
เงินจํานวนมาก แลวก็ตองมีการโอนเงินให
เคากอนสวนหน่ึงเพื่อขอรับสวนที่เหลือ 

2. หลอกลวงเรื่องการหางานทํา (Job Offer 
Scam)  มักใชการสงเมลหาเหย่ือเพื่อแจง
เรื่องการไดงาน เปนที่ นิยมและประสบ
ความสําเร็จมากสําหรับสแกมเมอรดานน้ี 

3. หลอกลวงขายทองหรื อ เพชร (Gold 
/Diamonds for sale) มักใชการสงเมลไป
ใหเหย่ือเพื่อเสนอขายทองหรือเพชรในราคา
ถูกและหลอกใหโอนเงินคาสินคา 
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4. หลอกลวงเรื่องการขายหรือเชา  (Item 
/service purchaser/renter scam) มี
ลักษณะคลายกับการหลอกลวงเรื่องเสนอ
งานใหทําแตตางกันตรงที่เหย่ือมักเปนผูที่มี 
อพารทเมนท บานเชา หรืออสังหาริมทรัพย 
ที่ตองการขาย ซึ่งไดประกาศไวในที่ตางๆ 
สแกมเมอรจะปลอมเปนผูที่สนใจซื้อและ
เสนอราคาที่สูง จากน้ันจะมีการโนมนาวการ
โอนเงินลวงหนาโดยใชเทคนิคที่แตกตางกัน
ไป  โดยมักใหโอนเงินผาน Western Union 
หรือ Moneygram   เพราะเปนสถาบัน
การเงินที่ผูรับไมจําเปนตองมีบัญชี 

 
5. หลอกลวงโดย ใช ความรั ก  (Internet 

Romance Scams/Pen Pal Scams) มี
การใชเทคนิคมากมายแตที่นิยมใชมากที่สุดก็
คือการใชเว็บไซตหาคูเชน Tagged Badoo 
ThaiLoveLinks match.com เปนตน หรือ
เ ว็บไซต เครือข ายสังคมออนไลน   เชน 
Facebook และ MySpace เพื่อมองหา
เหย่ือ จากน้ันก็จะเริ่มพัฒนาความสัมพันธ
โดยการพูดคุยผานโปรแกรมแชทตางๆ เชน 
MSN  Yahoo Instant Messenger และ 
Skype พวกเขาใชเวลาในการสรางสัมพันธ
กับเหย่ือนานพอสมควร บางรายอาจพูดคุย
เปนปเพื่อสรางความไวเน้ือเช่ือใจ จากน้ันจึง
สรางเรื่องเพื่อใหเกิดการโอนเงิน หรือการมี
สัมพันธทางเพศแลวก็จากไป ซึ่งผูเขียนจะ
อธิบายในรายละเอียดอีกครั้งเน่ืองจากเปน
ประเด็นที่นิยมใชและมีผูเสียหายจํานวนมาก
ในขณะน้ีโดยเฉพาะเหย่ือที่อาศัยอยูแถบ
เอเชีย 

6. หลอกลวงเรื่องเงินกู (Loan Scams) มักใช
การสงเมลหาเหย่ือเพื่อแจงวาเหย่ือไดรับการ
อนุมั ติวงเงินกู  และสอบถามเรื่องขอมูล 
จากน้ันจึงมีการโนมนาวเรื่องการโอนเงิน 

7. หลอกลวงขอขอมูลสวนตัว (Personal 
Information Scams) ลักษณะคลายกับ
หลอกลวงโดยใชความรัก แตสแกมเมอร
เหลาน้ีเมื่อเริ่มพูดคุยก็จะขอทราบขอมูล
สวนตัวและรูปถายเพื่อนําไปใชอางเพื่อ
หลอกลวงผูอื่นตอไป 

8. หลอกลวงเรื่ อ งก ารบริ จา ค (Charity 
scams) มักใชการโทรศัพทหรือเมลหาเหย่ือ
เพื่อรองขอการบริจาคใหกับองคกรหรือ
เหตุการณตางๆ ที่เกิดข้ึน 
 

รักออนไลนที่มาพรอมกับสแกมเมอร 
บทความฉบับน้ีผูเขียนขออธิบายรายละเอียด

การหลอกลวงออนไลน   เฉพาะในเรื่องการ
ห ล อกล วง ขอ ง รั ก ออน ไล น  เ น่ื อ ง จ าก มี
ประสบการณตรง แตอาศัยวาเปนคนที่ไมเช่ือคน
แปลกหนางายๆ จึงไมเกิดความเสียหายใดๆ 
ผูเขียนพบกับเหตุการณน้ีไดทั้งที่ไมเคยใชบริการ
เ ว็บไซตรักออนไลนเลยดวยซ้ํา มันมาทาง 
Facebook ขณะเดียวกันก็ทราบจากเพื่อนๆ ที่
ใชสังคมออนไลนเพื่อการพบปะ การแลกเปลี่ยน 
และการหาเพื่อนหรือคู จากเว็บไซตหาคูหรือจะ
เรียกใหดูดีก็คือเปนการคนหารักแทผานชองทาง
สังคมออนไลนน่ันเอง เรามักเรียกเว็บไซตที่
ใหบริการหาคู หาแฟน หาเพื่อน วา “Online 
Dating Web Site” หรือ เว็บไซตรักออนไลน  

เว็บไซตรักออนไลน มีทั้งที่ใหบริการแบบ
ฟรีและตองจายเงิน ซึ่งมีผูคนจํานวนมากยอมที่
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จะจายเงินเพื่อการน้ี เมื่อผูเขียนศึกษาเพิ่มเติมก็
พบวาเว็บไซตรักออนไลนแบบฟรีน้ันจริงๆ แลวก็
ยังตองจายเงินเมื่อผูใชบริการมีความตองการดู
รายละเอียดเพิ่มมากข้ึน   เว็บไซตรักออนไลน 
ที่ใหบริการฟรีและติดใน 15 อันดับท็อปฮิต 
Social Network เชน Tagged และ Badoo 
และที่นิยมใชในสหรัฐอเมริกาเชน match.com 
หรือที่ นิยมใชในประเทศไทยเชน ThaiLove 
Links หากทานพิมพคนหาใน Google จะเจอ
เปนจํานวนมาก แสดงดังภาพที่ 1 

 

 
 

ภาพที่ 1 ตัวอยางเว็บไซตรักออนไลนที่บริการฟรี 

ที่มา: Google. 
 
ผูเขียนขอสรุปวิธีการที่พบบอยในการหา

เหย่ือของสแกมเมอรเปน 2 รูปแบบ 
1. Facebook หรือ Social Network 

มักมีการสงขอความ (Message) ถึงเหย่ือซึ่งได
จากการคนหาและดูขอมูลสวนตัว (Profile) 
โดยสแกมเมอรจะมีบัญชีผูใชในเว็บไซตน้ันดวย 

แตจะไมใสขอมูลอะไรมากมาย มีเพียงรูปภาพ 
ขอมูลสวนตัว ไมมีการเพิ่มเพื่อนในบัญชี (จุดน้ี
เปนขอสังเกตไดเปนอยางดี ซึ่งเปนวิธีที่ผูเขียน
ใช) จากน้ันหากเหย่ือมีการตอบกลับ เกิดเปน
โอกาสในการพูดคุยสรางความสัมพันธในลําดับ
ตอไป ทั้ ง น้ีจะใชสํานวนที่หวานปานบทกวี 
จากน้ันก็จะขอติดตอผานเมลหรือโปรแกรมแชท
อื่นๆ เชน MSN Yahoo Instant Messenger 
และ Skype ทั้งน้ีสแกมเมอรจะมีความอดทนใน
การติดตอสรางสัมพันธภาพ บางรายพูดคุยกัน
เกือบปจึงจะรูตัววาโดนหลอก โดยวิธีการหลอก
ที่นํามาใชเชน บอกวาจะมาหาแลวระหวางการ
เดินทางพบปญหาจะตองโอนเงินเพื่อใหหลุดพน
จากการกักตัว สงของมีคามาใหและแจงใน
ภายหลังวาของโดนกักไวที่อื่น จําเปนตองโอน
เงินเพื่อรับของ เปนตน 

2. Online Dating Web Site สแกม
เมอรสรางบัญชีผูใชและแสดงขอมูลสวนตัวที่คน
อื่นดูแลวนาสนใจพรอมใชภาพจากเหย่ืออื่นๆ ที่
หลอกขอมาหรือภาพดารา  หรือนางแบบ
นายแบบในประเทศตางๆ ทั่วโลก จากน้ันจะ 
เริ่มมองหาเหย่ือแลวสงขอเปนเพื่อนหรือสง
ขอความพูดคุย ทักทาย เมื่อเหย่ือยอมคุยและ 
มีปฏิสัมพันธดวยก็จะเริ่มนัดแนะมาคุยผาน
โปรแกรมแชทตางๆ บางรายแคแชทคุยและสง
รูปใหดู บางรายเปดเว็บแคมคุยแตจะยอมคุย
ผานเว็บแคมแคครั้งเดียวเทาน้ันจากน้ันก็จะอาง
เหตุผลตางๆ ที่จะไมเปดเว็บแคม ในสวนการเปด
เว็บแคมน้ัน ผูเขียนกําลังศึกษาเพิ่มเติมถึงวิธีการ
ในการหลอกลวงอยู หากเปนไปไดจะเขียนเลาให
ฟงในฉบับหนา เมื่อพบวาเหย่ือเริ่มตายใจ ก็จะ
เริ่มการนัดหมายเจอตัวหรือสงของแลวแตวิธีการ
ของแตละคน สุดทายจะลงเอยดวยการขอให



69   วารสารเทคโนโลยีภาคใต ปที่ 5 ฉบับที่ 1 มกราคม – มิถุนายน 2555 

เหย่ือโอนเงินไปที่ Western Union หรือ 
Moneygram เพราะเปนสถาบันการเงินที่ผูรับ
ไมจําเปนตองมีบัญชี 
 
ตัวจริงของสแกมเมอรเปนใคร มาจากไหน 

เมื่อผูเ ขียนคนควาเพิ่มเติมพบวา สแกม
เมอรมีดวยกันหลายกลุม   สวนใหญเปนชาว 
ผิวดําเชนพวกไนจีเรีย และชาวมาเลเซีย โดย
มักจะอางวาตนเองเปนชาวยุโรป  เชน อังกฤษ 
สหรัฐอเมริกา เบลเย่ียม เปนตน อาชีพที่นิยมใช
ในประวัติสวนตัวเชน วิศวกรแทนขุดเจาะนํ้ามัน 
วิศวกรกอสราง หรือเจาของกิจการตางๆ เพื่อให
ดูวาเปนคนรวย และมักใหเบอรโทรศัพทติดตอ
ซึ่งดูเหมือนมาจากประเทศน้ันๆ จริง แตสิ่ ง
เหลาน้ันสามารถปลอมไดหมด ในสแกมเมอร
บางกลุมจะแจงเบอรโทรศัพทซึ่งเมื่อเหย่ือโทร
กลับไปหา ปลายทางจะไดรับเงินดวย ภาพสวน
หน่ึงของ สแกมเมอรสามารถตรวจสอบไดที่
เว็บไซต  romancescam.com  ตัวอยางแสดง
ดังภาพที่ 2 
 

 
ภาพท่ี 2  ตัวอยางภาพสแกมเมอร 

ที่มา: 
http://www.romancescam.com/scammers4real.htm. 

 
 

ถาเจอกับสแกมเมอรควรทําอยางไร 
กอนอื่นผูเขียนขอแนะนําวิธีการสังเกตวาผู

ที่เราพูดคุยดวยน้ันเปนสแกมเมอรหรือไม โดยมี
วิธีการดังน้ี 

1. สังเกตจากขอมูลสวนตัว หากเปนคน
จากประเทศอังกฤษหรือแถบยุโรป และมีอาชีพ
เปนวิศวกรแทนขุดเจาะนํ้ามัน วิศวกรกอสราง 
หรือธุรกิจสวนตัวที่ดูดี ใหคิดเผื่อไวกอนวานาจะ
ใช สแกม เมอร แต ก็ ไม เ สมอไป  ข้ึนอ ยู กั บ
พฤติกรรมในลําดับถัดไป 

2. สังเกตจากพฤติกรรมการใชรหัสบัญชี
ของเว็บไซตเครือขายสังคมออนไลน ใหสังเกต
ดูวารหัสบัญชีมีการเปดใชงานนานหรือยัง มีใคร
เปนเพื่อนบาง มีการบันทึกหรือปรับปรุงกิจกรรม
อะไรในบัญชีน้ันบาง กรณีพบวามีแตบัญชี ไมมี
อยางอื่น หรือกรณีมีบัญชีในเว็บไซตหาคูพบวา
เพิ่งเปดใชงานบัญชีแตมีจํานวนผูเขาดูหรือเพื่อน
จํานวนมาก  อาจต้ังสมติฐานไวเบื้องตนวาเปน 
สแกมเมอร 

3.  วิธีการทําความรู จัก  กร ณีมาจาก 
Facebook แลวมีการฝากขอความไวแตไมไดขอ
เปนเพื่อนในระบบ และเมื่อตรวจสอบขอมูล
สวนตัวแลวไมพบกิจกรรมใดๆ หรือกรณีที่มา
จากเว็บไซตรักออนไลน มีการพูดคุยเฉพาะผาน
การแชทหรือเมลไมไดใชเว็บแคม หรือใชแคครั้ง
เดียว ก็มีโอกาสเปนสแกมเมอร 

4. สังเกตท่ีมาของเมล (Lawanwadee 
.com, 2010) เราสามารถดูที่มาของเมลไดวามา
จากประเทศที่เขาอางวาอาศัยอยูหรือไม โดย
สังเกตจาก Mail Header    ซึ่งไมสามารถ
หลอกลวงได ทั้งน้ีตองใชเทคนิคพอสมควรซึ่ง
ผูเขียนไมสามารถเขียนไดหมดในบทความฉบับน้ี 
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สามารถดูวิธีไดจากเอกสารอางอิง ซึ่งผูเ ขียน
ลองใชมาแลวไดผลจริงๆ (บอกเราวาเปนคน
อังกฤษแตเมลตนทางมาจากประเทศมาเลเซีย) 

 

5. สังเกตสํานวนหรือคําพูดท่ีใช คําพูด
ที่สแกมเมอรใชมักเปนคําพูดที่หวานหยดยอย
เหมือนถอดมาจากบทกวี แลวแตจะพร่ําพรรณา 
แตใหสังเกตเพิ่มเติมวาสํานวนขณะแชทกับเมลที่
ไดรับบางทีก็ขัดแยงกัน เพราะสแกมเมอรอาจ
คิดสํานวนไมทันขณะที่แชท หรือคําพูดหรือ
สําเนียงที่พูดอาจไมเหมือนชาวอังกฤษหรือยุโรป 

 

6. สังเกตพฤติกรรมขณะใชเว็บแคม จาก
ขอสมมุติฐานของผูเขียนและการศึกษาเพิ่มเติม
พบวามีโปรแกรมที่สามารถแอบบันทึกภาพวิดีโอ
ของ คูสนทนาผานเว็บแคม (ซึ่ ง คือ เห ย่ือที่
นํามาใชเพื่อแอบอาง) แลวนํามาใชสนทนาผาน
เว็บแคมโดยฝงของผูดําเนินการอาจไมมีเว็บแคม
จริง แตจะมีโปรแกรมที่ชวยจําลองวามีเว็บแคม
และนําไฟลวิดีโอมาแสดงขณะสนทนาผานเว็บ
แคมกับอีกฝายหน่ึงไดซึ่งในที่น้ีก็คือเหย่ือราย
ใหมน่ันเอง เพื่อไมใหโดนหลอกในลักษณะน้ี 
ขอใหสังเกตวาผูคนที่อยูฝงตรงขามมีพฤติกรรมที่
เปนปจจุบันหรือไม เชน ทดลองโบกมือทักทาย 
ทําอะไรก็ไดใหเคาเปลี่ยนอิริยาบทตามที่เรา
สามารถคาดเดาวิธีการตอบรับไดเพื่อตรวจสอบ
วาเปนการพูดคุยกับเคาจริงๆ ผานเว็บแคม ไมได
มีการเปดไฟลวิดีโอจากฝงตรงขาม ซึ่งผูเขียน
คาดเดาวาสแกมเมอรบันทึกจากการพูดคุยกับ
เหย่ือรายอื่นแลวนํามาหลอกลวงตอ และกรณีที่
ยอมพูดคุยผานเว็บแคมแคครั้งเดียว รวมถึงไม
ยอมพูดแตใชการแสดงภาพและพิมพแทน อาจ
อางวาไมมีไมโครโฟน 

7. ตรวจสอบขอมูลสวนตัวผานเว็บไซต
ตอตานสแกมเมอร ทานสามารถนํา อีเมลหรือ
รูปภาพของคนที่สงสัยวาเปนสแกมเมอรไป
ตรวจสอบยังเว็บไซตที่ใหบริการตรวจสอบเชน 
RomanceScam.com 
(http://www.romancescam.com) 

 
จากขอสังเกตที่ผูเขียนกลาวมาขางตน หาก

ทานคิดวาทานพบเจอกับสแกมเมอรแลว ผูเขียน
ขอแนะนําวิธีการดําเนินการในลําดับตอไปเพื่อ
ไมใหตกเปนเหย่ือดังน้ี 

1. พยายามใชสติในการคิดและตัดสินใจ 
ตรวจสอบขอมูลตางๆ ใหแนชัด โดยเฉพาะเรื่อง
เงิน อยาเขาขางตนเอง ควรปรึกษาคนที่เราไวใจ
ไดเพื่อการเตือนสติ 

2. เลิกคุยกับสแกมเมอรไปเลย 
3. อาจไปแจงความรองทุกข (INTERPOL 

Bangkok, 2011) ที่สถานีตํารวจที่อยูใกลบาน
หรือสถานีตํารวจที่ทานเลนอินเทอรเน็ตกอน 
เพื่อใหตํารวจเขาสอบสวนวามีมูลความผิด
หรือไม เมื่อตํารวจที่สถานีตํารวจพิจารณาแลว
เห็นวามีมูลความผิดทางอาญาแลว และเห็นดวย
อีกวา ผูกระทําความผิดอยูตางประเทศ ก็จะขอ
ความรวมมือมายังตํารวจสากล  ซึ่งตํารวจสากล
ก็จะประสานขอความรวมมือไปยัง ตํารวจ
ตางประเทศที่เกี่ยวของ เพื่อนําตัวผูกระทํา
ความผิดมาลงโทษตอไป สวนจะชาหรือเร็วก็
ข้ึนอยูกับประเทศที่เรารองขอดวยวาจะมีระบบที่
ดีและเต็มใจที่จะทําใหเรามากนอยเพียงใด 

4. อาจแจงขอมูลของสแกมเมอรเพิ่มเติม 
ในเว็บไซตที่ดําเนินการเรื่องน้ีเชน Romance 
Scam.com 
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สรุป 
จากสถิติผูใชงานอินเทอรเน็ตที่เพิ่มข้ึนอยาง

รวดเร็วสงผลใหเกิดการใชชีวิตในสังคมออนไลน
เพิ่มมากข้ึนดวย เกิดบริการตางๆ มากมายเพื่อ
ตอบสนองชีวิตแบบสังคมออนไลน หน่ึงใน
บริการ เหลา น้ันก็ คือ รักออนไลน  (Online 
Dating) มีผูคนมากมายนิยมใชเ ว็บไซตรัก
ออนไลนเพื่อการหาคู หาเพื่อน เน่ืองจากวิถีชีวิต
ของคนปรับเปลี่ยนไปตามเทคโนโลยี เมื่อมี
ผูใชบริการสนใจใชงานจํานวนมาก จึงเปน
ชองทางใหมิจฉาชีพในคราบนักรักหรือเรียกวา 
สแกมเมอร (Scammer) ใชชองทางน้ีในการลา
เหย่ือ ผูตกเปนเหย่ือก็จะสูญเสียเงินทอง บาง
รายถึงข้ันมีสัมพันธทางเพศแลวก็จากไป ดังน้ัน
เราควรคิดพิจารณาในเรื่องตางๆ อยางมีสติ 
ตรวจสอบขอมูลตางๆ ใหแนชัดกอนจะเช่ือถือ
คนแปลกหนา อยาปลอยใหความเหงาและความ
ฝนของตัวเราเอง ทําใหตองกลายเปนเหย่ือของ
พวกสแกมเมอร ซึ่งปจจุบันน้ีมีมากข้ึน และเพิ่ม
รูปแบบการหลอกลวงใหแนบเนียนย่ิงข้ึนไป
เรื่อยๆ หลายคนเมื่อเหงาก็หันเขาหาโลกเสมือน 
แตตองพบกับความหลอกลวงทําใหรูสึกแยย่ิงไป
กวาเดิมอีก ผูเขียนหวังวาบทความฉบับน้ีจะเปน
ขอมูลและชวยเนนยํ้าใหทานผูอานเกิดความ
ระมัดระวังมากข้ึนในการคบหากับคนแปลกหนา
ผานสังคมออนไลน และหวังเปนอยางย่ิงวาพวก
มิจฉาชีพเหลาน้ีจะลดลงเพราะเหย่ือรูเทาทัน 
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